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Mit diesem Buch erhalten Sie das E-Book inklusive! 
Das Internet ist eine riesige Spionagemaschine. Alles, was wir hier übertragen, wird gespeichert und ausgewertet. Regierungen weltweit greifen nach der Netzkontrolle. Ihre Komplizen, Unternehmen wie Google, Facebook, Paypal und Co, sind längst in das Geschäft mit den Daten eingestiegen und verkaufen sie meistbietend. User aller Länder vereinigt Euch und schlagt zurück, fordert Julian Assange, Mitbegründer von WikiLeaks und Amerikas Staatsfeind Nr. 1. Zusammen mit den Aktivisten Jacob Appelbaum und Jérémie Zimmermann sowie dem Chaos-Computer-Club Mitglied Andy Müller-Maguhn lotet Assange die Zukunft des Internets aus und ruft zur digitalen Revolution. Seine Botschaft: Freiheit im Internet ist machbar.
"Viele von Assanges Antworten sind radikal, sicher auch wegen seiner radikalen Lebensgeschichte. Aber er stellt die richtige Frage: Kontrolliert eigentlich noch irgendjemand da draußen die Kontrolleure?" ttt - titel thesen temperamente
Pressestimmen
09.03.2013 / Der Tagesspiegel: "Als hätte man einen Soldaten unterm Bett" "Dieses Buch dokumentiert die Angst vor einer dysfunktionalen Technikgesellschaft in beeindruckender Weise." 
Über den Autor
Julian Assange ist ein Tausendsassa. Der Mitbegründer von WikiLeaks und US-Staatsfeind Nr. 1 ist politischer Aktivist, mehrfach ausgezeichneter Journalist, ehemaliger Hacker und Programmierer. Seit Sommer 2012 lebt er im politischen Asyl in der ecuadorianischen Botschaft von London. Im Gespräch mit den Internet-Aktivisten Jacob Appelbaum und Jérémie Zimmermann sowie dem langjährigen deutschen Mitglied des Chaos-Computer-Clubs, Andy Müller-Maguhn, hat er die Zukunft des Internet ausgelotet. "Cypherpunks" ist das aufschlussreiche Ergebnis. 
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      Befreit das Internet!


			

      Das Internet ist eine riesige Spionagemaschine. Alles, was wir dort übertragen, wird gespeichert und ausgewertet. Regierungen weltweit greifen nach der Netzkontrolle. Ihre Komplizen, Unternehmen wie Google, Facebook, PayPal und Co., sind längst in das Geschäft mit den Daten eingestiegen und verkaufen sie meistbietend.

      User aller Länder vereinigt Euch und schlagt zurück! Das fordert Julian Assange, Mitbegründer von WikiLeaks und Amerikas Staatsfeind Nr. 1. Im Gespräch mit den Aktivisten Jacob Appelbaum und Jérémie Zimmermann sowie Andy Müller-Maguhn, Mitglied des Chaos-Computer-Clubs, lotet Assange die Zukunft des Internets aus und ruft zur digitalen Revolution auf.

      Unsere Waffe gegen die Überwachung: Datenverschlüsselung für alle. Freiheit im Internet ist machbar.

    Über die Autoren


			

      Julian Assange ist Aktivist, Journalist, Programmierer, Herausgeber und einer der Initiatoren der Enthüllungsplattform WikiLeaks. Seit Sommer 2012 lebt er im politischen Asyl in der ecuadorianischen Botschaft in London.

			Jacob Appelbaum ist Softwareentwickler, einer der Gründer des Hackerspace Noisebridge, Mitglied des Berliner Chaos Computer Clubs sowie Mitstreiter des TOR-Projekts, einem Netzwerk zur Anonymisierung von Verbindungsdaten.

			Andy Müller-Maguhn ist langjähriges Mitglied des Chaos Computer Clubs sowie dessen ehemaliges Vorstandsmitglied und Sprecher. Er ist einer der Begründer von European Digital Rights, einer Organisation zur Durchsetzung von Menschenrechten im digitalen Zeitalter.

			Jérémie Zimmermann ist Mitgründer und Sprecher von La Quadrature du Net, einer europäischen Organisation, die Anonymitätsrechte online verteidigt und Bewusstsein für Angriffe auf Online-Freiheiten schafft.
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			Was ist ein Cypherpunk?

			Cypherpunks treten für den Einsatz von Kryptografie und ähnlichen Methoden als Mittel zur gesellschaftlichen und politischen Veränderung ein.1 Gegründet Anfang der 1990er Jahre, war die Bewegung während der »Kryptokriege« in den neunziger Jahren und im Gefolge des »Internetfrühlings« 2011 am aktivsten. Der Ausdruck cypherpunk, eine Verschmelzung der englischen Wörter cipher (chiffrieren), cyber und punk, bedeutet frei übersetzt »Verschlüsselungsrebellen des Cyberspace«. Der Begriff fand 2006 Eingang in das Oxford English Dictionary.2

		

    
    

		Einleitung

    AUFRUF ZUM KRYPTOKAMPF 


		Dieses Buch ist kein Manifest. Dafür bleibt keine Zeit. Es ist eine Warnung.

		Die Welt steuert nicht gemächlich, sondern mit Siebenmeilenstiefeln auf eine neue, transnationale Dystopie zu. Diese Entwicklung wird jenseits nationaler Sicherheitskreise gar nicht richtig wahrgenommen. Sie ist durch Geheimhaltung, Komplexität und ihre schiere Dimension im Verborgenen geblieben. 

		Das Internet, unser großartigstes Emanzipationsmittel, hat sich in den gefährlichsten Wegbereiter des Totalitarismus verwandelt, mit dem wir es je zu tun hatten. Das Internet ist eine Bedrohung der menschlichen Zivilisation.

		Diese Verwandlung hat sich still und leise vollzogen, weil diejenigen, die darüber Bescheid wissen, in der globalen Überwachungsindustrie arbeiten und keinen Anreiz haben, den Mund aufzutun. Die globale Zivilisation wird, ihrem eigenen Kurs überlassen, binnen weniger Jahre in einen postmodernen Überwachungsalptraum schlittern, aus dem es für niemanden außer den Gewieftesten ein Entrinnen geben wir. Vielleicht sind wir sogar schon dort angekommen.

		Viele Autoren, die sich Gedanken gemacht haben, was das Internet für die globale Zivilisation bedeutet, irren sich. Sie liegen falsch, weil es ihnen am Blick für das Wesentliche, der sich aus der unmittelbaren Erfahrung speist, mangelt. Sie sind auf dem Holzweg, weil sie dem Feind nie begegnet sind.

		Keine Beschreibung der Welt übersteht den ersten Kontakt mit dem Feind. Wir haben ihm ins Auge geblickt.

		In den letzten sechs Jahren ist WikiLeaks mit nahezu jedem mächtigen Staat in Konflikt geraten. Wir kennen den neuen Überwachungsstaat aus der Innenperspektive, weil wir seinen Geheimnissen nachgespürt haben. Wir kennen ihn aus der Perspektive des Kampfes vor Ort, weil wir unsere Mitarbeiter, unsere Finanzen und unsere Quellen vor ihm schützen mussten. Wir kennen ihn aus globaler Sicht, weil wir Leute, Anlagen und Informationen in fast jedem Land haben und von überallher Nachrichten erhalten. Wir kennen ihn aus langer Erfahrung, weil wir seit Jahren gegen den Moloch ankämpfen und mit angesehen haben, wie er sich wieder und wieder vermehrt und weiter ausgebreitet hat. Er ist ein invasiver Parasit, der sich an Gesellschaften mästet, die mit dem Internet verschmelzen. Er wälzt sich über den Planeten und infiziert sämtliche Staaten und Völker, die ihm unterkommen.

		Was können wir dagegen unternehmen?

		Einst, an einem Ort weder hier noch dort, diskutierten wir, die Erbauer und Bürger des jungen Internets, die Zukunft unserer neuen Welt.

		Uns war klar, dass die Beziehungen zwischen allen Menschen durch dieses neue Medium, unsere neue Welt, vermittelt werden würden. Auch das Wesen der Staaten, die dadurch definiert werden, wie Menschen in ihnen Informationen und Wirtschaftsgüter tauschen und Machtbeziehungen ausprägen, würde sich verändern. 

		Die Verschmelzung bestehender staatlicher Strukturen mit dem Internet, so war uns bewusst, würde letztlich das Wesen des Staates selbst verändern. 

		Wir sollten uns zuerst in Erinnerung rufen, dass Staaten Systeme sind, die durch Zwang geregelt werden. Gruppierungen innerhalb eines Staates mögen um Unterstützung buhlen, an der Oberfläche mögen demokratische Verhältnisse herrschen, aber das Fundament des Staates ist die systematische Anwendung – und Vermeidung – von Gewalt. Grundbesitz, Eigentum, Pacht, Dividenden, Steuern, gerichtlich verhängte Geldstrafen, Zensur, Urheberrechte, Markenzeichen, all dies wird aufrechterhalten und durchgesetzt mittels der Androhung staatlicher Gewalt.

		Meist sind wir uns gar nicht einmal bewusst, wie nahe wir der Gewalt sind, denn wir machen alle Konzessionen, um ihr aus dem Weg zu gehen. Wie Seeleute, denen die Meeresluft um die Nase weht, denken wir selten an die dunklen Tiefen, die unsere Welt tragen.

		Was wäre im neuen Raum des Internets der Mediator der Gewalt, sofern diese Frage überhaupt einen Sinn ergibt? Kann es in diesem jenseitigen Raum, diesem scheinbar platonischen Reich der Ideen und des Informationsflusses, überhaupt einen Begriff von Gewaltanwendung geben? Gibt es hier eine Macht, die historische Daten modifiziert, Telefone anzapft, Keile zwischen Menschen treibt, Komplexität in Trümmer legt und wie eine Besatzungsarmee Sperrzäune errichtet?

		Das platonische Wesen des Internets mit seinen zirkulierenden Ideen und Informationen wird durch seine physischen Ursprünge besudelt. Seine Fundamente sind über Ozeanböden verlegte Glasfaserkabel, über unseren Köpfen wirbelnde Satelliten, Hallen voller Computerserver an Orten von New York bis Nairobi. Wie Archimedes dem mit nur einem Schwert bewaffneten Soldaten ausgeliefert war, der ihn dann erschlug, so kann auch die höchste Entwicklung der westlichen Zivilisation, unser platonisches Internetreich, in die Hände einer bewaffneten Miliz fallen.

		Losgelöst von der alten Welt roher Atome, sehnte sich das ätherische Netz nach Unabhängigkeit. Doch Staaten und ihre Freunde machten sich daran, sich seiner zu bemächtigen – indem sie sich die Kontrolle über sein physisches Fundament verschafften. Wie eine Armee, die sich ein Ölfeld unter den Nagel reißt, wie Zöllner, die an der Grenze die Reisenden abkassieren, sollte der Staat bald lernen, seinen Zugriff auf den physischen Raum als Hebel zu benutzen, um die Herrschaft über unser platonisches Reich zu gewinnen. Er untergrub die Unabhängigkeit, von der wir geträumt hatten, und ging dann, indem er Glasfaserkabel und die Bodenstationen von Satelliten in Beschlag nahm, dazu über, den Informationsfluss des Internets – sein ureigenstes Element – einer massiven Überwachung zu unterwerfen, gerade in dem Augenblick, als es zum umfassenden Medium unserer menschlichen, wirtschaftlichen und politischen Beziehungen zu werden begann. Der Staat saugte sich wie ein Blutegel in die Venen und Arterien unserer neuen Gesellschaften, verleibte sich jede darin ausgedrückte oder kommunizierte Beziehung ein, jede gelesene Webseite, jede gesendete Nachricht, jeden gegoogleten Gedanken, speicherte dieses Wissen – Milliarden von abgefangenen Informationen jeden Tag, der Schlüssel zu unerhörter Macht – in streng geheimen Magazinen für alle Zeiten ab und machte sich daran, diesen Datenschatz – das private Gemeinschaftswerk der Menschheit – zu heben, zu erschließen und immer wieder aufs Neue auszuwerten. Mit immer raffinierteren Such- und Mustererkennungsalgorithmen vermehrte er den Schatz und maximierte das Machtungleichgewicht zwischen den Datenhäschern und den Abgeschöpften. Und dann besann sich der Staat darauf, was er in der physischen Welt gelernt hatte: Kriege vom Zaun zu brechen, Drohnen auf Ziele zu steuern, UNO-Ausschüsse und Handelsabkommen zu manipulieren und dem ihm verbundenen ausgedehnten Netzwerk von Industrieunternehmen, Insidern und Günstlingen Gefälligkeiten zuzuschustern.

		Doch wir stießen auf ein Gegenmittel. Wir entdeckten unsere einzige Hoffnung gegen die totale Beherrschung, eine Vision, mit der wir – mit Mut, Einsicht und Solidarität – Widerstand leisten konnten. Es war eine eigentümliche Eigenschaft des physischen Universums, in dem wir leben, die uns dazu verhalf. 

		Das Universum nämlich ist ein Freund der Kryptografie. Es ist leichter, Informationen zu verschlüsseln, als sie wieder zu entschlüsseln.

		Wir erkannten, dass wir uns diese seltsame Eigenschaft zunutze machen konnten, um die Gesetze einer neuen Welt zu schaffen und unser platonisches Reich von seiner stützenden Struktur aus Satelliten und Unterseekabeln mitsamt ihren Datenwächtern loszueisen, indem wir unseren Raum mit einem kryptografischen Schutzwall sicherten. So konnten wir Neuland gewinnen, das den Kontrolleuren der physischen Realität verschlossen bleiben muss, weil sie uns in diese Freizone nur folgen könnten, wenn sie dafür unendliche Ressourcen aufböten. 

		Auf diese Weise erklärten wir unsere Unabhängigkeit. 

		Die Wissenschaftler des Manhattan-Projekts entdeckten, dass die Gesetze des Universums den Bau einer Atombombe zuließen. Dieser Schluss lag durchaus nicht auf der Hand, es hätte sich auch erweisen können, dass Nuklearwaffen mit den physikalischen Gesetzen unvereinbar waren. Das Universum aber glaubt an Atombomben und Atomkraftwerke, es erteilt ihnen seinen Segen wie dem Salz, dem Meer und den Sternen. 

		In ähnlicher Weise besitzt unser Universum eine Eigenschaft, die es einem Einzelnen oder einer Gruppe erlaubt, Informationen verlässlich und automatisch, selbst ohne Wissen so sicher zu verschlüsseln, dass sämtliche verfügbaren Ressourcen und der gebündelte politische Wille der stärksten Supermacht der Welt nicht ausreichen würden, um sie zu dechiffrieren. Und die Chiffrierpfade der Menschen können zusammenströmen, können ganze Regionen schaffen, die den Zwangsmitteln des äußeren Staates entzogen sind – frei von massenhafter Überwachung und staatlicher Gängelung.

		Auf diese Weise können sich Menschen dem Willen einer vollgerüsteten Supermacht entgegensetzen und sie besiegen. Verschlüsselung ist eine Verkörperung der physikalischen Naturgesetze, sie schert sich nicht um das Gepolter einzelner Staaten und ist selbst gegen die Schreckensvision eines transnationalen Überwachungsregimes immun.

		Womöglich hätte die Welt auch anders eingerichtet sein können, doch aus irgendeinem Grund scheint die Kryptografie den heiteren Zuspruch des Universums zu finden.

		Wirksame Kryptografie ist die höchste Form des gewaltlosen Widerstands. Nuklearstaaten können gegen Abermillionen Menschen schrankenlose Gewalt üben, aber selbst durch Einsatz unbegrenzter Gewalt können sie nicht den Willen Einzelner, die ihre Geheimnisse vor ihnen bewahren möchten, brechen. 

		Starke Kryptografie vermag schrankenloser Gewalt standzuhalten, weil kein Maß an Zwang je ein mathematisches Problem aus der Welt schaffen könnte.

		Aber können wir wirklich aus dieser seltsamen Eigenschaft des Universums den Grundbaustein eines emanzipatorischen, unabhängigen Internets gewinnen, eines platonischen Reichs für die Menschheit? Und könnte bei Gesellschaften, die mit dem Internet verschmolzen sind, diese Freiheit dann wieder in die physische Realität abstrahlen und den Staat neu definieren?

		Erinnern wir uns, dass Staaten Systeme sind, die regeln, wo und wie beständig Zwang ausgeübt wird.

		Die Antwort auf die Frage, wie viel Zwang aus der physischen Welt in die platonische Welt des Internets einsickern kann, geben die Kryptografie und die Ideale der Cypherpunk-Bewegung. 

		Während Staaten mit dem Internet verschmelzen und die Zukunft unserer Zivilisation zur Zukunft des Internets wird, müssen wir die Machtverhältnisse neu definieren. Tun wir dies nicht, wird die Universalität des Internets die ganze Menschheit in ein einziges gigantisches Geflecht von Überwachung und massenhafter Kontrolle verstricken.

		Wir müssen Alarm schlagen. Dieses Buch ist der Ruf eines Wächters in der Nacht.

		Am 20. März 2012, als ich in Großbritannien unter Hausarrest meiner Auslieferung harrte, bin ich mit gleichgesinnten Freunden zusammengekommen, um mit ihnen gemeinsam einen Weckruf auszusenden. Wir müssen, so sind wir überzeugt, unsere Erfahrungen weitergeben, solange noch die Hoffnung besteht, dass Sie, die Leser, das aktuelle Geschehen in seiner Tragweite ermessen und dagegen aktiv werden.

		Es ist an der Zeit, für unsere neue Welt, für uns selbst und unsere Lieben diesen Kampf aufzunehmen.

		Wir haben die Aufgabe, so weit wie möglich unsere Selbstbestimmung zu verteidigen und dem kommenden Überwachungsregime zu trotzen – oder, wenn alles andere scheitert, seine Selbstzerstörung zu beschleunigen.


		

		Julian Assange

		London, Oktober 2012

    
    
DIE DISKUSSIONSTEILNEHMER


		JULIAN ASSANGE ist Chefredakteur und der Visionär der Enthüllungsplattform WikiLeaks.3 Als einer der ersten Autoren der Cypherpunk-Maillingliste, ist er heute einer der weltweit prominentesten Vorkämpfer der Überzeugungen dieser Netzaktivisten. Seine Arbeit bei WikiLeaks hat dem Credo der Cypherpunks, »Privatsphäre den Schwachen, Transparenzpflicht den Mächtigen«, politisches Gehör verschafft. Während er in der Öffentlichkeit am sichtbarsten durch seine nachdrückliche Ausübung der Meinungsfreiheit zur Durchsetzung von Transparenz und Verantwortlichkeit mächtiger Institutionen ist, übt Julian immer wieder auch schneidende Kritik am Staat und den Übergriffen von Unternehmen auf die Privatsphäre Einzelner. Im Geist der Cypherpunks hat er etliche Softwareprogramme entwickelt, so den ersten TCP/IP-Portscanner namens Strobe, das kryptografische Archivsystem Rubberhose und den Code der WikiLeaks-Plattform.4 Schon als Jugendlicher hat er, bevor einige Formen des Hackens unter Strafe gestellt wurden, intensiv die Sicherheitslücken von Computern und Netzwerken erkundet. In den neunziger Jahren betätigte er sich als Aktivist und Internetdienstanbieter in Australien und war Rechercheur des gleichnamig auch auf Deutsch erschienenen Buches Underground von Suelette Dreyfus über die internationale Hackerszene, das 2012 dem australischen Fernsehfilm Underground. The Julian Assange Story als lockere Vorlage diente.5


		JACOB APPELBAUM ist Gründer des Hackertreffs Noisebridge in San Francisco, Mitglied der Berliner Niederlassung des Chaos Computer Clubs (CCC) und Entwickler.6 Daneben ist er Fürsprecher und Forscher des Tor-Projekts, ein Netzwerk für den anonymen Datenverkehr, mit dem sich jeder Internetnutzer der Überwachung widersetzen und der Zensur entgehen kann.7 Sein Schwerpunkt in den letzten zehn Jahren war die Unterstützung von Umwelt- und Menschenrechtsaktivisten. In diesem Zusammenhang hat er neue Forschungen über Sicherheit, Schutz der Privatsphäre und Anonymität in einer Reihe von Gebieten veröffentlicht, von Computerforensik bis hin zur medizinischen Anwendung von Cannabis. Jacob ist der Überzeugung, dass jede und jeder das Recht zur ausnahmslosen und unbeschränkten Lektüre und freien Meinungsäußerung hat. 2010, als Julian Assange bei einem Vortrag in New York verhindert war, sprang Jacob für ihn ein. Seither wurden er, seine Freunde und seine Familie von den US-Behörden schikaniert, Verhören auf Flughäfen und zudringlichen Abtastkontrollen unterworfen, mit vermeintlich bevorstehenden Gefängnisaufenthalten und dort angeblich drohender Vergewaltigung eingeschüchtert, seine Ausrüstung wurde konfisziert und seine persönlichen Daten bei Online-Diensten, bei denen er registriert war, in Geheimermittlungen gerichtlich requiriert. Unbeirrt von diesen Einschüchterungsversuchen bleibt Jacob ein energischer Verfechter der freien Meinungsäußerung und ein vehementer Unterstützer von WikiLeaks.


		ANDY MÜLLER-MAGUHN ist langjähriges Mitglied des Chaos Computer Clubs in Deutschland, er war Vorstandsmitglied und Sprecher des Clubs.8 Er ist einer der Gründer von European Digital Rights (EDRI), eine nichtstaatliche Organisation zur Stärkung der Menschenrechte im digitalen Zeitalter.9 Von 2000 bis 2003 war Andy der von europäischen Internetnutzern gewählte europäische Direktor der in Kalifornien beheimateten internationalen Koordinationsstelle zur Vergabe von Namen und Adressen im Internet, ICANN (Internet Corporation for Assigned Names and Numbers).10 Er ist Experte für Telekommunikation und Überwachungstechnologie und betreibt mit seinem Projektwiki buggedplanet.info Aufklärungsarbeit über die Überwachungsindustrie.11 Andy beschäftigt sich mit Kommunikationsverschlüsselung und hat mit Partnern die Firma GSMK Cryptophone gegründet, die Geschäftskunden Geräte für sichere Sprach-, Nachrichten- und Datenübermittlung sowie strategische Beratung über Netzwerkarchitektur anbietet.12


		JÉRÉMIE ZIMMERMANN ist Mitbegründer und Sprecher der in Paris ansässigen Bürgerrechtsgruppe La Quadrature du Net, der bekanntesten europäischen Organisation zur Verteidigung des Rechts auf Anonymität im Netz und zur Aufklärung über gesetzgeberische Angriffe auf die Freiheit des Internets.13 Jérémie arbeitet an Tools für eine breitere Beteiligung der Bürger an öffentlichen Debatten, um ihren Einfluss auf die Politik zu stärken. Seine Schwerpunkte sind die Auseinandersetzungen um das Urheberrecht, die Debatte um Netzneutralität und andere regulatorische, für das Internet zukunftsentscheidende Themenfelder. Kürzlich konnte seine Initiative mit der Organisation einer öffentlichen Kampagne gegen das multilaterale Handelsabkommen zum Schutz vor Produktpiraterie und Urheberrechtsverletzungen ACTA (Anti-Counterfeit and Trade Agreement) einen historischen Erfolg erzielen, als das Europäische Parlament die Ratifizierung dieses Gesetzesvorhabens ablehnte. Kurz nach Teilnahme an der Diskussion für dieses Buch wurde Jérémie beim Verlassen der USA von zwei FBI-Beamten festgehalten und über WikiLeaks ausgefragt.


		Anmerkung des Herausgebers 


		Die Teilnehmer der hier präsentierten Diskussion hatten im Nachhinein Gelegenheit, ihre Beiträge zum besseren Verständnis umfänglich zu erweitern, zu verdeutlichen und mit Fußnoten zu versehen. Bei alledem bleibt die Abfolge des redigierten Manuskripts der Dynamik der ursprünglichen Diskussion treu.

    
    
ANMERKUNGEN ZUR VERFOLGUNG VON WIKILEAKS UND SEINER UNTERSTÜTZER 


		In der folgenden Diskussion wird immer wieder auf jüngste Ereignisse um WikiLeaks und seine Arbeit Bezug genommen. Die Verweise könnten Lesern, die mit der Geschichte der Enthüllungsplattform nicht vertraut sind, unverständlich bleiben, daher wird dieser Hintergrund hier zu Beginn kurz zusammengefasst.

		WikiLeaks hat es sich zur Aufgabe gemacht, vertrauliche, zensierte oder geheime Informationen von Hinweisgebern und Informanten ans Licht der Öffentlichkeit zu bringen und sie gegen die unweigerlich folgenden juristischen und politischen Attacken zu verteidigen. Der Versuch, auf WikiLeaks veröffentlichtes Material aus dem Verkehr zu ziehen, gehört zum üblichen Vorgehen mächtiger Staaten und Organisationen. Als letzte Zuflucht für die Publikation brisanter Informationen ist WikiLeaks auf solche Erschwernisse eingestellt.

		2010 trat die Plattform mit ihrer bis dato aufsehenerregendsten Enthüllung, die einen systematischen Missbrauch der Geheimhaltung innerhalb des amerikanischen Militärs und Regierungsapparats offenlegte, an die Öffentlichkeit. Diese Publikationen sind unter den Kürzeln »Kollateralmord«, »Kriegsprotokolle« (zum Irak- und Afghanistankrieg) und »Cablegate« (Skandal um amerikanische Botschaftsdepeschen) bekannt geworden.14 Die Reaktion darauf war eine konzertierte und fortdauernde Anstrengung der US-Regierung und ihrer Verbündeten, WikiLeaks zu vernichten.


		Verdeckte gerichtliche Ermittlungen gegen WikiLeaks


		Als direkte Antwort auf die Veröffentlichungen von WikiLeaks leitete die US-Regierung unter Beteiligung zahlreicher Behörden strafrechtliche Ermittlungen gegen Julian Assange, die Mitarbeiter von WikiLeaks, ihre Unterstützer und mutmaßlichen Komplizen ein. In Alexandria, Virginia, berief die Staatsanwaltschaft mit Unterstützung des Justizministeriums und des FBI eine Grand Jury ein, um die Möglichkeit einer Anklage gegen Julian Assange und weitere Personen zu prüfen, unter anderem wegen Verschwörung gemäß dem Spionagegesetz von 1917. Nach Darstellung von Offiziellen ist diese Untersuchung »in Umfang und Art beispiellos«. Den Verhandlungen vor einer Grand Jury wohnt kein Richter oder Verteidiger bei. In Ausschüssen des US-Kongresses ist seither die Forderung laut geworden, das Spionagegesetz gegen Journalisten, die »wissentlich durchgesickerte Geheimnisse veröffentlichen«, zu verwenden und diesen Vorgang zur üblichen amerikanischen Rechtspraxis zu machen.15

		Zum Zeitpunkt der Veröffentlichung dieses Buches gehen die Ermittlungen gegen WikiLeaks weiter.16 Mehrere Personen wurden gerichtlich zu Aussagen einbestellt. Die Prozessakten im Verfahren gegen Bradley Manning, dem Soldaten, der angeklagt ist, Informationen an WikiLeaks weitergegeben zu haben, offenbaren die Existenz einer FBI-Ermittlungsakte über WikiLeaks mit einem Umfang von über 42 100 Seiten, von denen sich 8 000 auf Manning beziehen. Bradley Manning sitzt seit über 880 Tagen im Gefängnis, ohne dass ein Verfahren gegen ihn eröffnet worden wäre. Der UN-Sonderberichterstatter über Folter, Juan Mendez, kam in einer formellen Untersuchung zu dem Schluss, dass Manning in grausamer und unmenschlicher Weise behandelt worden sei, die möglicherweise als Folter bezeichnet werden könne.17


		Ruf nach Ermordung von Julian Assange und Sonderkommissionen gegen WikiLeaks 


		Die Untersuchung der Grand Jury ist nicht der einzige Weg, auf dem WikiLeaks angegriffen wird. Nachdem die Plattform im Dezember 2010 mit ihrer unter dem Kürzel Cablegate bekannten Publikation kompromittierende amerikanische Botschaftsberichte veröffentlicht hatte, riefen verschiedene US-Politiker zur außergerichtlichen Hinrichtung von Julian Assange unter anderem durch Drohneneinsatz auf. US-Senatoren brandmarkten WikiLeaks als »terroristische Organisation« und nannten Assange einen »High-Tech-Terroristen« und »feindlichen Kombattanten«, der einen »Cyberkrieg« gegen ihr Land führe.18 

		Noch vor Erscheinen der irakischen Kriegsprotokolle und amerikanischen Botschaftsdepeschen wurde eine Gruppe aus 120 Mitarbeitern des Pentagons, die sogenannte WikiLeaks Task Force, gebildet, um gegen die Enthüllungsplattform »Maßnahmen zu ergreifen«. Ebenso gaben FBI, CIA und das amerikanische Außenministerium öffentlich die Bildung spezieller, bis heute tätiger Ermittlungsteams gegen WikiLeaks bekannt.19


		Direkte Zensur


		In einem Akt beispielloser Zensur einer journalistischen Publikation setzte die US-Regierung Internetdienste unter Druck, um WikiLeaks.org den Netzzugang abzuschneiden. Am 1. Dezember 2010 entfernte der Internetdienstleister Amazon, der auch im Webhosting tätig ist, WikiLeaks von seinen Servern, am 2. Dezember kappte der DNS-Anbieter der Plattform seinen Dienst, sodass die Domain von WikiLeaks nicht mehr erreichbar war. Nur durch eine Massenspiegelung, bei der Tausende von Unterstützern die Webseite kopierten, bei sich selbst hosteten und die IP-Adressen über soziale Netzwerke verbreiteten, gelang es, WikiLeaks während dieser Zeit online zu halten.20

		Die Regierung Obama warnte ihre Bundesangestellten, dass die von WikiLeaks enthüllten Dokumente weiterhin der Geheimhaltung unterlägen – obwohl sie nunmehr in einigen der weltweit führenden Nachrichtenmedien wie der New York Times und der britischen Tageszeitung The Guardian erschienen. Trotzdem wurde den Staatsbediensteten klar gemacht, dass es als Sicherheitsverstoß betrachtet würde, falls sie sich, sei es auf WikiLeaks oder in der Times, Einblick in das Material verschafften.21 Staatliche Stellen wie die Kongressbibliothek, das Handelsministerium und das amerikanische Militär blockierten in ihren Netzwerken den Zugang zu WikiLeaks, und das Verbot blieb nicht auf den Staatsdienst beschränkt: Beamte der US-Regierung warnten auch akademische Institutionen, dass sich Studenten, die auf eine Karriere im öffentlichen Dienst hofften, bei ihrer Forschung ebenso wie beim privaten Surfen tunlichst von dem auf WikiLeaks veröffentlichten Material fernzuhalten hätten.


		Zensur durch Bankenblockade


		WikiLeaks finanziert sich durch die Spendengelder seiner Unterstützer. Im Dezember 2010 beugten sich große Banken und Finanzinstitute, darunter VISA, MasterCard, PayPal und Bank of America, dem inoffiziellen Druck der US-Regierung und verwehrten WikiLeaks von nun an ihre Finanzdienstleistungen. Sie blockierten Überweisungen und sämtliche Spenden an WikiLeaks über die wichtigsten Kreditkarten. 

		Obwohl es sich ausschließlich um amerikanische Institute handelte, bedeutete ihre Allgegenwart in der Finanzwelt, dass Spendenwilligen nicht nur in den USA, sondern weltweit die Option verwehrt blieb, WikiLeaks zur Unterstützung seiner Publikationstätigkeit Geld zukommen zu lassen.

		Diese »Bankenblockade«, wie sie mittlerweile bezeichnet wird, bewegt sich außerhalb jedes juristischen oder administrativen Verfahrens und dauert bis zum heutigen Tag fort. 

		WikiLeaks hat in verschiedenen Ländern große Prozesse angestrengt, um die Blockade zu brechen, und dabei einige vorläufige Siege errungen; die Rechtsstreitigkeiten gehen weiter. In der Zwischenzeit muss WikiLeaks jedoch Einnahmeausfälle verkraften, hat höhere Kosten und ist seit fast zwei Jahren gezwungen, für seine Finanzierung auf Rücklagen zurückzugreifen.

		Die Bankenblockade belegt die Macht des Staates, die Finanztransaktionen Dritter zu kontrollieren. Diese Fähigkeit untergräbt unmittelbar die Freiheitsrechte des Einzelnen. Mehr noch, die existentielle Bedrohung, die sie für WikiLeaks darstellt, veranschaulicht beispielhaft eine neue, beunruhigende Form globaler Zensur mit ökonomischen Mitteln.22

		Einige mutmaßlich mit WikiLeaks in Verbindung stehende Personen sowie Unterstützer und Mitarbeiter der Enthüllungsplattform hatten seither merkwürdige Probleme mit ihren Bankkonten – von unerklärlichen Einzelposten bis hin zu vollständigen Kontoschließungen.


		Schikanen gegen Jacob Appelbaum und Jérémie Zimmermann


		Am 17. Juli 2010 sollte Julian Assange auf der Hackerkonferenz H.O.P.E. (Hackers On Planet Earth) in New York sprechen. Er sagte ab und an seiner statt sprang Jacob Appelbaum ein. Seit diesem Auftritt werden Appelbaum und Personen aus seinem Lebensumfeld von den Strafverfolgungsbehörden systematisch schikaniert. Jacob wird regelmäßig verhaftet und durchsucht, wobei ihm ein Rechtsbeistand verwehrt bleibt. Wann immer er seither die USA verlassen hat oder wieder eingereist ist, wurde er vernommen. Seine Ausrüstung wurde beschlagnahmt, seine Rechte wurden mit Füßen getreten, er wurde mit der Androhung weiterer Verletzungen seiner Rechte eingeschüchtert. An seiner Verhaftung und Drangsalierung waren Dutzende US-Behörden beteiligt, vom Heimatministerium über die Einwanderungs- und Zollbehörden bis hin zur US-Armee. Bei diesen Verhaftungen wurden ihm sogar Toilettengänge verwehrt, um ihn gefügig zu machen. Bei alledem wurde gegen Appelbaum nie Anklage erhoben noch teilten ihm die Behörden den Grund ihrer Schikanen mit.23

		Mitte Juni 2012, als er auf dem Washingtoner Dulles Airport ein Flugzeug besteigen wollte, wurde Jérémie Zimmermann von zwei Beamten festgehalten, die sich als FBI-Agenten auswiesen. Die Beamten fragten ihn über WikiLeaks aus und drohten ihm mit Festnahme und Gefängnis.

		Appelbaum und Zimmermann gehören zu einer langen Liste von Freunden, Unterstützern und mutmaßlichen Partnern von Julian Assange, die von den US-Behörden drangsaliert und überwacht wurden, darunter Rechtsanwälte und Journalisten, die nur wegen der Ausübung ihres Berufs schikaniert wurden.


		Konfiszierung elektronischer Daten ohne richterliche Anordnung und der Twitter-Fall


		Am 14. Dezember 2010 erhielt Twitter vom amerikanischen Justizministerium im Zusammenhang mit Ermittlungen gegen WikiLeaks eine »behördliche Auskunftsanordnung«. Diese Anordnung war eine sogenannte »Verfügung nach Absatz 2703(d)«, ein Passus des Gesetzes über gespeicherte Mitteilungen (Stored Communications Act). Mit diesem Gesetz nimmt sich die US-Regierung das Recht heraus, ohne richterlichen Durchsuchungsbefehl die Preisgabe privater elektronischer Daten und Mitteilungen zu erzwingen – de facto unter Umgehung des vierten Verfassungszusatzes, der den Schutz vor willkürlicher Durchsuchung und Beschlagnahmung garantiert.

		Die Zwangsanordnung forderte die Herausgabe von Nutzernamen, gespeicherten Mitteilungen, Adressen, Telefonnummern, Bankkontendetails und Kreditkartennummern von Nutzerkonten und Personen, die mutmaßlich mit WikiLeaks in Verbindung standen, darunter Jacob Appelbaum, die isländische Parlamentsabgeordnete Brigitta Jonsdottier, der niederländische Geschäftsmann und Internetpionier Rop Gonggrijp und WikiLeaks selbst. Sie enthielt sogar einen Knebelparagrafen, der es Twitter untersagte, die Betroffenen von der Anordnung auch nur in Kenntnis zu setzen. Twitter legte gegen diesen Maulkorb jedoch erfolgreich Widerspruch ein und erhielt das Recht, die Zielpersonen über die behördliche Auskunftsanordnung wenigstens zu informieren.

		Nachdem Appelbaum, Jonsdottir und Gonggrijp von Twitter darüber in Kenntnis gesetzt worden waren, beantragten ihre Rechtsbeistände von der Kanzlei Kecker & Van Nest gemeinsam mit den Anwälten der Bürgerrechtsgruppen American Civil Liberties Union und Eletcronic Frontier Foundation am 26. Januar 2011 eine einstweilige Verfügung zur Aufhebung der Auskunftsanordnung. Dies ist als Twitter-Fall bekannt geworden.24 Mit einem weiteren Antrag strebte Appelbaums Anwalt eine einstweilige Verfügung auf Einsicht in die noch immer geheimen Akten der Staatsanwaltschaft über deren Anstrengungen zur Ausforschung seiner privaten Daten von Twitter und anderen Firmen an. Beide Anträge wurden am 11. März 2011 abgewiesen. Die Kläger gingen in Berufung.

		Am 9. Oktober 2011 enthüllte das Wall Street Journal, dass der kalifornische E-Mail-Dienst Sonic.net ebenfalls eine strafbewehrte Auskunftsanordnung zur Herausgabe der Daten von Jacob Appelbaum erhalten hatte. Sonic hatte ebenfalls erfolglos gegen die behördliche Anordnung geklagt, jedoch die Erlaubnis erwirkt, die Zwangsanordnung zu offenbaren. Das Wall Street Journal berichtete ferner, dass auch Google eine solche Auskunftsanordnung zugestellt worden sei, ließ indes offen, ob das Unternehmen dagegen gerichtlich Einspruch eingelegt hatte.25

		Am 10. November 2011 wies ein Bundesrichter die Klage von Appelbaum, Jonsdottir und Gonggrijp ab. Twitter musste ihre Daten dem Justizministerium aushändigen.26 Am 20. Januar 2012 gingen die Kläger abermals in Berufung, um die bis dahin verwehrte Offenlegung weiterer Auskunftsanordnungen an andere Unternehmen zu erwirken.27 Dieses Verfahren ist zurzeit der Veröffentlichung dieses Buches anhängig.

    
    
MEHR KOMMUNIKATION, MEHR ÜBERWACHUNG


		JULIAN: Denken wir an die frühen neunziger Jahre zurück. Damals ist in Reaktion auf staatliche Kryptografieverbote die Cypherpunk-Bewegung entstanden. Viele Leute haben damals ihre Hoffnung auf die Macht des Internets gesetzt, um für einen – verglichen mit den Massenmedien – freien und unzensierten Meinungsaustausch zu sorgen. Aber die Cypherpunks haben schon früh gesehen, dass mit dem Netz tatsächlich auch die Macht verbunden ist, den gesamten stattfindenden Kommunikationsverkehr zu überwachen. Wir haben heute mehr Kommunikation, aber eben auch mehr Überwachung. Vermehrte Kommunikation heißt, dass es ein Mehr an Freiheit gibt im Verhältnis zu den Leuten, die versuchen, Ideen zu kontrollieren und Konsens zu fabrizieren; gesteigerte Überwachung bedeutet schlicht das Gegenteil.

		Die Überwachung ist heute weit offenkundiger als zu den Zeiten, als es nur die Amerikaner, Briten, Russen und ein paar weitere Länder wie die Schweizer und Franzosen waren, die auf breiter Front Daten abgeschöpft haben. Heute machen das alle, und fast alle Staaten, weil die massenhafte Überwachung kommerzialisiert worden ist. Und dieser Zugriff ist jetzt allumfassend, weil die Leute all ihre politischen Ideen, ihre familiären Mitteilungen und ihre Freundschaften im Internet ausbreiten. Es gibt also nicht bloß eine stärkere Überwachung der schon vorher vorhandenen Kommunikation; die Kommunikation selbst ist so enorm gewachsen. Und das ist nicht nur ein mengenmäßiger Zuwachs, sondern die Arten der Kommunikation sind mehr geworden. All diese neuen Kommunikationsarten, die früher privat gewesen wären, werden heute auf breiter Front abgeschöpft.

		Es tobt ein Kampf zwischen der Macht dieser intern gesammelten Daten, dieser Schattenstaaten der Informationen, die sich herauszubilden beginnen, mit ihrem Datenaustausch und ihren Verflechtungen untereinander und mit dem Privatsektor, und auf der anderen Seite der größer gewordenen digitalen Allmende, mit dem Internet als gemeinsamem Werkzeug, durch das die Menschheit mit sich selbst spricht. 

		Ich möchte darauf zu sprechen kommen, wie wir unsere Ansichten den Leuten verständlich machen. Als jemand, der sich so intensiv mit staatlicher Überwachung beschäftigt hat und weiß, wie sich die transnationale Sicherheitsindustrie im Lauf der letzten 20 Jahre entwickelt hat, habe ich das große Problem, mit der Materie so vertraut zu sein, dass ich gar nicht mehr in der Lage bin, sie aus einer allgemeinen Perspektive zu betrachten. Aber jetzt ist aus unserer Welt die Welt aller geworden, alle breiten den innersten Kern ihres Lebens im Netz aus. Wir müssen irgendwie Wege finden, unser Wissen verständlich zu vermitteln, solange wir es noch können.

		ANDY: Ich schlage vor, es nicht aus der Sicht der Bürger zu betrachten, sondern aus der Perspektive der Mächtigen. Neulich bin ich auf einer merkwürdigen Konferenz in Washington gewesen, da sind mir so ein paar Leute mit einem Schildchen von der deutschen Botschaft über den Weg gelaufen. »Ach, Sie sind ja von der deutschen Botschaft«, sagte ich, worauf sie antworteten: »Ähm, von der Botschaft nicht so ganz, wir kommen aus der Nähe von München.« Es stellte sich heraus, dass die vom Bundesnachrichtendienst waren, und da wollte ich beim Abendbuffet von ihnen wissen, was denn nun im Zentrum der Geheimdienstarbeit steht. »Was ist denn nun der Fokus der Geheimhaltung«, habe ich sie gefragt. »Tja«, war die Antwort, »da geht es darum, Prozesse zu verlangsamen, damit man sie besser kontrollieren kann.« Das ist der Kern dieser Art von nachrichtendienstlicher Tätigkeit, einen Prozess zu verlangsamen, indem man den Leuten die Fähigkeit verwehrt, ihn zu verstehen. Dinge für geheim zu erklären bedeutet, die Zahl der Menschen zu begrenzen, die über das nötige Wissen verfügen und somit über die Fähigkeit, Einfluss auf den Prozess zu nehmen.

		Wenn man das Internet aus der Perspektive der Mächtigen betrachtet, dann waren die letzten 20 Jahre beängstigend. Sie sehen das Internet wie eine Krankheit, die ihre Fähigkeit schmälert, die Realität zu definieren, zu definieren, was abläuft, eine Fähigkeit, die dann dazu benutzt wird, um zu bestimmen, was die Leute von dem Geschehen mitbekommen und in welchem Maß sie daran beteiligt sein dürfen. Nehmt doch zum Beispiel nur mal Saudi Arabien, wo durch irgendeinen historischen Zufall die religiösen Führer dieselben Leute sind, die einen Großteil des Landes besitzen. Deren Interesse an Veränderung ist doch gleich null – es reicht von null bis minus fünf, könnte man wohl sagen. Die sehen das Internet wie ein böses Leiden und fragen ihre Berater: »Habt ihr nicht ein Mittel gegen dieses Ding da draußen? Wir müssen immun sein, wenn es unser Land befällt, wenn dieses Internet-Dingsda kommt.« Und die Antwort ist massenhafte Überwachung, sie lautet: »Wir müssen es vollständig in den Griff kriegen, wir brauchen Filter, wir müssen alles wissen, was die wissen.« Das ist es, was in den letzten 20 Jahren passiert ist. Es hat riesige Investitionen in Überwachung gegeben, weil sich bei den Mächtigen die Angst breitgemacht hat, dass das Internet ihre Art des Regierens beeinträchtigen könnte.

		JULIAN: Und doch hat trotz dieser massenhaften Überwachung die Massenkommunikation dazu geführt, dass Millionen von Menschen in der Lage sind, rasch einen Konsens herzustellen. Wenn man sehr schnell von einer normalen Position zu einer neuen Position des Massenkonsenses gelangen kann, dann mag der Staat zwar noch gerade so in der Lage sein, die Entwicklung kommen zu sehen, aber es bleibt ihm nicht mehr genug Zeit, um eine wirkungsvolle Reaktion zuwege zu bringen. 

		So hat es 2008 in Kairo einen über Facebook organisierten Protest gegeben. Die Mubarak-Regierung war davon schon überrascht, aber als Folge hat sie dann mit Hilfe von Facebook Jagd auf die Leute gemacht.28 2011 stand in einem Handbuch, eines der wichtigsten Dokumente in der ägyptischen Revolution, auf der ersten Seite und noch einmal auf der letzten Seite: »Benutzt zur Verbreitung dieses Handbuchs weder Twitter noch Facebook.«29 Viele Ägypter haben es trotzdem über Twitter und Facebook weitergegeben, aber das haben sie nur deshalb überlebt, weil die Revolution siegreich war. Wenn sie erfolglos verlaufen wäre, dann wären diese Menschen in eine sehr, sehr schlimme Lage gekommen. Wir sollten nicht vergessen, dass Präsident Mubarak das Internet in Ägypten zu einem ziemlich frühen Zeitpunkt abgeschaltet hat. Tatsächlich ist es fraglich, ob der Ausfall des Internets der Revolution eher genützt oder geschadet hat. Einige sind der Meinung, dass sie dadurch erleichtert worden ist, weil die Menschen so ja auf die Straße gehen mussten, um Neuigkeiten über das Geschehen zu erfahren, und wenn man erst mal auf der Straße ist, kann sich leicht mehr entwickeln. Und die Leute waren ja unmittelbar betroffen, weil ihre Handys und ihr Internet nicht mehr funktionierten.

		Wenn man also erfolgreich sein will, braucht man eine kritische Masse, es muss schnell gehen und man muss gewinnen, denn falls man unterliegen sollte, wird eben jene Infrastruktur, die so schnell die Bildung eines Konsenses erlaubt hatte, dazu benutzt werden, um sämtliche Initiatoren aufzuspüren und auszuschalten.

		So viel zu Ägypten, das zwar ein Verbündeter der Vereinigten Staaten ist, das ist richtig, aber es gehört nicht zur englischsprachigen Nachrichtendienstallianz aus USA, Großbritannien, Australien, Neuseeland und Kanada. 

		Stellen wir uns doch nur mal vor, die ägyptische Revolution wäre stattdessen in den Vereinigten Staaten losgegangen: Was wäre wohl mit Facebook und Twitter passiert? Sie wären vom Staat übernommen worden, und wäre die Revolution gescheitert, hätten CIA und FBI, wie es jetzt ja auch geschieht, die Register dieser Firmen nach den Daten der wichtigsten Beteiligten durchforstet.

		JÉRÉMIE: Es ist schwer, Überwachung von Kontrolle zu trennen. Wir müssen beides ansprechen. Das ist eher das, wo mein Interesse liegt: die Kontrolle des Internets, ob durch Regierungen oder Unternehmen.

		JACOB: Ich glaube, es ist ziemlich klar, dass Zensur im Allgemeinen ein Nebenprodukt von Überwachung ist, ob es sich nun um Selbstzensur oder tatsächliche technische Zensur handelt, und ich glaube, man sollte das den Menschen am besten auf eine nicht-technische Art vermitteln. Wenn wir zum Beispiel Straßen so bauen würden wie das Internet, dann wäre jede von ihnen mit Überwachungskameras und Mikrofonen ausgestattet, auf die niemand außer der Polizei – oder jemand, der sich erfolgreich als Polizei ausgibt – Zugriff hätte.

		JULIAN: Sie sind schon auf dem besten Weg dahin, Jake – in Großbritannien.

		JACOB: Wenn du eine Straße baust, gehört es nicht zu den Anforderungen, jeden Zentimeter mit einem perfekten Überwachungssystem kontrollieren zu können, auf das nur eine geheime Personengruppe Zugriff hat. Wenn man gewöhnlichen Menschen erklärt, dass dies aber die Art und Weise ist, wie wir Straßen im Internet bauen, und dann zu erwarten, dass diese Straßen benutzt werden – damit könnten normale Menschen etwas anfangen, wenn ihnen klar wird, dass die ursprünglichen Straßenbauer nicht unbedingt diejenigen sind, die das Heft in der Hand halten.

		ANDY: Aber manche bauen nicht mal Straßen, sondern legen da draußen einen Garten an und laden alle ein, sich auszuziehen. Das ist es, was Facebook wirklich macht. Das Geschäftsmodell vermittelt den Leuten doch, wie angenehm es ist, ihre Daten preiszugeben.

		JACOB: Genau. Bei der Stasi gab es für die Mitarbeit eine Belohnung, und auch bei Facebook kriegt man was fürs Mitmachen. Nur dass man bei Facebook statt direkter Bezahlung mit sozialen Pluspunkten belohnt wird – um sich vom Nachbarn flachlegen zu lassen. Und es ist wichtig, es einfach unter dem menschlichen Gesichtspunkt zu sehen, denn es dreht sich hier nicht um Technologie, es dreht sich um Kontrolle durch Überwachung. Es ist in mancherlei Hinsicht ein perfektes Panopticon.30

		JULIAN: Ich interessiere mich sehr für Technikphilosophie. Technik bedeutet nicht einfach ein technisches Ding, sondern damit kann auch, sagen wir, der Mehrheitskonsens in einem Gremium oder die Struktur eines Parlaments gemeint sein. In diesem Sinn ist Technik systematisierte Interaktion. Feudalsysteme haben sich zum Beispiel, wie es scheint, aus der Mühlentechnik entwickelt. Sobald man Mühlen zentralisiert hatte, was große Investitionen erforderte, war es ganz natürlich, dass daraus als Folge Feudalbeziehungen entstehen würden, weil man sie leicht einer physischen Kontrolle unterwerfen konnte. Einige Techniken lassen sich demokratisieren; sie lassen sich an alle Menschen verteilen. Aber bei der Mehrzahl handelt es sich – aufgrund ihrer Komplexität – um Techniken, die aus stark verflochtenen Organisationen heraus entstehen, wie zum Beispiel die Produkte des Chipherstellers Intel. Vielleicht wohnt der Technik ja eine Tendenz inne, sich in Phasen zu entwickeln, von der Entdeckung über die Zentralisierung zur Demokratisierung, wenn das Wissen über das Wie von einer Generation auf die nächste übergeht. Aber ich glaube, dass die Technik eher der allgemeinen Tendenz folgt, Kontrolle in der Hand derjenigen Menschen zu zentralisieren, die über ihre physischen Ressourcen gebieten. 

		So ein Halbleiterproduzent ist wahrscheinlich das beste Beispiel dafür. Man benötigt hier eine so strenge Ordnung, dass selbst die Luft rein sein muss. Man braucht eine Fabrik, in der Tausende von Leuten arbeiten, alle mit Haarnetzen, um jede kleine Hautschuppe, jedes Härchen aus dem Herstellungsprozess herauszuhalten, bei dem es sich um ein mehrstufiges, überaus kompliziertes Verfahren handelt. Und es gibt wortwörtlich Millionen von Personenstunden Forschungswissen, die sich das Halbleiterunternehmen erworben hat. Wenn die Produkte weite Verbreitung finden, und das tun sie ja, und wenn das Internet auf ihnen aufbaut, dann ist die Halbleiterherstellung der Internetbefreiung sozusagen einkodiert. Und untrennbar mit der Halbleiterherstellung verbunden ist wiederum die externe Macht insbesondere des Staates, der ja die physische Kontrolle über den Produzenten besitzt, diesem enorme Konzessionen abzunötigen. 

		Der High-Tech-Kommunikationsrevolution – und der Freiheit, die wir aus ihr gewonnen haben – liegt also die ganze neoliberale, transnationale, globalisierte moderne Marktwirtschaft zugrunde. 

		Tatsächlich ist sie deren Gipfelpunkt. Sie ist in technologischer Hinsicht die höchste Errungenschaft, zu der die moderne, globalisierte, neoliberale Wirtschaft fähig ist. Das Internet gründet auf extrem komplexen Handelsbeziehungen zwischen Glasfaserproduzenten, Halbleiterherstellern, Bergbauunternehmen, die all die Rohstoffe ausbuddeln, sowie den finanziellen Schmiermitteln, die den Handel ermöglichen, aus Gerichtshöfen, die Verträge und Eigentumsrechte durchsetzen und so weiter. Es ist also wirklich die Spitze der Pyramide des ganzen neoliberalen Systems.

		ANDY: Eine Anmerkung zum Thema Technik. Nachdem Johannes Gutenberg die Druckerpresse erfunden hatte, ist sie in Teilen Deutschlands immer wieder verboten worden. Auf diese Weise hat sie sich im ganzen Land verbreitet, denn wenn sie in einem Herrschaftsgebiet verboten worden war, zogen die Drucker in ein anderes.31 Ich habe nicht alles bis ins Einzelne nachgelesen, aber ich weiß, dass sie, wann immer es Ärger mit der katholischen Kirche wegen Verletzung des Buchdruckmonopols und Rechtsstreitigkeiten gab, an einen anderen Ort gezogen sind, an dem es nicht verboten war. Das war einer der Gründe für die Ausbreitung des Buchdrucks.

		Beim Internet ist es wohl ein bisschen anders gewesen, weil man einerseits Maschinen hat, die als Produktionsanlage benutzt werden können, was selbst der Commodore 64 in gewisser Weise war, auch wenn die meisten Leute ihn für andere Zwecke genutzt haben …

		JULIAN: Auf jeder kleinen Maschine, die du hattest, konntest du also deine eigene Software laufen lassen.

		ANDY: Ja. Und du konntest sie auch nutzen, um Ideen zu verbreiten. Aber andererseits, philosophisch gesagt, »interpretiert das Netz Zensur als Schaden und leitet den Verkehr um ihn herum«. So hat es John Gilmore Anfang der neunziger Jahre ausgedrückt, als das Internet erstmals eine globale Reichweite erlangte.32 Das ist, wie wir heute wissen, eine Technikdeutung gewesen, die mit einer optimistischen Sicht ihrer Wirkung verbunden war, eine Art Wunschdenken und auch eine sich selbst bewahrheitende Prophezeiung.

		JULIAN: Aber beim Usenet, das sozusagen ein E-Mail-System nach dem Viele-zu-vielen-Prinzip ist und vor 30 Jahren angefangen hat, hat es gestimmt.33 Einfach erklärt kann man sich Usenet so vorstellen, dass es keinen Unterschied zwischen Menschen und Servern gibt und jeder Teilnehmer seinen eigenen Usenet-Server betreibt. Du schreibst etwas und gibst es an ein oder zwei Leute weiter. Die überprüften (automatisch), ob sie es bereits haben. Falls nicht, nehmen sie es und geben es an alle weiter, mit denen sie verbunden sind. Und so weiter und so fort. Die Nachricht fließt also an alle weiter, alle erhalten schließlich eine Kopie. Wenn irgendjemand der Teilnehmer Zensur betreibt, wird er oder sie einfach ignoriert, es macht keinen Unterschied. Die Botschaft verbreitet sich trotzdem durch all die Leute, die keine Zensoren sind. Gilmore hat vom Usenet gesprochen, er hat nicht das Internet gemeint, auch keine Webseiten.


		ANDY: Technisch stimmt das schon, aber die Deutung seiner Worte und ihre lang anhaltende Wirkung war eben die damit Gleichgesinnte zu gewinnen, die sich selbst als Internet verstanden haben. Die Leute haben gesagt: »O.K., es gibt Zensur, dann routen wir eben um sie herum.« Politiker ohne technisches Verständnis haben dagegen gedacht: »Oh Mist, da gibt es eine neue Technologie, die unsere Kontrolle der Informationssphäre beschränkt.« Ich glaube also, dass Gilmore, einer der Vordenker der Cypherpunks, Großes geleistet hat, die Dinge in diese Richtung zu lenken. Das hat die ganze krypto-anarchistische Idee inspiriert sich seine eigene Form der anonymen Kommunikation zu schaffen, ohne Angst, dass die eigenen Wege im Netz nachverfolgt werden können.

		JÉRÉMIE: Ich sehe einen Unterschied in dem, was wir als Ausbreitung der Technologie beschreiben, weil man im Fall der Mühle und der Druckerpresse das Ding betrachten musste, um zu verstehen, wie es funktioniert, während wir heute zunehmend die Kontrolle in die Technologie einbauen. Die Kontrolle ist fest verdrahtet. Wenn du dir moderne Computer ansiehst, kannst du sie meistens nicht mal öffnen, um all ihre Bauteile kennen zu lernen. Und alle Komponenten stecken in kleinen Kästchen – du kannst nicht wissen, was sie tun.

		ANDY: Aufgrund der Komplexität?

		JÉRÉMIE: Aufgrund der Komplexität und auch, weil die Technologie selbst gar nicht verstanden werden soll. So ist das bei proprietärer Technologie.34 Cory Doctorow beschreibt das in seinem Artikel »The Coming Civil War over General Purpose Computing«.35 Wo ein Computer eine unspezifische Maschine ist, kann man alles mit ihm anstellen. Man kann damit jede Information als Input verarbeiten und sie in jede Art von Output verwandeln. Doch immer stärker bauen wir Geräte, die zwar solche Allzweckcomputer sind, aber ausschließlich für Satellitenortung oder Telefonie oder das Abspielen von MP3 ausgelegt sind. Immer stärker werden heute Geräte mit eingebauter Kontrolle gebaut, um den Nutzern bestimmte Anwendungen zu verbieten.

		JULIAN: Das ist eine eingebaute Kontrolle, um die Leute daran zu hindern, die Technik zu verstehen und in einer Weise zu modifizieren, in der die Hersteller sie nicht verwendet sehen wollen. Aber wir haben heute noch Schlimmeres, weil die Geräte ja mit dem Netz verbunden sind.

		JÉRÉMIE: Klar, damit sie die Funktion zur Überwachung der Nutzer und ihrer Daten enthalten können. Das ist der Grund, warum freie Software für eine freie Gesellschaft so wichtig ist.

		ANDY: Ich stimme völlig zu, dass wir die Allzweckmaschine brauchen, aber heute Morgen zum Beispiel, als ich von Berlin herfliegen wollte, hat das Flugzeug den Start abgebrochen, was mir zum ersten Mal passiert ist. Die Maschine ist an die Seite des Rollfelds gefahren und der Kapitän hat verkündet: »Meine Damen und Herren, unsere elektrischen Systeme sind ausgefallen, deshalb haben wir beschlossen, anzuhalten und die Systeme neu zu starten.« Ich hab gedacht: »Oh Shit, klingt wie ein Neustart bei Windows: Steuerung /Alt / Entfernen – vielleicht klappt’s ja!« Ich wäre also gar nicht so schrecklich unglücklich, in einem Flugzeug eine Einzweckmaschine zu haben, die nur das eine tut, das aber sehr gut. Wenn ich in einer fliegenden Maschine sitze, möchte ich nicht, dass die Piloten abgelenkt sind, weil sie Tetris spielen oder sich mit Stuxnet oder sonst was herumplagen.36

		JÉRÉMIE: Das Flugzeug selbst verarbeitet deine persönlichen Daten nicht, es hat keine Kontrolle über dein Leben.

		ANDY: Na ja, eine fliegende Maschine hat schon eine Zeitlang mein Leben in der Hand.

		JACOB: Corys Argument lässt sich, glaube ich, auch am besten so formulieren: Es gibt keine Autos, keine Flugzeuge, es gibt keine Hörgeräte mehr; es gibt Computer mit vier Rädern, Computer mit Flügeln und Computer, die dir beim Hören helfen. Da spielt es keine Rolle, ob sie nur für einen Zweck ausgelegt sind oder nicht, sondern ob wir überprüfen können, dass sie leisten, was sie versprechen, und ob wir verstehen oder nicht, wie gut sie es tun. Häufig kommen die Hersteller mit dem Argument, das es ja ihr gutes Recht sei, das unter Verschluss zu halten und als Geheimnis zu behandeln, und sie machen die Computer entweder komplex oder bauen rechtliche Hürden auf, die ihr Verständnis erschweren. Tatsächlich ist das gefährlich für die Gesellschaft, weil wir wissen, dass Menschen nicht immer im besten Interesse aller handeln. Außerdem wissen wir, dass Menschen eben Fehler machen – nicht böswillig – deswegen ist es aus einer Reihe von Gründen sehr gefährlich diese Dinge geheim zu halten, nicht zu letzt, weil wir alle unvollkommen sind. Das ist schlicht eine Tatsache. Die Möglichkeit, Zugang zu den Blaupausen der Systeme zu haben, die unser Leben bestimmen, ist einer der Gründe, warum es so wichtig ist, freie Software zu haben, aber auch freie Hardware.37 Sie verbessert unsere Fähigkeit, freie, nachhaltige Investitionen zu tätigen, die Systeme, die wir benutzen, zu verbessern und zu beurteilen, ob diese Systeme so arbeiten wie erwartet.

		Doch von der Freiheit einmal abgesehen, ist es auch deshalb so wichtig, diese Systeme zu verstehen, weil es andernfalls die allgemeine Tendenz gibt, sich der Autorität zu unterwerfen, den Leuten, die sie verstehen oder zumindest Kontrolle über sie ausüben können, selbst wenn sie ihr Wesen selbst nicht begreifen. Das ist übrigens der Grund, warum so ein Bohei um den Cyberkrieg gemacht wird, weil nämlich einige Leute, die in Kriegsdingen offenbar das Sagen haben, anfangen, über Technologie zu reden, als ob sie etwas davon verstünden. Solche Leute nehmen oft das Wort Cyberkrieg in den Mund, aber nicht einer von ihnen, kein einziger, spricht von »Cyberfriedensstiftung« oder von irgendetwas, was mit Friedensstiftung zu tun hat. Sie reden unablässig vom Krieg, weil es ihr Geschäft ist und sie versuchen, technologische und juristische Prozesse zu kontrollieren, als Mittel, um ihre eigenen Interessen voranzubringen. Wenn wir also keine Kontrolle über unsere Technologie haben, wollen solche Leute sie für ihre eigenen Zwecke einspannen, insbesondere Krieg. Das ist ein Rezept für ziemlich gruseliges Zeug – wodurch wir, wie ich glaube, bei Stuxnet gelandet sind. Ansonsten vernünftige Leute behaupten glatt, während die USA im Krieg sind, dass sich mit solchen Taktiken irgendwie Kriege verhindern lassen. Das mag ja ein vernünftiges Argument für ein Land sein, das nicht in andere Länder einmarschiert, aber es ist bei einer Nation, die gleichzeitig in einer Vielzahl andauernder Invasionen verstrickt ist, kaum überzeugend. 

    
    
DIE MILITARISIERUNG DES CYBERSPACE


		JULIAN: Ich beobachte heute eine Militarisierung des Cyberspace, im Sinne einer militärischen Besetzung. Wenn du über das Internet kommunizierst, wenn du mit Handys telefonierst, die ja jetzt mit dem Internet vernetzt sind, werden deine Mitteilungen von militärischen Geheimdiensten abgefangen. Es ist, als hätte man einen Panzer im Schlafzimmer. Beim Simsen steht ein Soldat zwischen dir und deiner Frau. Wir leben alle unter Kriegsrecht, was unsere Mitteilungen betrifft, wir können nur die Panzer nicht sehen – aber sie sind da. Bis zu diesem Grad ist das Internet, das ein ziviler Raum sein sollte, ein militarisierter Raum geworden. Aber das Internet ist unser Raum, weil wir ihn alle nutzen, um miteinander und mit unseren Familienmitgliedern zu kommunizieren. Die intimste familiäre Kommunikation findet heute über das Internet statt. Tatsächlich ist unser Privatleben also in eine militarisierte Zone eingezogen. Es ist, als hätte man einen Soldaten unterm Bett. Das ist eine Militarisierung des Zivillebens.

		JACOB: Erst kurz bevor ich hierher kam hat man mich gebeten, bei einem Wettbewerb namens Pacific Rim Collegiate Cyber Defense als Betreuer mitzumachen, ich sollte das Team eines Forschungslabors der Universität Washington coachen. Die Anfrage kam in allerletzter Minute, es ging um die Beteiligung an einem Cyberkriegsspiel, was uns ganz schön viel Zeit gekostet hat. Den Part des Roten Teams, wie man das gewöhnlich nennt, hat dabei SPAWAR übernommen, das ist ein ziviler Arm der US-Marine, der unter anderem Penetrationstests anbietet und offensives und defensives Computerhacking betreibt.38 Die hatten den Auftrag, alle anderen Spieler anzugreifen, und wir mussten dann unsere Computersysteme, die man uns zu Spielbeginn gestellt hat, verteidigen, ohne jegliches Vorwissen über die Computer. Man weiß nicht, welche Art von System man verteidigen wird, es ist zu Spielbeginn nicht einmal klar, wie die Punkte vergeben werden, also versuchst du dein Bestes und hoffst.

		JULIAN: Bist du sicher, dass es wirklich ein Spiel ist? Vielleicht ist es gar keins!

		JACOB: Nein, du kriegst einfach einen Satz Computer und musst ihn schützen. Die Angreifer brechen ein und übernehmen die Systeme. Es ist wie eine Kinderversion von »Capture the Flag« bei einer echten Hackerkonferenz, so was in der Art. Es ist schon interessant, weil diese Typen ein Haufen Tools haben, die haben Software geschrieben.39

		JULIAN: Aber was bringt denn nun das Ganze – aus Sicht der US-Marine?

		JACOB: Tja, in ihrem Fall sponsern sie das schlicht, weil sie heute die Cyberkrieger von Morgen ausbilden wollen. Deshalb habe ich dir einen Notizblock von der CIA mitgebracht, denn die hat dort rekrutiert. Da war ein Bursche namens Charlie – Charlie von der CIA – und hat erklärt, was für eine großartige Gelegenheit sich hier biete, zur CIA zu gehen und in der realen Welt zu arbeiten. Dann waren da noch SPAWAR-Leute, und Microsoft hat dort auch rekrutiert. Die Idee war, all diese Leute, alle Teams, weiter zu trainieren und auf die nationalen Meisterschaften vorzubereiten. Sie sollten da gewinnen und die »Nation verteidigen«, und dann auch in der Lage sein, zu offensivem Hacken überzugehen, als Cyberkrieger, nicht bloß als Cyberverteidiger. Wir haben so an die 4 000 Punkte bei diesem Spiel erreicht, das war die Punktzahl des zweit-, dritt- und viertplatzierten Teams zusammengenommen. Tatsächlich hatten wir noch mehr als alle zusammen.

		JULIAN: Yeah, yeah, yeah. 

		JACOB: Das war aber nicht mir zu verdanken. Mein Motivationsspruch ging ungefähr so: »Hey, kurz vor stockfinster ist es immer am dunkelsten.« Ich halte mich nicht für einen besonders guten Trainer, diese Leute haben einfach richtig was drauf. Es ist aber doch interessant gewesen, weil die das Ganze nach Art eines Krieges aufgezogen haben. »Hey, wir wollen euren Kriegsschrei hören!«, solche Dinge haben wir von denen zu hören bekommen. »Äh, bitte was?« Damit sind sie uns beim Mittagessen gekommen, als wir beim Verteidigen mal eine Pause eingelegt haben. Alles haben sie in kriegerische Begriffe gekleidet, es ging um »angreifende Systeme«, »Krieg« und »Cyberkrieg«. Sie wollten uns weismachen, wie großartig dieses Denken ist. Und interessanterweise hatte ich das Gefühl, dass da, von meinem Team ganz abgesehen, eine Menge Leute waren, die ihre liebe Not damit hatten, weil man ihnen nicht die Kunst des Krieges beigebrachte – es war eher so was wie der Pokal der Sysadmins, Leute, die Systeme verteidigen – einfach gruselig anzuschauen.40 Es war wirklich komisch, weil da all diese Leute mit militärischem Hintergrund waren, mit einer kriegerischen Perspektive, trotzdem lehren die keine Strategie, sie konzentrieren sich ganz auf die Rhetorik der Verteidigung und des Angriffs von Systemen und machen so viel Kriegsstimmung, um die Leute zu einer Art patriotischem Eifer aufzustacheln. Gefördert wird da nicht kreatives Denken, sie bieten auch keinen Rahmen für unabhängige Analysen, vielmehr forcieren sie so eine Art Funktionsträgermentalität: Befehle befolgen wie ein Rädchen im Getriebe, zum Wohle der Nation. Das habe ich noch nicht erlebt. Ich hab mich übel gefühlt, auch die meisten aus meinem Team konnten es nur schwer verdauen oder auch nur ernst nehmen. 

		JULIAN: Hältst du das für die übliche US-Marineausbildung, die jetzt nur auf ein anderes Feld übertragen werden soll? Ist es eine Entscheidung von oben, vom US-Cyber-Kommando – eine internationale Strategieentscheidung der Vereinigten Staaten?

		ANDY: Klingt eher nach einem Lager der Hitlerjugend.

		JACOB: Das kannst auch nur du sagen, weil du Deutscher bist. Nein, so ist es nicht. Die Marine ist nur daran beteiligt, weil die amerikanische Regierung das alles finanziert. Ich wurde gebeten, die Gruppe zu betreuen, und hab zugestimmt, weil ich die beteiligten Leute mochte, die Studenten. Worauf es eigentlich hinausläuft, ist, dass die US-Regierung wirklich mit Macht darauf drängt, Leute für diese Sache zu erwärmen, und das versucht sie, indem sie ihren Nationalismus weckt. Das ist schon eine echt merkwürdige Sache gewesen, bei so einer Veranstaltung mitzumachen. Einerseits ist es ja gut zu wissen, wie du dein System sichern kannst, und die Infrastruktur zu verstehen, von der wir alle abhängen. Aber andererseits ging es ihnen gar nicht darum, den Teilnehmern näher zu bringen, wie wichtig dieses Verständnis ist. Es wurde vielmehr versucht, in ihnen eine Art Feuereifer anzustacheln, damit sie mit so einer Tätigkeit glücklich sind.

		ANDY: Leider hält sich das Interesse der USA an Systemsicherheit absolut in Grenzen, die wollen ja gerade, dass Systeme verwundbar sind, damit sie ihre Kontrolle übernehmen können. Mit ihren Bestrebungen, die Verschlüsselungstechnologie weltweit zu kontrollieren, sind die Vereinigten Staaten nicht so weit gekommen, wie es ursprünglich geplant war. Damals, Ende der neunziger Jahre, ist der damalige Staatssekretär des Handelsministeriums David Aaron um die Welt getourt, um für vollen staatlichen Zugriff auf sämtliche Chiffrierpasswörter aller Menschen zu werben.41 Aber Verschlüsselung wird noch immer als »Technologie mit doppeltem Verwendungszweck« behandelt, wie das genannt wird. Ihr Export in viele Länder in Form von Produkten für den Endkunden ist gesetzlich eingeschränkt, weltweit vereinbart im sogenannten Wassenaar-Abkommen.42 Das mag vernünftig klingen vor dem Hintergrund, dass man manche Länder als »Schurkenstaaten« bezeichnet und ihre Handlungen als »böse«, aber es zeigt nur die Dimension der Doppelmoral, denn die Überwachungstechnologie der Telekommunikation wird bis heute nicht durch Exportkontrollen beschränkt.43

		JULIAN: Andy, seit Jahren baust du Kryptotelefone. Welche Art von Massenüberwachung findet bei der Telekommunikation denn statt? Klär mich doch mal auf, was bei den staatlichen Nachrichtendiensten und der Überwachungsindustrie der neueste Stand der Technik ist.

		ANDY: Massenhafte Vorratsdatenspeicherung bedeutet die Speicherung jeglicher Telekommunikation, aller Sprachanrufe und sämtlicher Daten des Kommunikationsverkehrs, jede Nutzung des Short Message Service (SMS), aber auch Internetverbindungen, manchmal zumindest auf den E-Mail-Verkehr beschränkt. Wenn ihr mal das Militärbudget mit den Aufwendungen für Überwachung und den Kosten für Cyberkrieger vergleicht, dann sind konventionelle Waffen enorm teuer. Cyberkrieger und Massenüberwachung sind im Vergleich zu einem einzigen Flugzeug super billig. Ein Militärflugzeug kostet zwischen …

		JULIAN: Ungefähr 100 Millionen.

		ANDY: … und Speicherplatz ist jedes Jahr günstiger zu haben. Wir haben im Chaos Computer Club mal ein paar Berechnungen angestellt: Du kriegst die Speicherung sämtlicher in einem Jahr in Deutschland getätigter Telefonanrufe in annehmbarer Klangqualität für etwa 30 Millionen Euro einschließlich Gemeinkosten, die Kosten für die reine Speicherung belaufen sich auf acht Millionen Euro.44

		JULIAN: Und da gibt es sogar Firmen wie VASTech in Südafrika, die diese Systeme für zehn Millionen Dollar pro Jahr anbieten.45 »Wir fangen Ihre sämtlichen Gespräche ab und sichern sie komplett auf unseren Speichern.« Aber in den letzten Jahren hat sich ein Wandel vollzogen, vom Abfangen aller zwischenstaatlichen Mitteilungen, um dann spezifische Leute, die ausspioniert werden sollen, herauszupicken und Agenten auf sie anzusetzen, hin zum Abfangen sämtlicher Mitteilungen und ihrer dauerhaften Speicherung.

		ANDY: Um es grob historisch zu skizzieren: Früher wurde man zur Zielperson, wenn man eine diplomatische Position bekleidete, in einem bestimmten Unternehmen arbeitete, einer bestimmten Tat verdächtigt wurde oder mit Personen in Kontakt stand, die eine Straftat begangen hatten, und dann wurden Überwachungsmaßnahmen angeordnet. Heutzutage hält man es für viel effizienter zu sagen: »Wir greifen alles ab, sortieren können wir es später.« Es gibt also die Langzeitspeicherung, und die beiden Hauptansätze der Industrie kann man im Wesentlichen als den »taktischen« und den »strategischen« bezeichnen. Taktisch bedeutet: »Jetzt, bei diesem Meeting, brauchen wir eine Wanze vor Ort, wir müssen da jemand mit Mikro reinbringen, mit einer Lauschjacke46, oder wir machen es mit Überwachungssystemen auf GSM-Basis (Global System for Mobile Communications), in einem Auto, vor Ort, sodass wir direkt mithören können, was gesprochen wird, ohne den Umweg über einen Netzwerkbetreiber, ohne Wahrung des Rechtswegs, wir machen es einfach.« Der strategische Ansatz besteht darin, es standardmäßig zu tun, einfach alles zu speichern und es später mithilfe analytischer Systeme zu filtern.

		JULIAN: Das strategische Abfangen von Daten bedeutet also, alles abzuschöpfen, was ein Telekommunikationssatellit übermittelt, alles, was durch ein Glasfaserkabel verschickt wird.

		ANDY: Weil du ja nie weißt, ob jemand verdächtig ist.

		JACOB: Es gibt da den NSA /AT&T-Fall in den USA – den zweiten Fall: Hepting gegen AT&T. Da hatte ein ehemaliger Techniker des Telekommunikations-Giganten AT&T, namens Mark Klein, im kalifornischen Folsom enthüllt, dass der amerikanische Geheimdienst NSA, die National Security Agency, sämtliche durch den Verteiler der Telefongesellschaft laufenden Daten abfing. Die haben das einfach en gros genommen: Daten ebenso wie Sprachmitteilungen. Wann immer ich also in der Zeit, die Klein untersucht hat, in San Francisco zum Telefonhörer gegriffen oder mich ins Internet eingewählt habe, bekam die NSA, wie wir jetzt wissen, alles – auf amerikanischem Boden unterwegs gegen amerikanische Bürger.47 Ich bin mir ziemlich sicher, dass sie diese abgehörten Daten bei den Ermittlungen benutzt haben, die sie gegen Leute in den USA geführt haben, was alle möglichen interessanten verfassungsrechtlichen Fragen aufwirft, weil sie diese Daten für immer behalten dürfen.

		JÉRÉMIE: Bei uns gibt es noch das Beispiel von Eagle, ein von der französischen Firma Amesys angebotenes System, das an Gaddafi verkauft wurde. Da stand auf dem Lieferschein: »Landesweites Überwachungssystem«. Es ist eine große Kiste, die man irgendwo aufstellt, dann kann man die gesamte Kommunikation des eigenen Volkes belauschen.48

		JULIAN: Vor zehn Jahren hat man das als Fantasiegespinst abgetan, als etwas, woran nur Paranoiker glauben, aber die Kosten für Massenüberwachung sind heute ja in einem Maße gesunken, dass es selbst ein Land wie Libyen mit relativ geringen Ressourcen mittels französischer Technologie hinbekommen hat. In puncto Überwachung sind die meisten Länder da in Wirklichkeit schon angekommen. Beim nächsten großen Sprung wird es dann um Effizienz und Verständnis der abgefangenen und gespeicherten Kommunikation und um die Reaktion darauf gehen. Heute haben wir in vielen Ländern strategische Abfangeinrichtungen, die den gesamten Verkehr in und aus dem Land überwachen, während wir beim Übergang zu automatisierten Maßnahmen wie Blockade von Bankkonten, Einsatz von Polizeikräften, Marginalisierung mancher Gruppen und Freisetzung anderer erst an der Schwelle stehen. Siemens verkauft Nachrichtendiensten eine Plattform, die wirklich schon automatisierte Maßnahmen anbietet. Wenn sich also gemäß den abgefangenen Bewegungsdaten Person A in einer bestimmten Entfernung von Zielperson B befindet und Person A eine E-Mail mit einem Schlüsselwort erhält, dann wird eine Aktion ausgelöst. Es ist auf dem Weg. 

		

    
    
MIT DEN GESETZEN DES MENSCHEN GEGEN TOTALE ÜBERWACHUNG


		JÉRÉMIE: Es ist heute also Fakt, dass die Technologie die Totalüberwachung aller Kommunikation erlaubt. Da gibt es aber noch die andere Seite der Medaille, nämlich das, was wir mit dieser Fähigkeit anstellen. Man könnte ja einräumen, dass es für die »taktische« Überwachung, wie ihr das nennt, durchaus legitime Einsatzfelder gibt. Wenn Strafverfolgungsbehörden zum Beispiel gegen Kriminelle oder kriminelle Netzwerke vorgehen, dann müssen sie – unter richterlicher Aufsicht, versteht sich – schon in der Lage sein, zu solchen Mitteln zu greifen. Die Frage ist eben nur, wo man denn die Grenze für diese richterliche Aufsicht ziehen soll, oder umgekehrt, wo man die Linie der Kontrolle zieht, die man den Bürgern über den Einsatz solcher Technologien zugesteht. Das ist eine politische Frage. Was diese politischen Fragestellungen betrifft, da gibt es Politiker, die einfach Anwendungen absegnen, obwohl sie gar nicht die Technologie dahinter verstehen. Aus meiner Sicht haben wir als Bürger die Aufgabe, nicht nur generell die Funktionsweise der Technologie zu erklären – auch den Politikern –, sondern wir sollten uns auch heftig in die Debatte um die Art ihrer Nutzung einmischen. Ich weiß, dass es in Deutschland eine breite Bewegung gegen die allgemeine Vorratsdatenspeicherung gegeben hat, mit dem Erfolg, dass euer Verfassungsgericht das Gesetz zur Vorratsdatenspeicherung kassiert hat.49 In der Europäischen Union wird momentan eine Überarbeitung der Vorratsdatenrichtlinie diskutiert.50

		ANDY: Du beschreibst hier die Theorie des demokratischen Staates, der natürlich hier und da ein paar Kriminelle heraussieben und ihre Telefongespräche abhören muss, auf der Grundlage einer mit Augenmaß ausgestellten richterlichen Genehmigung, um sicherzustellen, dass alles seine Ordnung hat. Das Problem dabei ist doch, dass sich die Behörden an die Gesetze halten müssen. Wenn sie das nicht tun, wozu sind sie dann gut? Insbesondere, was das strategische Ausspionieren von Daten auf breiter Front angeht, da rüsten demokratische Staaten in Europa heute massiv mit Maschinen auf, die es ihnen erlauben, Daten eben gerade außerhalb des Gesetzes abzuschöpfen, weil sie gar keine richterliche Genehmigung brauchen: Sie können die Geräte einfach anknipsen und loslegen. Diese Technologie lässt sich nicht kontrollieren.

		JULIAN: Aber es gibt ja zwei verschiedene Ansätze, wenn man es mit massenhafter staatlicher Überwachung zu tun hat: Man kann sich dagegen mit den Gesetzen der Physik oder mit den Gesetzen des Menschen schützen. Beim ersten Ansatz nutzt man die physikalischen Gesetze, um das Ausspionieren von Daten auf technischem Weg zu verhindern. Beim zweiten Ansatz versucht man, mit Hilfe von Gesetzen demokratische Kontrollen zu verankern, um sicherzustellen, dass Fahnder Durchsuchungsbefehle und dergleichen brauchen; hier wird also versucht, für ein Minimum an gesetzlicher Rechtsaufsicht zu sorgen. Aber bei der breit angelegten strategischen Datenüberwachung ist das gar nicht möglich, sie lässt sich gesetzlich nicht sinnvoll beschränken. Beim strategischen Abschöpfen von Daten geht es darum, alle zu erfassen, egal ob schuldig oder unschuldig. Wir dürfen nicht vergessen, dass solche Überwachung vom Kern des Establishments getragen wird. Es wird immer an politischem Willen mangeln, staatliche Spionage aufzudecken. Und die Technologie ist ihrem Wesen nach so komplex, ihre praktische Anwendung so geheim, dass es darüber keine sinnvolle demokratische Aufsicht geben kann.

		ANDY: Da musst du schon dein eigenes Parlament ausspionieren.

		JULIAN: Was da immer angeführt wird – die Mafia, die Bedrohung durch ausländische Geheimdienste –, das sind doch Ausflüchte, es sind Ausreden, damit die Leute die Errichtung eines solchen Systems hinnehmen.

		JACOB: Die vier Reiter der »Infokalypse«: Kinderpornografie, Terrorismus, Geldwäsche und der Krieg gegen einige Drogen.

		JULIAN: Wenn du eine solches Überwachungssystem einmal aufgebaut hast – mal angenommen, es ist komplex und für den geheimen Einsatz ausgelegt –, dann lässt sich das doch politisch gar nicht mehr regulieren, oder? Wenn es nicht gerade um sehr kleine Nationen wie zum Beispiel Island geht oder revolutionäre Bedingungen herrschen, dann ist es, glaube ich, schlicht unmöglich, massenhafte Überwachung durch Gesetzgebung und Politik zu kontrollieren. Es wird einfach nicht passieren. Die Technologie ist zu preisgünstig, es ist zu leicht sich um die politische Aufsicht herumzumogeln und tatsächlich eine breite Überwachung zu installieren. Die Schweden haben 2008 ein Lauschgesetz verabschiedet, das dem schwedischen Nachrichtendienst für Kommunikationsaufklärung – Försvarets radioanstalt, kurz FRA – das Recht gibt, die gesamte durchs Land gehende Kommunikation en gros abzufangen und den USA auszuhändigen, mit nur wenigen Vorbehalten.51 Aber will man denn diese Einschränkungen noch durchsetzen, wenn das Überwachungssystem einmal installiert ist und die damit beauftragte Behörde ein geheimer Spionagedienst ist? Es ist unmöglich. Tatsächlich ist herausgekommen, dass der Nachrichtendienst FRA schon vorher bei zahlreichen Gelegenheiten das Gesetz gebrochen hat. Viele Länder machen das schlicht außergesetzlich ohne jeden rechtlichen Deckmantel. Wir haben also gewissermaßen Glück, wenn die Überwacher, wie in Schweden, zu ihrem eigenen Schutz vor Strafverfolgung beschließen, die Sache durch Gesetzesänderung zu legalisieren. Und so ist es bei den meisten Ländern: Es gibt Massenüberwachung, und wenn eine Gesetzesinitiative kommt, dann nur, um den Arsch derjenigen Leute zu schützen, die sie durchführen.

		Diese Technologie ist sehr komplex. In Australien und Großbritannien zum Beispiel wird eine Debatte über Gesetzesvorschläge zum Abfangen sämtlicher Metadaten geführt, dabei verstehen die meisten Menschen aber gar nicht den Wert von Metadaten oder auch nur das Wort.52 Das Abschöpfen aller Metadaten bedeutet, ein System zu bauen, dass alle Daten physisch abfängt und dann alles bis auf die Metadaten aussortiert. Aber einem solchen System ist nicht zu trauen. Es gibt keine Möglichkeit zu beurteilen, ob es nicht in Wirklichkeit alle Daten abgreift und speichert, sofern man nicht bestens ausgebildete Spezialisten hat mit der Befugnis, die inneren Abläufe des Systems einer peinlich genauen Analyse zu unterziehen. Es gibt gar keinen politischen Willen, einen solchen Zugang zu gewähren. Das Problem wird noch schlimmer, weil Komplexität und Geheimhaltung ein toxisches Gemisch sind. Die Komplexität sorgt dafür, dass die Dinge im Verborgenen bleiben. Die Geheimhaltung sorgt dafür, dass sie im Verborgenen bleiben. Mangelnde Aufsicht und Rechenschaftspflicht sind systemimmanent, sie sind Systemmerkmale. Das System ist schon von seiner Anlage her gefährlich.

		JÉRÉMIE: Ich behaupte nicht, dass der politische Ansatz funktionieren kann. Ich sage nur, dass dies die Theorie ist, wie ein demokratisches System funktionieren würde, und selbst in dieser Theorie sind ja Geheimdienste vorgesehen, denen erlaubt wird, über das hinauszugehen, woran sich normalen Polizeikräfte und Ermittler zu halten haben. Selbst wenn wir also die Kompetenzen der regulären Ermittlungsbehörden vernünftig regeln, wird es da andere Leute geben, die in der Lage sind, solche Technologien zu nutzen. Aber es ist wirklich die Frage, ob wir schon den bloßen Kauf und Besitz solcher Systeme regulieren sollten oder bloß ihre Nutzung.

		JULIAN: Also Systeme zur Massenüberwachung, mit denen man Lauschangriffe auf ein halbes Land oder eine Stadt durchführen kann.

		JÉRÉMIE: Ja. Das ist wie bei Atomwaffen: Die lassen sich nicht so leicht verkaufen, und einige Länder hätten vielleicht gerne welche, stoßen aber beim Bau auf Hindernisse. Wenn wir von Waffensystemen sprechen, dann ist es hier die Technologie, die reguliert wird, nicht ihre Nutzung. Ich meine, diese Debatte könnte durchaus darüber geführt werden, ob diese Technologien als Kriegsgerät betrachtet werden sollten oder nicht.

		JACOB: Das kommt darauf an. Wenn es Waffen sind – und es ist keine Frage, dass ein Überwachungssystem in Ländern wie Syrien oder Libyen eine Waffe ist –, dann werden sie besonders zur politischen Verfolgung von Oppositionellen eingesetzt. Mit Hilfe der französischen Firma Amesys wurden in Großbritannien libysche Oppositionelle ausgespäht, unter Verwendung französischer Ausrüstung, deren Einsatz in Frankreich illegal gewesen wäre, und die wurde wissentlich verkauft.53

		ANDY: Das würden die ja niemals tun, stimmt’s?

		JACOB: Nun, Amesys ist mit seinen eigenen internen Dokumenten erwischt worden, die in den Spy Files bei WikiLeaks veröffentlicht worden sind.54 Wenn wir über solche Überwachungssysteme im Sinne von Waffen sprechen, ist zu betonen, dass ihr Verkauf nicht dasselbe ist wie zum Beispiel die Lieferung von Lastwagen an ein Land. Es ist eher so, dass man einen Laster, einen Mechaniker und ein ganzes Team verkauft, das hinten auf dem Hänger Menschen gezielt selektiert und erschießt.

		JULIAN: Es ist wie der Verkauf einer ganzen Armee von Lastwagen.

		ANDY: Es ist ja interessant, dass die Kryptografie reguliert wird. Da gibt es das Wassenaar-Abkommen, das internationale Geltung hat, das heißt du darfst in diejenigen Länder, die als böse oder, aus welchen Gründen auch immer, problematisch eingestuft werden, keine Verschlüsselungstechnologie exportieren, die vor Überwachungstechnologie schützt. Aber wenn du ein Händler von Überwachungsausrüstung bist, dann darfst du die international verkaufen. Es gibt dafür keine Exportbeschränkungen. Ich würde sagen, der Grund dafür ist schlicht, dass selbst demokratische Regierungen ein Eigeninteresse haben, nämlich Kontrolle auszuüben. Und selbst wenn du dich mit Schurkenstaaten einlässt und ihnen Überwachungsausrüstung lieferst, um damit hässliche Dinge zu tun, wirst du davon profitieren, weil du erfährst, was sie abhören, wovor sie Angst haben, welches die wichtigsten Oppositionellen in ihrem Land sind, die politische Aktionen organisieren und so weiter. Du kommst also in die Lage, künftige Ereignisse vorhersagen zu können, Aktionen zu unterstützen und dergleichen. Hier geraten wir mitten hinein in das schmutzige Spiel zwischenstaatlicher Beziehungen, und hier liegt der wirkliche Grund, warum Überwachungssysteme nicht reguliert werden.

		JULIAN: Ich möchte die Analogie von Massenüberwachung als Massenvernichtungswaffe noch etwas vertiefen. Dass sich Atome spalten lassen, also eine physikalische Tatsache, hat den Bau von Atombomben möglich gemacht. Sobald eine solche Waffe gebaut war, hat sie die Geopolitik und das Leben vieler Menschen auf unterschiedliche Weise verändert. Auf einige hat sie sich vielleicht sogar positiv ausgewirkt, andere hat sie an den Rand der totalen Apokalypse gebracht. Es sind Anstrengungen zur Atomwaffenkontrolle unternommen worden, die uns, mit Ausnahme von Japan, vor einem Atomkrieg bewahrt haben. Der Einsatz solcher Waffen ist aber auch sofort zu erkennen.

		Mit der immer ausgeklügelteren Machart und den ständig sinkenden Kosten von Massenüberwachungssystemen in den letzten zehn Jahren sind wir heute in einer Phase angelangt, in der die menschliche Bevölkerung sich in etwa alle 25 Jahre verdoppelt – die Überwachungskapazität aber verdoppelt sich alle 18 Monate. Die Überwachungskurve dominiert die Bevölkerungskurve. Daraus gibt es kein unmittelbares Entrinnen. Wir sind jetzt an einem Punkt angelangt, wo man mit nur zehn Millionen Dollar eine Einheit kaufen kann, mit der sich die Daten aus der Massenüberwachung eines mittelgroßen Landes dauerhaft speichern lassen. Ich frage mich deshalb, ob wir nicht eine vergleichbare Reaktion brauchen. Dies ist wirklich eine große Bedrohung der Demokratie und Freiheit auf der ganzen Welt, auf die wir reagieren müssen, so wie die Drohung eines Atomkriegs eine Massenreaktion erforderte, um die Gefahr einzudämmen, solange wir noch dazu imstande sind. 

		ANDY: Ich habe in Libyen gesehen, wie die demokratische Bewegung Überwachungsstationen gestürmt und Akten mitgenommen hat, die beweisen, wie westliche Firmen das Gaddafi-Regime bei der Unterdrückung der politischen Opposition geholfen haben. Dann hat die neue Regierung genau diese Einrichtungen übernommen, die nun wieder voll in Betrieb sind.55 Ich bin also durchaus einverstanden, dass es eine gute Idee wäre, diese Technologie zu kontrollieren, aber ich bin ein bisschen skeptisch, was die Wahrung der Interessen der Bürger gegen die Interessen der Mächtigen angeht. Ich würde nicht mal unbedingt nur von Staaten sprechen, denn schließlich können alle beliebigen Akteure, die über die Fähigkeit zum Abhören sämtlicher Telefongespräche verfügen, damit Missbrauch treiben. Hier geht es zum Beispiel auch um Aktienkurse: Du kannst wirtschaftlich enorm profitieren, wenn du weißt, was vor sich geht.

		JULIAN: Wo Länder einen gesetzlichen Rahmen gesteckt haben, gegen welche Ziele ihre großen elektronischen Spionagebehörden vorgehen dürfen – Behörden wie die NSA in den Vereinigten Staaten, die britischen Government Communications Headquarters (GCHQ), das Defense Signals Directorate (DSD) in Australien –, sind die Gesetze geändert worden, damit sie auch Wirtschaftsaufklärung abdecken. Wenn zum Beispiel Australien und die USA um den Zuschlag in einem Weizenhandel wetteifern, schnüffeln sie alle Leute aus, die mit dem Deal zu tun haben. Das wird jetzt schon seit langem so gemacht, mindestens zehn Jahre öffentlich, aber es wird hingenommen, weil die Leute es so oder so tun. Angefangen hat es mit dem Waffenhandel. Da findet man Unternehmen wie Lockheed Martin, Raytheon und Northrup, die Waffen verkaufen und zugleich am Bau von Massenüberwachungssystemen beteiligt sind, weil diese Gruppen auf Patronageebene eng beieinander stehen. Durch die Gefälligkeit ihrer Geheimdienstfreunde wurde die nachrichtendienstliche Überwachung von Waffengeschäften zur Aufgabe der nationalen Sicherheit. Aber heute wird das überall gemacht, wo einem Land wirtschaftliche Vorteile winken, also bei fast allem.

		JACOB: Eine guter Gedanke, der von ein paar Leuten auf dem Chaos Communication Congress im Dezember 2011 geäußert wurde, ist die Idee, Überwachungstechnologie, insbesondere taktische Überwachungsausrüstung, aber auch strategische Überwachungssysteme, analog zu Landminen zu behandeln.56 Das halte ich für einen starken Ansatz. Nur weil es möglich ist, heißt das noch lange nicht, dass wir diesen Weg unausweichlich bis zum Ende gehen müssen. Wir müssen nicht zwangsläufig an einem Punkt ankommen, wo jede einzelne Person überwacht wird.

		Es gibt allerdings ein paar wirtschaftliche Anreize, die gegen uns arbeiten. Jemand hat mir zum Beispiel erklärt, dass das norwegische Telefonsystem früher so funktionierte, dass da ein Zähler lief, dessen Geschwindigkeit davon abhängig war, über welche Entfernung der Anruf ging. Dabei war es der norwegischen Telefongesellschaft aber rechtlich untersagt, Metadaten der Anrufe zu speichern oder Buch über sie zu führen, sie durfte also nicht verzeichnen, welche Nummer du gewählt hast. Der Grund dafür war hauptsächlich die Sorge um die Privatsphäre nach dem Zweiten Weltkrieg. Es ist also möglich, ein und dieselbe Technik in einer Weise zu bauen, die den Schutz der Privatsphäre begünstigt, aber durch die Erhebung wirtschaftlicher Gebühren trotzdem marktwirtschaftlich betrieben werden kann. Beim Mobilfunkstandard GSM (Global System for Mobile Communications) beispielsweise stehen wir dagegen auf verlorenem Posten. Die Art, wie diese Systeme gegenwärtig aufgebaut sind, nicht nur im Hinblick auf die Abrechnung, sondern im Hinblick auf ihre Architektur, bedeutet, dass sie keine Privatsphäre für Ortsdaten bieten, es gibt keinen Schutz privater Inhalte.

		JULIAN: Ein Handy ist ein Peilsender, mit dem man auch telefonieren kann.

		JACOB: Genau. Wenn wir zum Beispiel über das Ausspionieren aller Menschen in der Dritten Welt sprechen, was ist damit realistischerweise gemeint? Es bedeutet, dass es sich bei ihren Telefonsystemen, die ihre Verbindung zum Rest der Welt sind, um Spionagesysteme handelt, falls jemand die so gesammelten Daten in dieser Weise nutzen will.

		ANDY: Ich habe gesehen, wie afrikanische Länder als Geschenk der Chinesen eine ganze Internet-Infrastruktur bekommen haben, einschließlich der Glasfaserkabel und Backbone Switches57.

		JACOB: Vielleicht als Geschenk von ZTE oder so?58

		ANDY: Klar, und natürlich haben die Chinesen ein Interesse an den Daten, eine finanzielle Kompensation brauchen sie gar nicht, sie lassen sich mit Daten bezahlen, der neuen Währung.

    
    
PRIVATWIRTSCHAFTLICHE SPIONAGE


		JÉRÉMIE: Staatliche Überwachung ist wirklich ein großes Problem, das den Wesenskern aller Demokratien und ihr Funktionieren bedroht, aber Überwachung gibt es auch bei Unternehmen, die private Daten in massivem Umfang ausforschen können. Schaut euch nur mal Google an. Wenn du ein gewöhnlicher Google-Nutzer bist, dann weiß Google von dir, mit wem du kommunizierst, wen du kennst, was du im Netz suchst, dem Unternehmen sind möglicherweise sogar deine sexuelle Orientierung, deine Religion und deine philosophischen Ansichten bekannt. 

		ANDY: Es weiß mehr über dich als du selbst.

		JÉRÉMIE: Mehr als deine Mutter und vielleicht mehr als du selbst. Google weiß, wann du online bist und wann nicht.

		ANDY: Weißt du, was du vor zwei Jahren, drei Tagen und vier Stunden gesucht hast? Du weißt es nicht; Google weiß es.

		JÉRÉMIE: Tatsächlich versuche ich, Google nicht mehr zu nutzen, aus eben diesen Gründen.

		JACOB: Das ist ja wie »Kill your television« fürs 21. Jahrhundert!59 Schlagkräftiger Protest, schade nur, dass der Netzwerkeffekt deinem Protest die Wirksamkeit raubt.60 Kill deine Glotze, Mann!

		JÉRÉMIE: Na ja, es ist kein Protest, es ist eher meine persönliche Sicht der Dinge.

		ANDY: Ich hab diese wunderschönen Filme gesehen, wo Leute ihre Fernseher aus dem dritten Stock werfen.

		JÉRÉMIE: Es ist nicht nur die staatlich betriebene Überwachung, es geht um die Frage der Privatsphäre, um die Art, wie Daten von Dritten behandelt werden, und ob die Menschen denn wissen, was mit ihren Daten passiert. Ich nutze Facebook nicht, deshalb weiß ich nicht viel darüber. Aber bei Facebook sieht man jetzt, wie überglücklich Nutzer damit sind, alle möglichen persönlichen Daten von sich preiszugeben. Und kann man es den Leuten verübeln, dass sie die Grenze zwischen Privatsphäre und Öffentlichkeit nicht kennen? Vor ein paar Jahren, vor dem Aufkommen der digitalen Technologien, waren Menschen, die ein öffentliches Leben hatten, entweder im Showgeschäft, in der Politik oder im Journalismus tätig. Heute dagegen bietet sich jedem mit einem Klick auf »Senden« die Möglichkeit eines öffentlichen Lebens. »Posten« heißt, etwas öffentlich zu machen, es bedeutet, dem Rest der Welt Daten zugänglich zu machen. Klar, wenn man sieht, wie Teenager Fotos von Saufereien oder sonst was ins Netz stellen – die haben vielleicht gar keine Vorstellung davon, dass damit der ganze Rest der Welt gemeint ist, womöglich für eine sehr, sehr lange Zeit. Facebook macht sein Geschäft mit der Verwischung der Grenze zwischen Privatsphäre, Freunden und Öffentlichkeit. Es speichert deine Daten sogar, wenn du glaubst, dass sie nur für deine Familie und Freunde bestimmt waren. Was immer also der Grad der Öffentlichkeit, den du deinen Daten geben möchtest, wenn du bei Facebook auf »Posten« klickst, gibst du sie zuerst an Facebook weiter, und danach gibt die Firma den Zugang für einige andere Facebook-Nutzer frei.

		JULIAN: Selbst diese Trennungslinie zwischen Staat und Unternehmen ist verwischt. Schaut euch doch nur mal an, wie sich das Geschäft militärischer Vertragsfirmen im Westen in der letzten Dekade ausgeweitet hat. Früher hatte die NSA, der größte Spionagedienst der Welt, zehn Hauptauftragsnehmer in seinen Büchern, mit denen er kooperierte. Vor zwei Jahren waren es schon über 1 000. Die Grenze zwischen Staat und Privatwirtschaft verwischt also zusehends. 

		JÉRÉMIE: Und man kann argumentieren, dass die amerikanischen Spionagedienste Zugang zu sämtlichen von Google gespeicherten Daten haben …

		JULIAN: Und ob sie den haben.

		JÉRÉMIE: … und sämtliche Facebook-Daten. Somit sind Facebook und Google in gewisser Weise die verlängerten Arme dieser Geheimdienste.

		JULIAN: Gibt es eigentlich auch eine gerichtliche Auskunftsanordnung für deine Google-Daten, Jake? Ist Google aufgefordert worden, Informationen bezüglich deines Google-Kontos auszuhändigen? Es gibt eine solche Auskunftsanordnung gegen den kalifornischen Domain-Registrar von WikiLeaks namens Dynadot, wo WikiLeaks.org registriert ist. Sie ist von einer Grand Jury verhängt worden, die geheime Ermittlungen gegen WikiLeaks führt, um die Herausgabe der Rechnungsunterlagen, Zugriffsdaten und solchen Dingen. zu erreichen. Dynadot hat sie der Jury übergeben.61 

		JACOB: Das Wall Street Journal hat berichtet, dass Twitter, Google und Sonic.net, drei Dienste, die ich in der Vergangenheit genutzt habe, Verfügungen nach Artikel 2703(d) des United States Code erhalten haben, und zwar in der unüblichen Form von geheimen Auskunftsanordnungen.62

		JULIAN: Nach dem PATRIOT Act?63

		JACOB: Nein, dazu wird im Wesentlichen das Gesetz über gespeicherte Kommunikation herangezogen. Laut Wall Street Journal hat jeder dieser Dienste erklärt, dass die Regierung die Herausgabe der Metadaten verlangt und dieses Vorgehen auch ohne richterliche Genehmigung für rechtens erklärt habe. Es ist ein Prozess anhängig, in dem über das Recht der Regierung verhandelt wird, ihre Ermittlungen vor der Öffentlichkeit geheim zu halten und nicht in den Gerichtsakten offenzulegen. Ich lese das Wall Street Journal und hab es wie alle anderen von dort erfahren.

		JULIAN: Google ist also bei den gerichtlichen Ermittlungen gegen WikiLeaks der US-Regierung in den Arsch gekrochen, als sie die Herausgabe deiner Daten angeordnet hat – nicht mit einer gewöhnlichen, sondern mit dieser speziellen Art der »geheimdienstlichen« Auskunftsanordnung. Aber schon Anfang 2011 ist darüber berichtet worden, dass auch Twitter eine Reihe solcher Verfügungen von derselben Grand Jury erhalten hatte. Allerdings hatte Twitter Klage eingereicht, um den Maulkorb aufheben zu lassen und die Betroffenen Nutzer davon in Kenntnis zu setzen. Ich habe kein Twitter-Konto, deshalb habe ich keine Benachrichtigung gekriegt, aber mein Name und der Bradley Mannings standen auf allen Anordnungen, weil wir Gegenstand der Ermittlungen waren. Jake, du hast ein Twitter-Konto, also hat Twitter eine Auskunftsanordnung für deine Daten erhalten. Google hat ebenfalls so eine Anordnung bekommen, hat aber nicht darum gekämpft, sie öffentlich machen zu dürfen.64

		JACOB: Vermutlich, zumindest habe ich das im Wall Street Journal gelesen. Möglicherweise darf ich noch nicht mal darauf verweisen, ohne den Namen der Zeitung zu nennen.

		JULIAN: Liegt das daran, dass diese Anordnungen auch einen Maulkorbpassus enthalten? Das hat sich doch als verfassungswidrig herausgestellt, oder nicht?

		JACOB: Möglicherweise nicht. Im Twitter-Fall ist öffentlich, dass unser Antrag auf einstweilige Verfügung abgewiesen worden ist. Darin hatten wir dargelegt, dass die Herausgabe dieser Daten an die Regierung irreparablen Schaden verursachen würde, weil sie diese Informationen nach Erhalt niemals wieder löschen wird. »Tja, nein, Ihre einstweilige Verfügung wird abgewiesen«, hieß es, »Twitter muss diese Daten offenlegen.« Wir sind aktuell in Berufung, insbesondere über die Aktengeheimhaltung – und darüber darf ich nicht sprechen –, aber so wie die Dinge momentan stehen, hat das Gericht erklärt, dass man im Internet keine Privatsphäre erwarten darf, wenn man bereit ist, Informationen an Dritte zu offenbaren. Nebenbei bemerkt: Jeder im Internet ist ein Dritter.

		JULIAN: Und das selbst wenn das Unternehmen, wie Facebook oder Twitter, behauptet, die Daten geheim zu halten.

		JACOB: Sicher, und das ist mit der Verwischung der Grenze zwischen Staat und Unternehmen gemeint. Wahrscheinlich ist das wirklich der wichtigste Aspekt dieser ganzen Angelegenheit, dass nämlich die NSA und Google aus Gründen der nationalen Sicherheit der USA eine Partnerschaft in Cybersicherheit eingegangen sind.

		ANDY: Was auch immer »Cybersicherheit« in diesem Zusammenhang heißen soll. Das ist ein weites Feld.

		JACOB: Staat und Behörden versuchen, das Gesetz zur Informationsfreiheit vollständig zu umgehen und alles geheim zu halten.65 Außerdem nimmt die Regierung auch das Recht auf administrative Auskunftsanordnungen in Anspruch. Bei diesen Verfügungen ist die Schwelle niedriger als bei Durchsuchungsbefehlen und der zur Auskunft aufgeforderte Dritte erhält einen Maulkorb: Er darf dir nichts davon verraten, und dir wird das Recht verwehrt, gegen die Anordnung zu klagen, weil ja dieser Dritte direkt davon betroffen ist und als solcher keine verfassungsrechtlichen Gründe zum Schutz deiner Daten hat.

		JULIAN: Wobei der Dritte Twitter oder Facebook oder dein Internetanbieter ist …

		JACOB: Oder sonst wer. Das Anwählen eines Telefons ist, behaupten sie, identisch mit der Preisgabe deiner Bankdaten. Du offenbarst der Telefongesellschaft bereitwillig deine Nummer, indem du sie benutzt. Das wusstet ihr, oder? Allein durch die Nutzung des Telefons erklärst du offenkundig: »Ich erwarte keinerlei Schutz meiner Privatsphäre.« Zwischen dem Rechner und deiner Privatsphäre besteht sogar eine noch schwächere Beziehung. Die Leute verstehen nicht, wie das Internet funktioniert – sie kapieren auch nicht, wie Telefonnetze funktionieren –, aber die amerikanischen Gerichte urteilen durchgängig, dass sie es doch wissen. In unserem Twitter-Prozess – über den ich hier leider nicht richtig sprechen darf, weil ich nicht wirklich in einem freien Land lebe – sagt das Gericht bislang praktisch dasselbe.66 

		Es ist absolut verrückt, sich vorzustellen, dass wir unsere gesamten persönlichen Daten Firmen aushändigen, die praktisch zu einer privatisierten Geheimpolizei geworden sind. Und – im Fall von Facebook – haben wir sogar die Überwachung demokratisiert. Statt die Leute für Spitzeldienste zu bezahlen, wie es die Stasi in Ostdeutschland gemacht hat, entlohnen wir sie mittels einer Gratifikationskultur – sie lassen sich jetzt flachlegen. Sie berichten über ihre Freunde: »Hey, der und die sind jetzt zusammen«; »Ach, die und der haben Schluss gemacht«; »Na, ich weiß schon, wen ich jetzt anrufe.«

		ANDY: Es gibt Leute, die haben es geschafft, Facebook zu zwingen, unter Hinweis auf das europäische Datenschutzgesetz sämtliche über sie gespeicherten Daten herauszugeben. Die kleinste Datenmenge waren 350 MB, die größte um die 800 MB.67 Das Interessante daran ist, dass dabei die Datenbankstruktur von Facebook ans Licht gekommen ist. Bei jedem Einloggen wird die IP-Nummer und alles andere gespeichert, jeder Klick den du machst, wie oft du auf einer Seite gewesen bist, sodass sie davon ausgehen können, dass du sie magst oder nicht magst und so weiter. Herausgekommen ist dabei auch, dass der Schlüsselverweis der Datenbankstruktur das Wort »target« ist. Der Kunde heißt nicht »Abonnent« oder »Nutzer« oder sonst was, er heißt »Zielperson« – ein Ausdruck aus dem Marketing, kannst du sagen.

		JULIAN: Aber intern war es verborgen. 

		ANDY: Ja, aber auch beim Militär und im Jargon der Nachrichtendienste spricht man von Zielpersonen. Es ist also nur eine Frage der Umstände, unter denen die Daten genutzt werden.

		JULIAN: O.K., das macht es so beängstigend.

		ANDY: Ich finde das doch sehr hilfreich. Bei Facebook, haben wir immer gesagt, da ist der Nutzer nicht wirklich der Kunde. Der Facebook-Nutzer ist in Wirklichkeit das Produkt, der eigentliche Kunde sind vielmehr die Werbefirmen. Das ist die am wenigsten paranoide, harmloseste Erklärung dessen, was da abläuft.

		Das Problem ist nur, dass du einem Unternehmen ja wohl kaum vorwerfen kannst, dass es sich an die Gesetze des Landes hält. Das nennt man normal; kriminell ist es, wenn eine Firma sich nicht an die Landesgesetze hält. Es ist also ein bisschen unfair, zu sagen: »Hey, die befolgen das Gesetz.« Was soll das denn für ein Vorwurf sein?

		JACOB: Da muss ich aber doch Widerspruch anmelden. Wenn du ein System baust, das alles über eine Person abspeichert, und du weißt, dass du in einem Land mit Gesetzen lebst, mit denen die Regierung dich zwingen wird, diese Informationen herauszurücken, dann solltest du vielleicht nicht diese Art von System bauen. Und das ist der Unterschied zwischen erklärtem und eingebautem Schutz der Privatsphäre. Wenn du Leute als Zielpersonen behandelst in einem Land, in dem auf Menschen Jagd gemacht wird, wenn Facebook seine Server also in Gaddafis Libyen oder in Assads Syrien aufstellt, dann wäre das absolut fahrlässig. Und doch wurde keine der National Security Letters, ich glaube letztes oder vorletztes Jahr, wegen Terrorismusverdacht ausgestellt. Die 250 000 Stück wurden für alles Mögliche benutzt, außer Terrorismus.68 Wenn man also weiß, dass dies die Realität ist, haben die Unternehmen eine ernstzunehmende moralische Verantwortung, die sich aus der Tatsache ableitet, dass sie dieses System bauen und die ökonomische Entscheidung getroffen haben, ihre Nutzer zu verkaufen. Und das ist nicht mal eine technische Sache. Hier geht es überhaupt nicht um Technologie, hier geht es um Ökonomie. Sie haben beschlossen, dass es wichtiger ist, mit dem Staat zu kollaborieren und ihre Kunden zu verkaufen, deren Privatsphäre zu verletzen und ein Bestandteil des Überwachungssystems zu sein – sich dafür entgelten zu lassen, ein Teil der Überwachungskultur zu sein, der Kultur der Kontrolle –, als sich dagegen zu sträuben, und so werden sie ein Teil davon. Sie sind Komplizen und müssen dafür in die Verantwortung genommen werden.

		ANDY: Ethische Verantwortung ist aktuell nicht gerade ein starkes Verkaufsargument, wie?

    
    
MIT DEN GESETZEN DER PHYSIK GEGEN TOTALE ÜBERWACHUNG 


		JÉRÉMIE: An diesem Punkt könnte sich die Frage stellen, wie wir – als einzelne Nutzer oder als ganze Gesellschaft – da herauskommen. Einerseits gibt es technische Lösungen: Man kann Dienstleistungen dezentralisieren, jeder kann seine Daten auf einem eigenen Server deponieren, wir suchen uns vertrauenswürdige Anbieter, die uns bei der Datenverschlüsselung helfen und so weiter. Andererseits gibt es da die politischen Optionen, die wir schon angesprochen haben. Ich bin mir nicht sicher, ob sich zum gegenwärtigen Zeitpunkt schon die Frage beantworten lässt, welcher der beiden Ansätze der beste ist. Ich glaube, wir müssen beide parallel verfolgen. Wir brauchen freie Software, die jeder verstehen, jeder modifizieren und überprüfen kann, um sicher zu gehen, was sie tut. Ich glaube, freie Software ist eines der Fundamente einer freien Internetgesellschaft, nur mit ihr bietet sich uns die Möglichkeit, unsere Maschinen zu überwachen, statt uns ihnen auszuliefern. Wir brauchen eine leistungsfähige Kryptografie, um sicherzustellen, dass wir private Daten, die von niemand sonst gelesen werden sollen, vor dem Zugriff anderer schützen können. Wir brauchen Werkzeuge wie das Tor-Netzwerk zur Anonymisierung des Datenverkehrs und das Cryptophone, um abhörsicher zu telefonieren, damit wir auch wirklich nur mit den Leuten kommunizieren, mit denen wir sprechen wollen. Aber vielleicht wird die Macht des Staates und einiger Unternehmen immer größer sein als die Macht von Geeks wie uns, womöglich lässt sich das durch unsere Fähigkeit, solche Technologien zu entwickeln und zu verbreiten, nie wettmachen. Es könnte also auch sein, dass wir, während wir diese Technologie schaffen, Gesetze und Werkzeuge in den Händen der Bürger brauchen, um ein wachsames Auge darauf zu haben – wenn auch nicht immer in Echtzeit –, wozu Technologie verwendet wird, und um in der Lage zu sein, diejenigen mit Sanktionen zu belegen, die sie in unethischer Weise einsetzen und die Privatsphäre der Bürger verletzen.

		JULIAN: Ich möchte einmal auf den Unterschied zwischen der Perspektive der amerikanischen Cypherpunks und der europäischen Perspektive zu sprechen kommen, so wie ich ihn sehe. Der zweite Verfassungszusatz garantiert ja den amerikanischen Bürgern das Recht, Waffen zu tragen. Erst kürzlich habe ich Filmmaterial gesehen, das ein Freund von mir über das Waffentragen in den USA gedreht hat. Da war über einem Waffenladen ein Schild mit der Aufschrift zu sehen: »Demokratie, geladen und entsichert«. Das ist aus amerikanischer Sicht die Art, wie man sich vor totalitären Regimes schützt: Die Bürger sind bewaffnet, und wenn sie wütend genug sind, nehmen sie einfach ihre Knarren und erobern sich die Herrschaft mit Gewalt zurück. Ob dieses Argument heute noch Gültigkeit besitzt, ist aufgrund der Unterschiede zwischen den Waffentypen, die sich in den letzten 30 Jahren herausgebildet haben, eine interessante Frage. Wir können hier auf die Auffassung zurückkommen, nach der Codierung – die Bereitstellung geheimer kryptografischer Codes, die vom Staat nicht ausspioniert werden können – als »Munition« behandelt wird. Wir haben in den neunziger Jahren einen großen Kampf ausgefochten, damit alle in den Genuss von Kryptografie kommen, und damit hatten wir weitgehend Erfolg.69

		JACOB: Im Westen.

		JULIAN: Ja, im Westen haben wir weitgehend gewonnen. Kryptografie steckt mittlerweile in jedem Browser, obwohl sie heute womöglich mit Hintertüren versehen und in verschiedener Weise untergraben wird.70 Die Idee dahinter ist, dass man einer Regierung nicht trauen kann, ihre öffentlich erklärte Politik auch wirklich zu verfolgen und umzusetzen, daher müssen wir selbst die nötigen Werkzeuge schaffen, kryptografische Tools, die wir in der Hand haben, als eine Art Gewaltmittel, in dem Sinn, dass eine Regierung, wenn die Codes eine gute Abwehrwirkung haben, nicht direkt in unsere Kommunikation einbrechen kann, so sehr sie sich auch ins Zeug legt.

		JACOB: Die Stärke nahezu jeder modernen Autorität leitet sich aus Gewalt oder der Androhung von Gewalt ab. Nur, was die Kryptografie betrifft, muss man anerkennen, dass kein Maß an Gewalt jemals ein mathematisches Problem lösen wird.

		JULIAN: Genau.

		JACOB: Das ist der entscheidende Schlüssel. Das heißt nicht, dass man dich nicht foltern, dein Haus verwanzen oder es sonst wie unterwandern kann. Aber es bedeutet eben, dass die Spione machtlos sind, wenn sie auf ein kryptografisch gesichertes Geheimnis stoßen, ganz gleich, ob hinter ihnen die ganze Macht staatlicher Gewaltanwendung steht: Sie können dieses mathematische Problem nicht knacken. Gerade das ist aber etwas, das technikfernen Leuten überhaupt nicht richtig klar ist, man muss es ihnen einhämmern. Wenn sich die mathematischen Probleme der Kryptografie lösen ließen, wäre das schon etwas anderes, und natürlich, wenn es grundsätzlich möglich wäre, dann könnte auch der Staat sie knacken.

		JULIAN: Es ist nur eben schlicht eine Tatsache der Realität, so wie die Möglichkeit, Atombomben zu bauen, dass es mathematische Probleme gibt, die du selbst herstellen kannst und die selbst der stärkste Staat nicht lösen kann. Ich glaube, das ist es, was für die kalifornischen Liberalisten und andere, die an diese Art von »entladender und gesicherter Demokratie« glauben, so ungeheuer ansprechend war, denn hier hat sich ihnen eine sehr intellektuelle Herangehensweise geboten: ein paar Einzelne halten der geballten Wucht der stärksten Macht der Welt mit Kryptografie stand. 

		Hier haben wir also eine Eigenschaft des Universums, die dem Schutz der Privatsphäre zu Gute kommt, weil einige Verschlüsselungsalgorithmen von keiner Regierung jemals geknackt werden können. Bei anderen ist es, wie wir wissen, selbst für den Geheimdienst NSA immer noch extrem schwer, sie zu knacken. Das wissen wir, weil den Rüstungslieferanten des amerikanischen Militärs die Verwendung dieser Algorithmen empfohlen wird. Wenn sie eine Art eingebauter Hintertür hätten, würden die Russen und Chinesen sicher nicht lange brauchen, um sie aufzuspüren, was gravierende Folgen für diejenigen hätte, die für die Empfehlung solcher unsicheren Codes verantwortlich zeichnen. Die Chiffrierverfahren sind also heute ziemlich gut, wir setzen einiges an Vertrauen in sie. Leider kann man den Rechnern, auf denen man sie laufen lässt, überhaupt nicht über den Weg trauen, das ist schon ein Problem. Allerdings führt das noch nicht zu massenhafter Überwachung; es begünstigt nur das gezielte Ausspionieren der Computer bestimmter Leute. Trotzdem kann die Kryptografie das Problem massenhafter Überwachung lösen, und gerade sie stellt eine Bedrohung der globalen Zivilisation dar. Lauschangriffe auf Einzelne sind nicht die Gefahr.

		Trotzdem habe ich den Eindruck, dass wir es, wie Jérémie schon gesagt hat, mit wirklich gewaltigen wirtschaftlichen und politischen Kräften zu tun haben. Das wahrscheinlichste Ergebnis dürfte daher sein, dass wir infolge des rasanten Effizienzzugewinns der Überwachungstechnologien verglichen mit der Bevölkerungsentwicklung langsam bei einer globalen totalitären Überwachungsgesellschaft enden werden – mit totalitär meine ich total überwacht. Womöglich werden die letzten freien Menschen dann nur noch diejenigen sein, die sich mit kryptografischen Mitteln gegen die totale Überwachung zur Wehr setzen können, und außerdem die wenigen, die komplett vom Netz getrennt sind, in Höhlen geflüchtete Neo-Ludditen oder traditionelle Stämme, denen es vollständig an der Effizienz der modernen Wirtschaft mangelt und die daher auch nur sehr beschränkt handlungsfähig sind. Natürlich kann sich jeder vom Internet fernhalten, aber dann ist es schwer, irgendeinen Einfluss zu haben. Wer es tut, beraubt sich seiner eigenen Einflussmöglichkeiten. Es ist dasselbe wie bei Handys: Du kannst dich auch gegen ein Mobiltelefon entscheiden, aber damit verminderst du deinen Einfluss. Auf diesem Weg kommt man nicht voran. 

		JÉRÉMIE: Ich bin überzeugt, aus einer marktwirtschaftlichen Perspektive hat der Schutz der Privatsphäre einen Markt, der noch ziemlich unerschlossen ist, vielleicht werden Unternehmen also einen wirtschaftlichen Anreiz zur Entwicklung von Werkzeugen sehen, mit denen die einzelnen Nutzer die Verfügungsgewalt über ihre Daten und Mitteilungen behalten können. Vielleicht können wir das Problem ja auf diesem Weg lösen. Ob das schon für sich genommen ausreichen kann, da bin ich mir nicht sicher, aber es könnte sich so entwickeln, wir wissen es vielleicht nur noch nicht. 

		JULIAN: Kryptografie wird überall sein. Sie wird überall von Großunternehmen eingesetzt, die immer mehr vernetzten Stadtstaaten ähneln. Wenn man an Kommunikationswege im Internet denkt – an schnelle transnationale Geldflüsse, die Kommunikation transnationaler Unternehmen, die Vernetzung von Unternehmensabteilungen –, dann wird all das über unsichere Kanäle abgewickelt. Das ist wie ein Organismus ohne Haut. Während die Grenze zwischen Unternehmen und Staaten verschwimmt – wobei jedes Netzwerk mit weltweitem Einfluss um Vorteile wetteifert –, stehen ihre Kommunikationsflüsse opportunistischen Angriffen, konkurrierenden Staaten und anderen offen. Daher werden neue Netzwerke geschaffen, die auf dem Internet aufbauen, Virtual Private Networks, also Privatnetze im Internet, die mittels Verschlüsselung vor Spähversuchen abgeschottet werden. Dadurch gewinnt die Kryptografie eine Machtbasis in der Industrie, die verhindert, dass sie verbannt wird. 

		Blackberry-Handys zum Beispiel haben ein integriertes Verschlüsselungssystem zur Nutzung innerhalb des Blackberry-Netzes. Blackberry, die kanadische Firma, die sie baut (sie hieß bis vor kurzem noch Research in Motion oder RIM), kann die Kommunikation normaler Nutzer entschlüsseln und hat Rechenzentren unter anderem in Kanada und Großbritannien. So hat die anglo-amerikanische Nachrichtendienstallianz weltweit Zugriff auf die Kommunikation zwischen Blackberry-Geräten. Allerdings nutzen große Unternehmen die Geräte mit Verschlüsselungen, die sicherer sind. Damit hatten westliche Regierungen gar kein Problem, doch dann wurden die Geräte immer stärker auch von Privatpersonen genutzt, und die politischen Reaktionen dagegen sind dann genauso aggressiv ausgefallen wie im Ägypten Mubaraks.71

		Ich glaube, die einzig wirksame Verteidigung gegen das kommende Überwachungsregime besteht darin, eigene Schritte zum Schutz der Privatsphäre zu unternehmen, denn den Datenkraken, die heute alles abgreifen können, fehlt jeder Anreiz zur Selbstbeschränkung. Man könnte eine historische Analogie zur Verbreitung des Händewaschens ziehen. Bevor immer mehr Menschen von den Vorteilen der Handhygiene überzeugt waren, musste erst die Keimtheorie allgemein anerkannt und popularisiert werden. Dann musste man den Menschen auch die Angst vor der Ausbreitung von Krankheiten auf diesem Weg einimpfen, vor der Infektion durch unappetitliches Zeug an den Händen, das unsichtbar war, genauso wie die Massenüberwachung unsichtbar ist. Sobald die Leute ein ausreichendes Verständnis davon hatten, haben ihnen die Seifenfabrikanten dann Produkte zur Besänftigung ihrer Ansteckungsangst geliefert. Es ist notwendig, den Leuten Angst einzujagen, damit sich ein Verständnis für das Problem entwickeln kann und schließlich genügend Nachfrage entsteht, um das Problem zu lösen.

		Es gibt allerdings auch noch eine Schattenseite der Gleichung, nämlich Programme, die zwar ihrem Anspruch nach durch Verwendung von Kryptografie sicher sind, die aber in Wirklichkeit häufig Mogelpackungen sind, weil Verschlüsselung komplex ist und man den Betrug hinter Komplexität verstecken kann.72 

		Die Leute werden sich also darüber Gedanken machen müssen. Fragt sich nur, welchen der beiden folgenden Schlüsse sie für sich ziehen werden: Entweder werden sie die ganze Zeit, bei jedem Kontakt, denken: »Ich muss mit dem, was ich sage, vorsichtig sein, ich muss mich anpassen.« Oder sie werden denken: »Ich muss kleine Komponenten dieser Technologie beherrschen und Programme installieren, die mich schützen, damit ich meine Gedanken frei äußern und mich mit Freunden und Vertrauten frei austauschen kann.« Wenn die Leute nicht diesen zweiten Schritt gehen, dann wird politischer Konformismus zu einer universellen Erscheinung, weil die Menschen sogar noch im Austausch mit engsten Freunden Selbstzensur üben und sich als politische Akteure von der Welt abmelden werden. 

		

    
    
INTERNET UND POLITIK


		JÉRÉMIE: Es ist interessant, welche Macht die Hacker erlangt haben – »Hacker« im primären Sinn des Wortes, nicht Kriminelle. Ein Hacker ist ein Technologie-Enthusiast, jemand, der verstehen möchte, wie Technologie funktioniert, der nicht in die Fänge von Technologie geraten will, sondern sie verbessern möchte. Ich nehme an, als du fünf oder sieben Jahre alt warst, hast du einen Schraubenzieher gehabt und versucht, Geräte aufzuschrauben, um ihr Innenleben zu verstehen. Das ist es, was es bedeutet, Hacker zu sein, und Hacker haben das Internet aus vielen Gründen aufgebaut – auch, weil es Spaß gemacht hat –, und sie haben es weiterentwickelt und das Internet allen anderen zugänglich gemacht. Firmen wie Google und Facebook haben dann die Gelegenheit erkannt, Geschäftsmodelle darauf zu gründen, sich persönliche Nutzerdaten einzuverleiben. Aber immer noch sehen wir eine Form der Macht in den Händen von Hackern. Mein Hauptinteresse ist es heute, dafür zu sorgen, dass diese Hacker Macht gewinnen, selbst in der politischen Arena. In den USA sind Gesetzesentwürfe wie SOPA (Stop Online Piracy Act) und PIPA (Protect IP Act) vorgelegt worden – rabiate Urheberrechtsgesetze, die Hollywood praktisch die Macht einräumen, jeder Internetfirma Zugangsbeschränkungen und Internetzensur zu diktieren.73

		JULIAN: Und Bankblockaden wie diejenige, unter der WikiLeaks leidet.74

		JÉRÉMIE: Genau. Was WikiLeaks von seiten der Bankinstitute passiert ist, war im Begriff, zur üblichen Methode im Kampf gegen die bösen Urheberrechtspiraten zu werden, die Hollywood in den Abgrund gestürzt haben, und so weiter. Und wir haben den ungeheuren Aufschrei der Zivilgesellschaft im Internet erlebt – und nicht nur in den USA, denn es hätte nicht funktionieren können, wenn amerikanische Bürger allein gegen SOPA und PIPA aufgestanden wären. Es waren Menschen auf der ganzen Welt, die sich daran beteiligt haben, und Hacker standen im Zentrum und haben Tools bereitgestellt, um den anderen zu helfen, sich an der öffentlichen Debatte zu beteiligen.

		JULIAN: Um zu helfen, die Kampagne auf die Beine zu stellen.

		JÉRÉMIE: Ist es auf Tumblr oder irgendeiner ähnlichen Seite gewesen, wo du auf der Homepage deine Telefonnummer eingeben konntest, und dann wurdest du zurückgerufen und mit dem Kongress verbunden? Und du konntest einfach loslegen und mit jemandem da sprechen und sagen: »Hey, das ist Schwachsinn!«

		JACOB: Das Internet wurde zu seinem eigenen Schutz benutzt.

		JÉRÉMIE: Ich glaube, wir Hacker haben eine Verantwortung gegenüber den Werkzeugen, die wir schaffen und an den Rest der Welt weitergeben, und vielleicht erleben wir den Anfang davon, wie wirkungsvoll diese Verantwortung ausgeübt werden kann, wenn wir sie kollektiv wahrnehmen. Heute gibt es in der Europäischen Union die ACTA-Debatte. ACTA (Anti-Counterfeiting Trade Agreement) ist ein multilateraler Vertragsentwurf, der die Vorlage für SOPA und PIPA liefert.75 Ich komme gerade vom Europäischen Parlament zurück, wo wir als Einzelpersonen, als bärtige, übelriechende Individuen, einem Parlamentsausschuss diktiert haben. Wir haben ihnen Artikel in den Verfahrensregeln des EU-Parlaments gezeigt, die sie anscheinend zum ersten Mal gesehen haben, und haben ihnen gesagt, wie sie sich verhalten sollen. Es ist zu einer Abstimmung gekommen, die wir mit 21 zu fünf Stimmen gewonnen haben und die den britischen Berichterstatter76 komplett an den Rand gedrängt hat. Dies ist ein sehr kleiner Teil eines sehr kleinen Verfahrenspunktes auf dem Weg zur Verhinderung von ACTA, dieses monströsen globalen Abkommens, das hinter unseren Rücken ausgeheckt worden ist, um die Demokratie selbst zu umschiffen. Aber wir können als Bürger dieses Monster zur Strecke bringen – leicht, mit den Internet-Tools, den Mailinglisten, den Wikis, den Internet Relay Chatrooms und so weiter –, und ich glaube, dass wir womöglich das Erwachsenwerden, die Jugendjahre des Internets erleben und wie es von der Gesellschaft als Ganzes genutzt werden kann, um Veränderungen zu bewirken. Ich halte es für enorm wichtig, dass wir Hacker mit unserem technischen Wissen bereitstehen, um die Leute anzuleiten und ihnen zu vermitteln: »Ihr solltet diese Technologie nutzen, die euch Kontrolle über eure Privatsphäre ermöglicht, statt Facebook oder Google.« Und wir sollten dafür sorgen, dass beide gut zusammenspielen – oder gut zusammenspielen können. Da steckt ein klein wenig Optimismus drin. 

		JULIAN: Jake, was die politische Radikalisierung der Internetjugend angeht, da bist du doch in den letzten beiden Jahren überall auf der Welt gewesen und hast über Tor gesprochen, mit Leuten, die Anonymität möchten und Schutz der Privatsphäre gegenüber ihren eigenen Regierungen, da musst du dieses Phänomen doch in einer Menge verschiedener Länder gesehen haben. Fällt es ins Gewicht?

		JACOB: Klar. Ich glaube, es ist absolut bedeutsam. Das inzwischen klassische Beispiel, das mir sofort in den Sinn kommt, ist Tunesien. Ich bin nach dem Sturz von Ben Alis Regime nach Tunesien gereist und habe in einem computerwissenschaftlichen Kurs, in dem ein paar technisch sehr versierte Leute von der Universität saßen, über Tor gesprochen. Da hat eine Teilnehmerin die Hand gehoben und gefragt: »Aber was ist mit den Kriminellen?«, und dann hat sie die vier infokalyptischen Reiter heruntergeleiert – Geldwäsche, Drogen, Terrorismus und Kinderpornografie. »Was ist mit den Bösen?« Diese vier Schreckgespenster werden immer hervorgezogen und benutzt, um Technologien abzuschießen, die die Privatsphäre schützen, weil wir natürlich diese vier Gruppen ausschalten müssen. Daher habe ich den Kurs gefragt: »Wer von euch hat je die Seite Ammar 404 gesehen?«. Das war die Zensurseite des Ben Ali-Regimes vor und während der Revolution, um den Zugang zu blockieren. Bis auf den Fragenden selbst hat jeder einzelne im Raum, einschließlich des Kursleiters, seine Hand gehoben. Dann frage ich die Studentin, die diese Frage gestellt hatte. »Schau dir all die Leute im Raum an. Das sind alle deine Kommilitonen. Glaubst du wirklich, dass es sich lohnt, jeden Einzelnen hier zu unterdrücken, um diese vier Gefahren zu bekämpfen?« – »Ich gehöre ja auch dazu«, hat sie geantwortet.

		Es war schon ein bisschen zäher zu vermitteln, aber wenn man den Leuten einen konkreten Bezug gibt, begreifen sie im Wesentlichen, was wirklich auf dem Spiel steht. Das verändert vieles dramatisch. Und es geschieht ständig, überall auf der Welt – aber der Groschen fällt gewöhnlich später, das heißt, die Leute erkennen im Rückblick, dass sie die Technologie hätten nutzen können, ihnen wird im Nachhinein klar: »Tja, sieht so aus, dass es nicht nur die Kriminellen sind, denn tatsächlich bin ich der Übeltäter, wenn ich offen meine Meinung über etwas sage und einem Mächtigen gefällt es nicht, was ich über ihn zu sagen habe.« Dann siehst du, dass die Leute aufwachen.

		Aber es stimmt nicht, dass es erst in den letzten paar Jahren passiert ist. Tut mir leid, dir das umhängen zu müssen, Julian, aber du bist Teil der Radikalisierung meiner Generation. Ich bin so was wie die dritte Cypherpunk-Generation, wenn man so will. Die Arbeit, die du und Ralf Weinmann mit dem Archivsystem Rubberhose geleistet habt, war einer der Beweggründe, mich mit Kryptosystemen zu beschäftigen. Das von mir entwickelte kryptografische Archivsystem namens M.A.I.D. war eine Reaktion auf Entwicklungen wie die Ausweitung der Ermittlungsvollmachten in Großbritannien, wo der Staat mit dem Regulation of Investigatory Powers Act im Grunde entschieden hat, Kryptografie mit repressiven Mitteln zu bekämpfen und die Herausgabe von Passwörtern zu erzwingen.77 Natürlich war in Julians Fall, als sie ihr Archivsystem entwickelten, der Grund, dass repressive Regime Leute folterten, um ein Passwort herauszubekommen, und man in der Lage sein musste, verschiedene Passwörter anzugeben, um die Folterknechte zufriedenzustellen. Mein Kryptosystem M.A.I.D. ist für ein Rechtssystem ausgelegt, wo der Beklagte das Recht hat, zu schweigen, aber, falls er dazu gezwungen wird, beweisen kann, dass er die Wahrheit sagt, ohne die Vertraulichkeit zu verletzen. Mir war, als ich Julians Arbeit gesehen habe, klar geworden, dass man mit dem Einsatz von Technologie einfachen Menschen die Macht geben kann, die Welt zu verändern. Geht man weit, ganz weit zurück, zu der alten Cypherpunk-Mailingliste mit Tim May, einem ihrer Gründer, und liest Julians alte Postings aus der Cypherpunk-Liste, dann sieht man, was eine ganze Generation wirklich radikalisiert hat. Weil den Leuten daran klar geworden ist, dass sie nicht länger vereinzelt waren, dass sie sich ein bisschen Zeit nehmen und Software schreiben konnten, die Millionen von Menschen Macht gibt.78 

		Es gab nur ein paar unbeabsichtigte Folgen, wie es sich dann weiterentwickelte, denn die Leute, die Google geschaffen haben, wollten ursprünglich gar nicht die größte Überwachungsmaschine bauen, die es je gegeben hat. Doch im Endeffekt ist es genau das, was sie getan haben, und sobald den Leuten das dämmert, fangen sie an, die Aufforderungen zur Herausgabe der Daten zu verschicken, stimmt’s?

		JÉRÉMIE: Ich glaube, du hast gerade drei entscheidende Punkte erwähnt.

		JACOB: Nur drei?

		JÉRÉMIE: Unter anderen.

		ANDY: O.K., darf ich vielleicht einen vierten hinzufügen?

		JACOB: Du weißt ja noch nicht mal, welche es sind.

		JÉRÉMIE: Ich sehe drei Punkte, die miteinander verschränkt sind. Ich sage nicht, dass man sie getrennt voneinander betrachten sollte. Einer betrifft autoritäre Regime und die Macht, die sie in einer Ära digitaler Technologien haben. Im Fall des Regimes von Ben Ali – es ist heute bei so vielen Regimes augenfällig – entscheiden die Herrschenden, was die Leute erfahren oder mit wem sie kommunizieren. Das ist eine ungeheure Macht, die bekämpft werden sollte, und das Internet – ein freies Internet – ist ein Werkzeug, um das zu tun. Ein anderer Punkt ist die Schaffung von Werkzeugen und besserer Technologie – Technologie, die um Probleme wie Zensur herumrouten kann, aber im Wesentlichen Tools schafft, die Teil dieser Infrastruktur sind, die hilft, Diktatoren zu stürzen. Und noch ein weiteres Thema ist die politische Erzählung, die du mit der Erwähnung der vier infokalyptischen Reiter angeschnitten hast, die Vorwände, die jeden Tag von Politikern über die Medien benutzt werden: »Wir werden noch alle durch den Terrorismus umkommen, daher brauchen wir einen PATRIOT Act«; »Kinderschänder sind überall«; »Es gibt überall im Internet Pädo-Nazis, deshalb brauchen wir Zensur.«

		JACOB: Pädo-Nazis?

		JÉRÉMIE: Pädo-Nazis, ja: www.pedonazi.com ist schon reserviert. »Künstler werden aussterben, es wird kein Kino mehr geben, deshalb müssen wir Hollywood die Macht zur Zensur des Internets verleihen« und so weiter. Ich glaube, auch hier ist das Internet wieder ein Werkzeug, ein Gegenmittel zu den Geschichten, die uns die Politik erzählt. Diese Geschichten wirken durch Emotionalität und einen medialen Zeitrahmen von extrem kurzer Spanne: Informationen tauchen auf, sie verschwinden binnen 24 Stunden wieder und werden durch neue Informationen ersetzt. Beim Internet habe ich das Gefühl, dass wir etwas schaffen, was ich Internetzeit nenne. Weil das große Internet niemals vergisst, können wir über Jahre hinweg Dossiers anlegen, Tag für Tag, und wir können zusammenarbeiten, wir können analysieren. Das ist es, was wir in den letzten drei Jahren mit ACTA getan haben. Wieder einmal war WikiLeaks ein Vorbild für uns, weil die erste Fassung von ACTA 2008 an WikiLeaks durchgesickert ist.79 

		JULIAN: Ja, das haben wir aufgegriffen.

		JÉRÉMIE: Und wir haben selbst zwei Fassungen durchsickern lassen. Es gibt fünf Textversionen, über drei Jahre verteilt, die konnten wir nehmen und Absatz für Absatz, Zeile für Zeile durchgehen, um zu erklären, welche Folgen sie im Einzelnen haben würden, hinter welchen die Forderungen der Industrie steckten. Wir konnten Experten zu rechtlichen und technologischen Fragen beteiligen und eine politische Geschichte erzählen, die sich von der offiziellen unterschied: »Ach, wir brauchen ACTA, um die Kultur zu retten und Kinder vor gefälschten Medikamenten zu bewahren« und dergleichen mehr. Und so haben wir unsere eigene politische Linie in Internetzeit gezogen, mit genauen Analysen, mit harter Arbeit, mit der Vernetzung von Leuten, damit sie sich daran beteiligen konnten.

		JULIAN: Das stimmt, und ich glaube, diese Sicht von ACTA hat die Öffentlichkeit für sich gewonnen.

		JÉRÉMIE: So weit, so gut.

		JULIAN: So wird wohl das historische Urteil ausfallen, aber hinter den Kulissen ist dieses sogenannte Abkommen gegen Produktpiraterie, das von der amerikanischen Urheberrechtsindustrie angeleiert worden ist, tatsächlich in eine ganze Menge bilateraler Abkommen eingegangen, in dem Bestreben, eine neue internationale Ordnung zu schaffen, was im Hinblick auf Veröffentlichungen legal und was nicht legal ist, und welche Mechanismen es gibt, um die Leute daran zu hindern, verschiedene Dinge zu publizieren. Es standardisiert eine schärfere Version des amerikanischen Urheberrechtsgesetzes von 1998 (Digital Millennium Copyright Act). Wenn man danach jemandem eine Abmahnung schickt, etwas aus dem Internet zu nehmen, muss der Betreffende dem Folge leisten, und es gibt so ein zweiwöchiges Verfahren, in dem man Gegenargumente vorbringen kann und so weiter, aber weil Internetdienstanbieter, die Inhalte veröffentlichen, die Kosten der Auseinandersetzung scheuen, nehmen sie die Sachen sofort aus dem Netz und überlassen es dem Autor oder demjenigen, der es hochgeladen hat, sich dagegen zu wehren. Die Wirkung in den USA war ziemlich heftig, es wurde eine Fülle von Inhalten entfernt. Scientology hat diese Möglichkeit missbraucht, um wortwörtlich Tausende von Videos von YouTube zu entfernen.80

		Nehmen wir einmal an, dass ACTA im Europäischen Parlament erledigt ist, zumindest in dieser Form. Aber die wichtigen Entwicklungen von ACTA scheinen sich so oder so durchzusetzen: Wir hatten die demokratische Debatte, ACTA wurde in der öffentlichen Sphäre dämonisiert, wir haben uns im Diskurs durchgesetzt, aber hinter den Kulissen sind geheime bilaterale Abkommen vereinbart worden, die dieselben Resultate erzielen: Der demokratische Prozess wurde schlicht unterlaufen. WikiLeaks ist zum Beispiel an das geplante Freihandelsabkommen der Europäischen Union mit Indien gelangt und hat es veröffentlicht, und darin eingegangen sind große Batzen von ACTA.81 Das ist bei einer Reihe anderer Abkommen und anderen Gesetzen geschehen. Der Kopf von ACTA mag abgeschlagen sein, aber der Rumpf könnte sich sehr wohl in ein paar neue Wurmfortsätze teilen, die sich alle in die Realität hineinwinden, in die internationale Ordnung in Form all dieser bilateralen Verträge. Da kannst du also deine demokratischen Siege haben, die sich in der Öffentlichkeit abspielen, an der Oberfläche, aber im Untergrund werden die Dinge trotzdem in dieser Weise geregelt; Obwohl du dem Gegner auch nicht freie Bahn lassen kannst, denn dann drückt er nur umso mehr auf die Tube. Es ist also wichtig, sie auf verschiedene Art und Weise in Schach zu halten, während ACTA gestoppt ist. Das bremst sie ab. Aber selbst ein Sieg im Parlament in Bezug auf die Gesetzgebung setzt dem Treiben hinter den Kulissen kein Ende. 

		JACOB: Eine Sache, die man meiner Meinung nach hervorheben sollte, ist, dass Roger Dingledine, einer der Schöpfer von Tor, den ich als eine Art Mentor bezeichnen würde, dem ich viele Anregungen über die Umgehung von Zensurmaßnahmen und über Online-Anonymität verdanke, darüber spricht, wie Firewalls zum Beispiel nicht bloß technisch erfolgreich sind – und es ist wichtig, die Technologie dahinter zu verstehen, wenn du Technologie entwickeln willst, die sie überlisten soll –, sondern auch gesellschaftlich. Menschen, die gegen ACTA kämpfen, nutzen Technologie, und diese versetzt sie in die Lage, Widerstand zu leisten, da ist Technikgelaber nicht die Hauptsache. Worauf es ankommt, ist, dass sich die Leute wirklich in den Diskurs einschalten und ihn verändern, solange sie noch die Macht dazu haben, und dieser menschliche Aspekt ist tatsächlich das Wesentliche. WikiLeaks hat Dokumente veröffentlicht, die das ermöglichen, und das Teilen von Informationen ist wichtig, aber es sind auch die Leute, die diese wichtige Information aufgreifen und wirklich aktiv werden, auf die es ankommt. Denn da gibt es immerhin das Argument, dass viele von uns in einer Demokratie leben, dass wir frei sind, und dass jede Regierung zumindest dem Prinzip nach auf allgemeinem Einverständnis beruht. Wenn also jeder versteht, was abläuft, und wir zu dem Schluss kommen, dass wir damit nicht einverstanden sind, dann ist es sehr schwer, einfach so weiterzumachen und diese Gesetze zu verabschieden und das ohne das Einverständnis der Regierten zu tun. 

		JÉRÉMIE: Es geht darum, den politischen Preis, den diejenigen zahlen müssen, die solche schlechten Entscheidungen treffen, nach oben zu treiben, und wir können das gemeinsam mit einem freien Internet tun, solange wir es in unserer Hand haben.

		JACOB: Aber du könntest es auch ohne ein Internet tun, weil wir – historisch gesehen – vor dem Internet freie Gesellschaften hatten, es war nur mit höheren finanziellen Kosten verbunden, es war in mancher Hinsicht schwieriger, und deshalb ist die Peer-to-peer-Bewegung so wichtig.82

		ANDY: Der vierte Punkt ist, wie ich meine, dass die architektonische Dimension dezentralisierter Systeme von wesentlicher Bedeutung ist und ebenfalls in die Hände der Menschen gelegt werden muss, denn jetzt haben wir dieses zentralisierte Cloud-Computing.83

		JULIAN: Facebook ist komplett zentralisiert, Twitter ist komplett zentralisiert, Google ist komplett zentralisiert. Alles in den Vereinigten Staaten; alles kontrollierbar durch diejenigen, die das Gewaltmonopol innehaben, wer immer das gerade sein mag. Genau wie die Zensur, die begann, nachdem WikiLeaks die amerikanischen Botschaftsdepeschen veröffentlicht hatte, als Amazon unsere Webseite von seinen Servern geschmissen hat.84

		ANDY: Und wir haben die ausgelagerten Rechnerdienste des Cloud-Computing, die einen wirtschaftlichen Anreiz für Unternehmen bieten, ihre Daten preisgünstiger in sogenannten internationalen Rechenzentren zu verarbeiten, die von US-Konzernen betrieben werden, was bedeutet, dass die Daten unter die amerikanische Rechtsprechung fallen, ebenso wie die Bezahldienste und so weiter.

		JULIAN: In diesem Trend hin zum Cloud-Computing verbirgt sich wiederum eine Tendenz, die sehr beunruhigend ist. Es gibt enorme Server-Zusammenballungen, die alle an einem einzigen Ort stehen, weil es effizienter ist, die Kontrolle der Umgebung zu standardisieren, das Bezahlsystem zu standardisieren. Es ist eine wirtschaftlich günstige Technik, weil es billiger ist, die Server an einem Standort anzuhäufen, statt sie zu verteilen. Ein Großteil der Kommunikation, die sich im Internet abspielt, bis auf das Video-Streaming, findet zwischen Servern statt, wenn du sie also näher zusammenrückst, wird es günstiger. So landen wir bei diesen riesigen Bienenstöcken von miteinander kommunizierenden Servern. Für Google ist es zum Beispiel sinnvoll, seine Server in die Nähe der großen Content-Anbieter zu stellen oder andersherum, weil Google die Seiten für die Suche indexiert. Es gibt also riesige Gebäude ein den USA, die vollständig mit Servern von vielen verschiedenen Unternehmen vollgepackt sind. Dort unterhält die NSA einige ihrer Zugriffspunkte zur Massenüberwachung. Das Internet könnte ohne diese Zentralisierung auskommen, es ist nicht so, dass es technisch unmöglich wäre, es ist schlicht effizienter, alles zu zentralisieren. Im wirtschaftlichen Wettbewerb trägt die zentralisierte Version den Sieg davon.

		ANDY: Es ist sehr wichtig, den architektonischen Gesichtspunkt zu verstehen. Zentralisierte Infrastrukturen machen zentralisierte Kontrolle und Machtmissbrauch sehr leicht. Es ist auch so wie die Vernichtung des kleinen Supermarktes um die Ecke durch ein zentralisiertes Einzelhandelskonzept.

		JULIAN: Also zugunsten eines internationalen Riesenkonzerns wie Safeway.

		ANDY: Ja, genauso, wie es im Einzelhandel gelaufen ist. Es ist sehr wichtig, eine dezentralisierte Infrastruktur zu erhalten. Als ich noch bei ICANN war, der Internet Corporation for Assigned Names and Numbers, die Domainnamen und Adressen im Internet vergibt und reguliert, habe ich etwas von Vince Cerf gelernt, der zumindest einen Teil des TCP/IP erdacht hat, dem grundlegenden Kommunikationsprotokoll des Internets. »Das Gute an Regierungen ist«, sagte er gerne, »dass sie nie allein auftreten, sie sind immer im Plural.« Also selbst unter den Regierungen gibt es welche, die ihren eigenen dezentralisierten Machtbereich haben wollen, und selbst innerhalb von Regierungen gibt es unterschiedliche Fraktionen, die miteinander ringen. Das ist es, was uns letztlich vor Big Brother retten wird, weil es zu viele geben wird, die Big Brother spielen wollen, und sie werden sich untereinander bekriegen.

		JULIAN: Da bin ich anderer Meinung, Andy. Ich glaube, einst haben wir nationale Eliten gehabt, die miteinander konkurriert haben, und heute verbinden die sich miteinander und lösen sich von ihren jeweiligen Bevölkerungen.

		ANDY: Sie verbinden sich miteinander, in der Hinsicht gebe ich dir Recht – und ich bin mir gar nicht so sicher, dass es uns wirklich den Arsch retten wird –, aber es gibt uns immerhin die Chance, tatsächlich unsere eigene Identität zu bewahren. Wir müssen uns an unsere eigene Infrastruktur klammern, das ist hier die wichtige Lektion. Wenn wir uns gegen den Überwachungsstaat wehren wollen, den einen Big Brother, müssen wir erforschen, um was es sich da wirklich handelt, ob es wirklich eine Verbindung von Staaten ist, die sagt: »Hey, wenn wir uns zusammenschließen, können wir sogar noch mehr gewinnen.« Und wir müssen wissen, was unsere Rolle hier ist – unsere Rolle ist es, dezentralisiert zu bleiben, unsere eigene Infrastruktur zu haben, nicht von Cloud-Computing und anderem Bullshit abhängig zu sein, sondern unser eigenes Ding zu machen.

		JULIAN: Aber wir kriegen vielleicht diese Vorherrschaft der Technik. Wenn es eine Tatsache ist, dass es leichter ist, Twitter zu nutzen, als dein eigenes Twitter aufzumachen; wenn es eine Tatsache ist, dass es leichter ist, Facebook zu nutzen als DIASPORA oder irgendeine Alternative; wenn es eine Tatsache ist, dass Cloud-Computing billiger ist, dann werden diese Techniken und Dienste die Vorherrschaft erlangen.85 Es geht nicht darum zu sagen, dass wir unsere eigenen lokalen Dienste starten sollen, weil diese lokalen Dienste schlicht nicht wettbewerbsfähig sind, und sie werden immer nur von einer kleinen Minderheit von Leuten genutzt werden. Wir brauchen etwas Besseres als eine Arme-Leute-Version von Facebook, um dann von den Leuten zu erwarten, dass sie sie benutzen.

		ANDY: Um auf die katholische Kirche zurückzukommen, wir kehren zu den Zeiten zurück, in denen es eine Organisation den Zugang zu Büchern kontrolliert, da Amazon versucht, die gesamte Wertschöpfungskette im Ebook-Geschäft in die Hand zu bekommen, deshalb müssen wir unsere eigenen Druck- und Publikationsfähigkeiten erhalten. Das mag ein bisschen übertrieben klingen, aber wir haben gesehen, wozu diese Unternehmen fähig sind, wenn sie oder die staatlichen Behörden, von deren Hoheitsausübung sie abhängen, etwas verhindern wollen, was ihnen gegen den Strich geht. Und ich glaube, der nächste Schritt wird offensichtlich der sein, dass wir unsere eigene Währung brauchen, sodass wir, selbst wenn es ihnen nicht gefällt, dass wir Projekte wie WikiLeaks oder sonst etwas unterstützen, unseren eigenen Weg dafür haben, ohne uns auf eine zentrale Infrastruktur zu stützen, die sich ganz in einem Hoheitsgebiet befindet. 

		JÉRÉMIE: Ich möchte Andy zustimmen. Ich glaube, dass die Architektur wichtig ist, und das berührt unser zentrales Anliegen. Aber wir haben die Verantwortung, diese Botschaft der Öffentlichkeit zu vermitteln, weil wir als Hacker, als Techniker, die jeden Tag das Internet weiterentwickeln und damit spielen, das Verständnis dafür haben. Und vielleicht ist das ein Weg, um die Herzen und Köpfe der jüngeren Generationen zu gewinnen. Ich glaube, deshalb sind die Urheberrechtskriege so bedeutend, weil die Leute es, seit Napster 1999, durch Peer-to-peer-Technologie einfach verstanden haben – kapiert haben –, dass Filesharing, der Datentausch zwischen einzelnen …

		JULIAN: Dich zum Verbrecher macht.

		JÉRÉMIE: Nein, du schaffst damit eine bessere Kultur.

		JULIAN: Doch, du bist kriminell.

		JÉRÉMIE: Das ist die offizielle Lesart, aber wenn du dir eine bessere Kultur schaffst, wird jeder Napster benutzen.86

		ANDY: Die Geschichte der Menschheit und der Kultur ist die Geschichte des Kopierens von Ideen, ihrer Modifizierung und Weiterverarbeitung, und wenn du das Stehlen nennst, bist du wie all die anderen Zyniker.

		JÉRÉMIE: Genau, genau! Kultur soll geteilt werden.

		JULIAN: Also, im Westen haben wir seit den 1950er Jahren eine Industriekultur. Unsere Kultur ist zu einem industriellen Produkt geworden.

		JÉRÉMIE: Wir geben hier ja nur dem Troll Zucker. Er gibt den Advocatus Diaboli, und das ziemlich gut.

		JACOB: Ich hab nicht angebissen. Es ist so offensichtlicher Quatsch.

		JÉRÉMIE: Es ist Bullshit. In der politischen Erzählung wird es Diebstahl genannt, aber ich halte mein Argument dagegen, dass jeder, der damals, 1999, Napster benutzt hat, zu einem Musikfan geworden und dann zu Konzerten gegangen und zum Multiplikator geworden ist, der anderen gesagt hat: »Ihr solltet euch die anhören, ihr sollten zu diesem Konzert gehen« und so. Die Leute hatten also ein praktisches Beispiel, wie Peer-to-peer-Technologie die Architektur dezentralisiert hat. Tatsächlich war Napster damals ein bisschen zentralisiert, aber es legte den Grundstein für eine dezentralisierte Architektur. Jeder hatte ein konkretes Beispiel für eine dezentralisierte Architektur, die der Gesellschaft Gutes gebracht hat, und mit dem Teilen von Kultur ist es genau dasselbe wie mit dem Austausch von Wissen. Das Teilen von Wissen ist es, wovon wir sprechen, wenn wir darüber diskutieren, die Zensur zu umgehen oder das Gespinst politischer Erzählungen zu zerreißen und ein besseres demokratisches System zu schaffen und die Gesellschaft besser zu machen.

		Wir haben also Beispiele dafür, wo dezentralisierte Dienste und das Teilen zwischen Einzelnen für Verbesserung sorgen, und das Gegenbeispiel liefert der Advocatus Diaboli, den Julian spielt, wo eine Industrie hergeht und sagt: »Hey, das ist Diebstahl und macht alle fertig, es bringt die Schauspieler um, es erledigt Hollywood, es tötet das Kino, es metzelt kleine Kätzchen nieder und was sonst nicht.« Sie haben in der Vergangenheit Schlachten gewonnen und jetzt stehen wir vielleicht davor, den Kampf um ACTA für uns zu entscheiden. ACTA ist bis jetzt das eklatanteste Beispiel für die Umgehung der Demokratie, es tritt Parlamente und internationale Institutionen mit Füßen, es verhöhnt die öffentliche Meinung und erzwingt inakzeptable Maßnahmen durch die Hintertür. Wenn es uns gelingt, das Vorhaben abzuschießen, werden wir einen Präzedenzfall schaffen und die Gelegenheit haben, auf eine positive Agenda zu drängen, dann können wir sagen: »ACTA ist vorbei, jetzt lasst uns mal etwas in Angriff nehmen, was wirklich der Öffentlichkeit zugute kommt.« Darauf arbeiten wir hin, und einige Mitglieder des Europäischen Parlaments verstehen nun, dass Einzelne, die etwas teilen, ohne Profit Daten tauschen, nicht ins Gefängnis wandern sollten, sie sollten nicht bestraft werden. Ich glaube, wenn wir das hinkriegen, haben wir ein starkes Argument für den Rest der Welt, dass das Teilen von Wissen, von Information, die Dinge verbessert, dass wir es fördern müssen und nicht bekämpfen und dass man sich gegen jeden Versuch – ob vom Gesetzgeber, von einem Diktator oder einem Unternehmen –, der unsere Fähigkeit zum dezentralen Austausch von Information und zum Teilen von Wissen zu beeinträchtigt, zur Wehr setzen muss – Punkt. Ich glaube, wir können da eine Dynamik aufbauen. 

		JULIAN: Was ist mit der Debatte in den USA über die Initiativen gegen Internetpiraterie und zum Schutz geistigen Eigentums, SOPA und PIPA? Das sind neue Gesetzentwürfe im Kongress, um zum Wohle der US-Industrie Finanzboykotts und Internetblockaden zu ermöglichen. 

		JACOB: Sie zielen insbesondere auf WikiLeaks und vorhandene, auf WikiLeaks bezogene oder ähnliche Projekte.

		JULIAN: Im amerikanischen Kongress wurde die Bankenblockade als wirkungsvolles Werkzeug hervorgehoben.87

		JÉRÉMIE: Und es ging darum, dieses Werkzeug Hollywood in die Hand zu geben.

		JULIAN: Deshalb haben wir eine große Gemeinschaftskampagne gestartet, an der sich schließlich auch Google, Wikipedia und eine Reihe anderer beteiligt haben. Aber es ist nicht so gelaufen, dass wir sagen konnten: »O.K., klasse, wir haben die Schlacht gewonnen.« Das hat mir eine Heidenangst eingejagt, weil Google sich plötzlich als politischer Spieler erkannte und nicht bloß als Verteiler des Protests, und es spürte seine enorme, ungeheure Macht über den Kongress.

		JÉRÉMIE: Google war nur ein Teilchen in der Koalition gegen SOPA und PIPA.

		JACOB: Ja, aber warte mal, ich glaube, Tumblr hatte eine größere Wirkung als Google.

		ANDY: Tumblr und Wikipedia und wahnsinnig viele, sehr kleine Einzelaktionen, von denen du vielleicht noch nie gehört hast, die haben etwas bewirkt. Es gab Tausende von ihnen, die sich parallelisiert haben – dieselbe Richtung eingeschlagen haben –, und auch das ist wieder dezentralisiertes politisches Handeln. Es ist eine dezentrale politische Bewegung, die wir da erleben. Google mag der größte Akteur gewesen sein, der dir unter den andern aufgefallen ist.

		JULIAN: Tja, jedenfalls hat der Kongress gesagt, dass er ihm aufgefallen ist. 

		JACOB: Ich habe da ein kleines Problem mit dem, was Jérémie eben gesagt hat, denn im Grunde vertrittst du da die Idee einer politischen Avantgarde. Ich glaube nicht, dass es in deiner Absicht lag, aber das hast du getan, und ich möchte dich gleich hier bremsen, denn die Peer-to-peer-Bewegung ist ausdrücklich gegen eine politische Avantgarde. Sie ist die Idee, dass wir alle Gleiche unter Gleichen sind und miteinander teilen können; wir leisten vielleicht unterschiedliche Beiträge und erfüllen unterschiedliche Funktionen. Ross Anderson hat einmal zu mir gesagt: »Als ich vor 50 Jahren zur Peer-to-peer-Bewegung gestoßen bin«, eine geniale Einleitung, wie ich finde, und er hat mir dann erklärt, wie wichtig es ihm sei, dass die Erfindung der Druckerpresse niemals rückgängig gemacht wird. Denn wenn wir damit beginnen, Dienste zu zentralisieren, wenn wir anfangen, die Kontrolle über Informationssysteme zu zentralisieren, fangen wir tatsächlich an, die Erfindung der Druckerpresse rückgängig zu machen, in dem Sinn, dass der Verlag der Encyclopædia Britannica keine Bücher mehr druckt, sondern nur noch CD-ROMs: Wenn du keinen Allzweckcomputer hat, kannst du diese CDs nicht lesen, du hast also keinen Zugang zu diesem Wissen. Im Fall der Encyclopædia Britannica spielt das keine Rolle, weil wir Wikipedia haben und eine Menge anderer Quellen. Aber ich glaube nicht, dass wir als Gesellschaft so weit sind.

		ANDY: Ich bin mir nicht sicher, ob Wikipedia als Ressource so besonders gut ist. Ich vertraue keiner einzigen Seite, die ich nicht persönlich umgeschrieben habe.

		JACOB: Aber bei der Encyclopædia Britannica ist es doch nicht anders. Sie ist nur eine Quelle unter vielen, und worauf es ankommt, ist die Verifizierung der Daten. Ich will nur sagen, dass wir nicht die Idee einer Avantgarde verfechten sollten, weil das sehr gefährlich ist.

		JULIAN: Warte mal, warum eigentlich? Ich bin ein bisschen Avantgarde. Wo ist das Problem damit?

		JÉRÉMIE: Ich spreche nicht von Avantgarden, ich sage nur, dass wir neue Werkzeuge in den Händen haben. Wir haben die Druckerpresse erwähnt. Ein anderer Visionär und Freund von mir, Benjamin Bayart, der außerhalb der frankophonen Welt vielleicht nicht so bekannt ist, hat gesagt: »Die Druckerpresse hat die Menschen lesen gelehrt; das Internet lehrt die Menschen zu schreiben.«88 Das ist etwas ganz Neues, das ist eine neue Fähigkeit, dass alle schreiben und sich ausdrücken können.

		ANDY: Ja, aber Filtern wird heutzutage noch wichtiger.

		JÉRÉMIE: Sicher, weil alle reden, und viele Leute verzapfen Schwachsinn. Wie dir der Wissenschaftler und Aktivist Larry Lessig und, wie ich schätze, so viele andere Lehrer sagen werden, bringen wir den Leuten das Schreiben bei, aber wenn Studenten ihre Arbeiten abgeben, sind über 99 Prozent davon Mist, und dennoch bringen wir ihnen das Schreiben bei.89 Und daher verbreiten die Leute natürlich Bullshit im Internet – das ist offenkundig. Aber in der Lage zu sein, diese Fähigkeit zu nutzen, um sich in der Öffentlichkeit auszudrücken, baut deine Sprachfertigkeit nach und nach auf, du bist immer besser in der Lage, an komplexen Diskussionen teilzunehmen. Und all diese Phänomene, die wir beschreiben, beruhen auf bewusst herbeigeführter Komplexität, die wir in kleine Teile herunterbrechen müssen, um sie in Ruhe verstehen und erörtern zu können. Es geht nicht um eine politische Avantgarde, es geht darum, diese neue Fähigkeit, uns auszudrücken, die wir alle in Händen halten, durch das politische System zu kanalisieren, unsere Gedanken zu teilen, Teilzunehmen am Wissensaustausch, ohne einer politischen Partei anzugehören, einem Medienunternehmen oder welche zentralisierten Strukturen auch immer du in der Vergangenheit gebraucht hast, um dich selbst auszudrücken.

    
    
INTERNET UND WIRTSCHAFT


		JULIAN: Ich möchte drei grundlegende Freiheiten erörtern. Als ich den Führer der Hisbollah, Hassan Nasrallah, interviewt habe …

		JACOB: Wo bleibt der verdammte Drohnenschlag? Was fliegt da oben?

		JULIAN: Er unterliegt auch einer Art Hausarrest, weil er sein Versteck nicht verlassen kann.

		JACOB: Ich bin nicht sicher, ob ich diesen Vergleich ziehen würde. Vergleich dich bitte nicht mit ihm.

		JULIAN: Die Frage ist, ob die Hisbollah die Voraussetzungen für einen Staat mitbringt – ist die Organisation bereits zum Staat geworden? Das ist etwas, was in den amerikanischen Botschaftsdepeschen erwähnt wird, dass die Hisbollah ihr eigenes Glasfasernetz im Süden Libanons errichtet hat.90 Die Hisbollah verfügt also über die drei wesentlichen Attribute der Staatlichkeit: Sie hat die Kontrolle über die Streitkräfte innerhalb einer bestimmten Region, sie verfügt über eine Kommunikationsinfrastruktur, und sie besitzt die Kontrolle über eine Finanzinfrastruktur. Das können wir uns auch als drei grundlegende Freiheiten denken. Die Freiheit der Bewegung, die physische Freizügigkeit – deine Fähigkeit, von einem Ort zum anderen zu reisen und nicht von bewaffneten Kräften daran gehindert zu werden. Wir können an die Gedankenfreiheit denken, die Freiheit der Kommunikation, die in der Idee der Gedankenfreiheit enthalten ist. Wenn es eine Gefährdung darstellt, öffentlich zu sprechen, ist die einzige Möglichkeit, dein Recht auf Kommunikation zu bewahren, es privat zu tun. Und schließlich das Recht auf wirtschaftliche Interaktion, das ebenfalls, wie die Kommunikationsfreiheit, die Privatheit wirtschaftlicher Interaktion gekoppelt ist. Sprechen wir also über diese Ideen, die unter den Cypherpunks seit den neunziger Jahren gären, um zu versuchen, diese sehr wichtige dritte Freiheit, die Freiheit zur wirtschaftlichen Interaktion, zu gewährleisten. 

		JÉRÉMIE: Aber warum meinst du, mit nur drei Freiheiten auszukommen? In meinem Exemplar der Charta der Grundrechte der Europäischen Union stehen mehr.

		JULIAN: Der Schutz der Privatsphäre wird entweder aus einer kommunitären Perspektive heraus wichtig, das heißt du brauchst diesen Schutz, um frei zu kommunizieren und zu denken, oder du brauchst sie in irgendeiner Weise für die wirtschaftliche Interaktion. Ich denke schon, dass es mehr abgeleitete Freiheiten gibt, aber diese – die ersten drei, die ich genannt habe – sind fundamentale Freiheiten, von denen sich die anderen ableiten.

		JÉRÉMIE: Na ja, es gibt eine rechtliche Definition für fundamentale Freiheit.

		JULIAN: Aber ich habe die EU-Charta gelesen und kann dir sagen, dass es ein grottenschlechter Konsensbrei ist.

		JÉRÉMIE: Ja, O.K., und den Lobbyisten ist es gelungen, geistiges Eigentum in der EU-Charta unterzubringen.

		JULIAN: Alles mögliche hirnverbrannte Zeugs.

		ANDY: Ich glaube wirklich, dass es einen Punkt gibt, auf den wir uns einigen können, der ist, dass das Geldsystem, die wirtschaftliche Infrastruktur des Geldtauschs, gegenwärtig absolut zum Kotzen ist. Und selbst wer nur ein eBay-Konto hat, wird heftig zustimmen, denn was Paypal macht, was Visa und MasterCard machen, ist tatsächlich, die Leute de facto einer Monopolsituation auszusetzen. Da gibt es auch eine hoch interessante Sache in den Botschaftsdepeschen bei WikiLeaks, die besagte, dass die russische Regierung auszuhandeln versucht hat, dass Visa und MasterCard-Zahlungen russischer Bürger innerhalb Russlands bearbeitet werden sollten, was die beiden Unternehmen tatsächlich verweigert haben.91

		JULIAN: Ja, die vereinte Macht von US-Botschaft und Visa hat ausgereicht, um selbst Russland daran zu hindern, in Russland sein eigenes inländisches Bezahlkartensystem einzurichten.

		ANDY: Was bedeutet, dass selbst Zahlungen russischer Bürger in russischen Läden in amerikanischen Rechenzentren verarbeitet werden. So fällt der amerikanischen Regierung die Rechtshoheit darüber zu, zumindest hat sie Einsicht.

		JULIAN: Ja, wenn Putin also loszieht, um eine Cola zu kaufen, ist das 30 Sekunden später in Washington, D.C., bekannt. 

		ANDY: Und das ist natürlich eine sehr unbefriedigende Situation, unabhängig davon, ob ich die USA mag oder nicht. Es ist einfach eine sehr gefährliche Angelegenheit, einen zentralen Ort zu haben, wo alle Zahlungen gespeichert werden, weil das einer Einladung gleichkommt, die Daten in allerlei Weise zu nutzen.

		JACOB: Eines der fundamentalen Dinge, die die Cypherpunks erkannt haben, ist, dass die Architektur tatsächlich die politische Situation definiert. Wenn du also eine zentralisierte Architektur hast, selbst wenn die besten Leute auf der Welt sie kontrollieren, zieht sie Arschlöcher an, und diese Arschlöcher stellen Dinge mit ihrer Macht an, die diejenigen Leute, die sie ursprünglich entworfen haben, nicht tun würden. Und es ist wichtig zu wissen, dass das auch für Geld gilt. 

		JULIAN: Genau wie die Ölquellen in Saudi Arabien, der Fluch des Öls.

		JACOB: Ganz gleich, wohin wir schauen, sehen wir, besonders beim Finanzsystem, dass selbst da, wo die Menschen die besten Absichten haben, es praktisch keine Rolle spielt. Die Architektur ist die Wahrheit. Sie ist die Wahrheit des Internets im Hinblick auf die Mitteilungen. Die sogenannten rechtmäßigen Überwachungssysteme, was nur ein nettes Wort für das Ausspionieren von Menschen ist …

		JULIAN: Rechtmäßige Überwachung ist ein Euphemismus.

		JACOB: Absolut, wie rechtmäßiger Mord.

		ANDY: Oder rechtmäßige Folter.

		JACOB: Habt ihr von den rechtmäßigen Drohnenschlägen gegen amerikanische Bürger durch US-Präsident Obama gehört? Als er Anwar al-Awlakis 16-jährigen Sohn im Jemen hat töten lassen, war das rechtmäßiger Mord, oder gezieltes Töten, wie sie es nennen.92 Die sogenannte rechtmäßige Überwachung ist dasselbe: Du setzt einfach ein »rechtmäßig« vor alles, und urplötzlich, weil es der Staat macht, ist es legitim. Aber tatsächlich ist es die Architektur des Staates, die es ihnen erlaubt, all das zu tun, es ist die Architektur der Gesetze und der Technologie, genau wie es die Architektur des Finanzsystems ist.

		Was die Cypherpunks im Sinn hatten, war die Schaffung von Systemen, die es uns erlauben, einander zu entlohnen, und zwar auf völlig freie Weise, ohne dass sich jemand einmischen könnte. So wie die elektronischen Währungen, die David Chaum ersonnen hat, der Erfinder von eCash (eine vollkommen autonome elektronische Währung), auch wenn man argumentieren könnte, dass sie zentralisierter sind, als es notwendig wäre. Die Idee ist, anonyme Währungen schaffen zu können, im Gegensatz zu Visa oder MasterCard, die alle Geldtransfers überwachen. Chaum’sche Währungen bauen zwar auf einer zentralen Autorität auf, sie nutzen aber von David Chaum entworfene kryptografische Protokolle, um anonyme Transaktionen sicherzustellen.93

		JULIAN: Also im Grunde elektronisches Geld, aber ohne, sagen wir, Seriennummern auf den Scheinen.

		JACOB: Oder Seriennummern, die dir den Wert des Geldes verbürgen, aber es nicht unbedingt erlauben, herauszufinden, dass Julian Andy bezahlt hat oder wie hoch der Betrag war.

		JÉRÉMIE: Das ist wirklich die Neuerfindung des Bargelds in der digitalen Welt. 

		JULIAN: Eine elektronische Währung zu schaffen ist eine große Sache, weil die Kontrolle über das Tauschmedium einer der drei Bestandteile eines Staates ist, wie ich in Bezug auf die Hisbollah gesagt habe. Wenn du das staatliche Monopol über die Mittel wirtschaftlicher Interaktion fortnimmst, dann nimmst du einen der drei hauptsächlichen Attribute der Staatlichkeit weg. In dem Modell des Staates als Mafia, wo der Staat eine Bande von Schutzgelderpressern ist, leert der Staat die Taschen der Bürger in jeder erdenklichen Weise. Die Kontrolle von Geldflüssen ist für die Steuererhebung des Staates wichtig, aber es ist auch von Belang bei der Steuerung dessen, was die Menschen tun: Hier werden Anreize gesetzt, dort Anreize genommen, manches wird komplett verboten, eine Organisation oder der Austausch zwischen Organisationen. Bei der außerordentlichen Finanzblockade gegen WikiLeaks zum Beispiel ist es nicht der freie Markt gewesen, der beschlossen hat, WikiLeaks zu blockieren, weil es gar kein freier Markt ist – staatliche Regulierung hat aus bestimmten Finanzspielern Könige gemacht und erlaubt keine anderen Marktzugänge. Die wirtschaftliche Freiheit ist von einer elitären Gruppe verletzt worden, die in der Lage ist, sowohl die diese Banken betreffende Regulierung wie die Prinzipien zu beeinflussen, auf denen sie fußen.94 

		ANDY: Leider ist das momentan das ungelöste Problem der elektronischen Welt. Zwei Kreditunternehmen, beide mit einer in den USA beheimateten elektronischen Infrastruktur zur Abrechnung – was hoheitliches Zugriffsrecht auf die Daten bedeutet – kontrollieren einen Großteil der Kreditkartenzahlungen auf dem Planeten. Unternehmen wie Paypal, ebenfalls in den USA angesiedelt, setzen die amerikanische Regierungspolitik durch, sei es die Blockade des Verkaufs kubanischer Zigarren durch deutsche Onlinehändler, oder von Zahlungen an WikiLeaks außerhalb des Zuständigkeitsbereichs amerikanischer Behörden. Das bedeutet, die US-Regierung hat Zugriff auf Daten sowie die Option, Kontrollen über weltweite Zahlungsbewegungen zu verhängen. Amerikanische Bürger mögen argumentieren, dass dies die beste Demokratie sei, die für Geld zu haben ist, aber für europäische Bürger ist das einfach unbezahlbar. 

		JULIAN: In unserer traditionellen Welt hatten wir bis zu einem gewissen Grad Bewegungsfreiheit, in einigen Fällen nicht allzu viel davon.

		JACOB: Bist du sicher, Julian? Ich habe das Gefühl, dass deine Bewegungsfreiheit ein klassisches Beispiel dafür ist, wie frei wir wirklich sind.

		JULIAN: Eben nicht, Großbritannien hat bekannt gegeben, dass es pro Jahr 100 000 Menschen in meine Lage bringen wird.95 Ich glaube also schon, dass man da eine gewisse Tendenz ausmachen kann. 

		JACOB: Das ist der Grund, warum die Gründerväter meines Landes Leute aus Großbritannien erschossen haben. Es gibt einen Grund, warum wir auf Briten geschossen haben, und der besteht bis heute weiter! Die Tyrannei lebt.

		JÉRÉMIE: Werden wir nicht persönlich.

		ANDY: Was dein Land, die USA, gegenwärtig tun, ist die Privatisierung der Gefängnisse und die Aushandlung von Verträgen, die den Unternehmen, die diese ehemaligen staatlichen Gefängnisse betreiben, eine 90 %ige Auslastungsrate garantieren.96 Also, was ist da los? Da zeigt sich doch der Kapitalismus von seiner absurdesten Seite. 

		JULIAN: In den amerikanischen Gefängnissen sitzen mehr Leute ein als damals in der Sowjetunion.

		JACOB: Das ist der Trugschluss hier, dass ihr, weil ich mich gegen etwas wehre, das falsch ist, mir unterstellt, dass ich Teil von etwas bin, das ebenso falsch ist. 

		Ich behaupte nicht, dass die Vereinigten Staaten perfekt sind. Ich glaube, die USA sind tatsächlich in vieler Hinsicht ziemlich toll, aber insbesondere in Bezug auf die Rhetorik der Gründerväter.

		JULIAN: Die Rhetorik der Gründer zeigt in den letzten zehn Jahren deutliche Auflösungserscheinungen. 

		JACOB: Wir dürfen nicht vergessen, dass viel von dem, was man mit den Gründervätern so verbindet, ins Reich der Mythen gehört, und wir sollten uns hüten, sie zu vergöttern. Also ja, natürlich. Ich will mit meinem Kommentar zur britischen Tyrannei und zur Lage, in der Julian sich befindet, nur zum Ausdruck bringen, dass das in Wirklichkeit kulturell bedingt ist. 

		Hier kommt die Gesellschaft ins Spiel, und die Gesellschaft ist sehr wichtig. Technologie kann das schwerlich ersetzen. Und finanzielle Themen sind das Gefährlichste, an dem man arbeiten kann. Es hat schon seinen Grund, warum die Person, die eine weitere elektronische Währung erfunden hat, Bitcoin, es anonym getan hat. Du willst nicht derjenige sein, der die erste wirklich erfolgreiche elektronische Währung erfindet.97

		JULIAN: Die Leute, die e-Gold erfunden haben, wurden am Ende in den USA strafrechtlich verfolgt.98 

		JACOB: Das ist so unglaublich frustrierend.

		JULIAN: Ich möchte auf diese drei fundamentalen Freiheiten zurückkommen: Kommunikationsfreiheit, Freiheit der Bewegung und freie wirtschaftliche Interaktion. Wenn wir auf den Übergang unserer globalen Gesellschaft zum Internet blicken, dann war die individuelle Bewegungsfreiheit, als wir diesen Übergang vollzogen haben, im Wesentlichen unverändert. Die Freiheit der Kommunikation ist in mancher Hinsicht unerhört gestiegen, weil wir uns jetzt mit viel mehr Menschen austauschen können; andererseits ist sie auch ungeheuer herabgesunken, weil es keinen Schutz der Privatsphäre mehr gibt und unsere Kommunikation daher bespitzelt werden kann, und sie wird wirklich ausspioniert und gespeichert und kann daher gegen uns verwendet werden. Und so wird der elementare Austausch, der uns physisch mit anderen verbindet, herabgewürdigt.

		ANDY: Datenschutz ist verfügbar, aber er hat seinen Preis.

		JULIAN: Unsere wirtschaftlichen Interaktionen leiden unter genau denselben Folgen. Bei traditionellen wirtschaftlichen Tauschbeziehungen: Wer weiß davon? Die Leute, die gesehen haben, wie du zum Markt gegangen bist. Und wer weiß heute von deinem wirtschaftlichen Treiben? Wenn du etwas mit deiner Visa-Karte vom Nachbarn kaufst, was du in einer traditionellen Marktwirtschaft beinahe ganz im Privaten hättest tun können, wer erfährt es?

		JACOB: Jeder.

		JULIAN: Jeder weiß es. Es gibt einen Datenaustausch unter allen großen westlichen Mächten, sie alle wissen es und speichern es für immer ab.

		ANDY: Julian, es ist nicht falsch, was du sagst, aber ich bin mir nicht sicher, ob du wirklich zwischen der Freiheit der Kommunikation und der Freiheit wirtschaftlicher Interaktion unterscheiden kannst, weil das Internet, wie wir es heute kennen, die Infrastruktur für unsere sozialen, wirtschaftlichen, kulturellen, politischen, für alle unsere Interaktionen ist. 

		JACOB: Die Bewegungsfreiheit ganz bestimmt. 

		ANDY: Ganz gleich, wie die Kommunikationsinfrastruktur beschaffen ist, das Geld nimmt schlicht die Form von Bits an. Das ist einfach eine Nutzung des Internets. Wenn das Wirtschaftssystem also auf der elektronischen Infrastruktur basiert, sagt die Architektur dieser Infrastruktur etwas darüber aus, wohin die Geldflüsse gehen, wie sie kontrolliert werden, wie sie zentralisiert werden und so weiter. Das Internet war vielleicht in den frühen Tagen gar nicht dafür gedacht, zur Infrastruktur für alles zu werden, aber die ökonomische Logik sagte: »Also, es ist billiger, es mit dem Internet zu machen.« Die Geldautomaten der Banken und Kreditkarteninstitute hatten vorher Schnittstellen für X.25, eine Protokollfamilie, mit der vor zehn, zwanzig Jahren ein separates Netz betrieben wurde, heute vollständig abgelöst von TCP/IP [der Internetprotokollfamilie], weil das billiger ist.99 Die Architektur der Technologie wird also zum Kernproblem, weil sie sich auf alle anderen Bereiche auswirkt, und das ist es, worüber wir tatsächlich neu nachdenken müssen, will sagen, wenn wir eine dezentralisierte wirtschaftliche Zahlungsmethode wollen, müssen wir die Infrastruktur in unsere Hände nehmen. 

		JACOB: Bitcoin ist im Wesentlichen eine elektronische Währung.

		ANDY: Ohne Inflation.

		JACOB: Sie ist tendenziell dezentralisiert, statt einer Zentralbank hast du also einen Haufen Leute über die Welt verteilt, die sich darauf verständigen, was sie als Realität betrachten und was gerade ihre Währung sein soll. 

		JULIAN: Da gibt es ein paar Computerprogramme, die das erleichtern.

		JACOB: Ich möchte das mal auf eine nicht-technische Weise erklären. Es ist eine elektronische Währung, die allerdings eher wie ein Rohstoff als eine Währung ist, insofern die Leute bestimmen, wie viele Euro ein Bitcoin wert ist. Bitcoin ist in dieser Hinsicht also so ähnlich wie Gold, und es gibt die Kosten des sogenannten »Schürfens« von Bitcoins, wo du mit einem Computer nach einem Bitcoin suchst, und der Gedanke dahinter ist, dass es diese Komplexität der Rechenleistung gibt und die an den Wert der Sache gebunden ist. Nicht-technisch ausgedrückt ist es eine Methode, um Julian Währungseinheiten zu schicken, und für Julian, dies zu bestätigen, ohne das Andy in der Lage wäre, sich einzumischen oder es zu verhindern. Es gibt aber noch einige Probleme: Es ist keine wirklich anonyme Währung, und das ist nach meiner Meinung das eigentlich Schlechte daran.

		JULIAN: Bitcoin ist ein sehr interessanter Zwitter, da die Kontobesitzer vollständig anonym bleiben und man nach Belieben ein Konto anlegen kann, aber die Transaktionen der gesamten Bitcoin-Wirtschaft sind komplett öffentlich. Und so funktioniert es; es muss so sein, damit alle anerkennen, dass eine Transaktion stattgefunden hat, dass das verschickende Konto jetzt weniger Geld hat und das Empfängerkonto genau so viel mehr. Das ist eine der wenigen Möglichkeiten, ein verteiltes Währungssystem zu betreiben, das keinen zentralen Server erfordert, auf den sich Zwangsmaßnahmen richten könnten. Die Verteilung ist es, was das wirklich Innovative an Bitcoin ist, und die Algorithmen, die diese Distribution erlauben. Du musst keinem spezifischen Teil des, wenn ihr so wollt, Bitcoin-Bankennetzwerks vertrauen; das Vertrauen ist vielmehr verteilt. Und die Durchsetzung erfolgt nicht per Gesetz, Regulierung oder Rechnungsprüfung, sondern durch die kryptografische Schwierigkeit der Rechnerleistung, mit der jeder Teil des Netzwerks belegen muss, dass er tut, was er behauptet. Die Durchsetzung ehrbaren Bitcoin-»Bankings« ist also in die Architektur des Systems eingebaut. Rechnerleistung übersetzt sich in Stromkosten für jeden Zweig der Bitcoin-Bank, wir können also Betrugsversuchen Kosten in Form des Preises für die dazu aufzuwendende Elektrizität zuweisen. Die für einen Betrug erforderliche Leistung ist bezüglich der Stromkosten höher angesetzt als der daraus zu ziehende wirtschaftliche Nutzen. Es ist sehr innovativ – nicht, weil man diese Ideen noch nie erkundet hätte (sie wurden es über 20 Jahre lang auf dem Papier), sondern weil Bitcoin die fast perfekte Balance getroffen und eine sehr innovative Idee beigesteuert hat, wie man einen echten globalen Konsens über Transaktionen der Bitcoin-Wirtschaft erzielen kann, selbst unter der Annahme, dass viele Banken betrügerisch sein würden und jeder eine gründen konnte. 

		Natürlich, wie bei jeder anderen Währung musst du auch diese mit etwas anderem kaufen: Mit Arbeit, oder Bitcoins werden mit einer anderen Währung gekauft – es gibt Devisengruppen, die das tun. Es gibt noch einige andere Beschränkungen. Bitcoin benötigt für die Begleichung etwa zehn Minuten, es vergehen also zehn Minuten Rechenzeit von der Übergabe der Währung, bis die andere Partei sicher ist, dass globale Einigkeit darüber besteht, dass die Transaktion stattgefunden hat. Es ist genau wie Bargeld, daher schlägt es sich auch mit all der Anfälligkeit für Diebstahl herum, der Bargeld unterliegt. Es hat auch alle seine Vorteile: Hast du es einmal erhalten, kannst du sicher sein, dass du bezahlt worden bist, der Scheck kann nicht platzen, keine Bank kann ihn zurückziehen. Mit Zwang bewehrte Machtbeziehungen sind gekappt. Andererseits muss man auf Bargeld gut aufpassen. Das ist, finde ich, sein größtes Problem. Aber es ist ziemlich einfach, zusätzliche Schichten draufzusetzen, Treuhanddienste zu schaffen, wo du deine Bitcoins bei einem Dienst lagerst, der eigens dazu ausgelegt ist, um sie sicher zu verwahren, und der eine Diebstahlversicherung hinzufügt.

		JACOB: Wenn die Schöpfer von Bitcoin die Nutzung von Tor vorgeschrieben hätten, du also kein Konto, sondern kryptografische Kennungen erzeugt hättest, wäre es interessanterweise möglich gewesen, den Standort anonym zu halten, wenn das System im Kern so ausgelegt worden wäre, nur über Tor zu laufen, selbst wenn es Langzeitkennungen gäbe, die dich identifizierten, sodass du deine Transaktionen würdest verknüpfen können. 

		JÉRÉMIE: Ohne in die technischen Überlegungen einzusteigen, sind wir uns einig, dass Bitcoin hervorragende Ideen und einige Mängel aufweist. Es erzeugt aus sich heraus eine Deflation, weil Geld tendenziell aus Bitcoin verschwindet. Es kann also langfristig nicht funktionieren, enthält aber Ideen, die sich verbessern lassen. Es ist jetzt vielleicht bei Version 0.7 oder 0.8 angekommen.

		JACOB: Das ist wie eine Neuerfindung von David Chaum.

		ANDY: Ich würde sagen, Bitcoin ist in den letzten zehn Jahren der erfolgreichste Versuch zur Einführung einer digitalen Währung gewesen.

		JULIAN: Sie haben beinahe die richtige Balance getroffen. Ich glaube, Bitcoin wird weitergehen. Es ist eine effiziente Währung. Du kannst in zehn Sekunden ein Konto aufmachen, und darauf Geld zu überweisen ist bis auf die Kosten für die Internetverbindung und ein paar Minuten Stromverbrauch kein Aufwand. Es ist verglichen mit jeder anderen Währungsform äußerst konkurrenzfähig. Ich glaube, es wird gut gedeihen. Schaut euch an, was nach mehreren Bitcoin-Diebstählen passiert ist und den negativen Presseberichten darüber im Sommer 2011, die den Wechselkurs auf drei Dollar gedrückt haben.100 Bitcoin ist nach und nach zurück auf zwölf Dollar gestiegen. Es ist nicht ruckartig nach oben gesprungen, sondern in einer graduellen Kurve, die eine breite Nachfrage nach der Währung vermuten lässt, langsam nach oben geklettert. Ich schätze, ein Großteil der Nachfrage kommt aus dem kleinteiligen Drogenhandel, postalische Bestellung von Marihuana und Ähnlichem.101 Aber Bitcoin hat als Währung geringe Gemeinkosten. Mehrere Internetanbieter, besonders an Orten, wo man nicht leicht an Kreditkartendienste herankommt, wie in der ehemaligen Sowjetunion, fangen an, es zu nutzen.

		Die Behörden werden dagegen vorgehen, wenn es weiter wächst. Das wird Bitcoin nicht erledigen, weil die Kryptografie verhindert, dass eine schlichte Razzia mit Gewaltanwendung funktionieren kann, aber die Devisenwechseldienste, die nach und aus Bitcoin konvertieren, sind angreifbarer. Andererseits lassen sich solche Wechselstuben überall auf der Welt betreiben, es gibt also eine ziemlich große Zahl von Hoheitsgebieten, die man durchforsten muss, bevor es keine Wechselstuben mehr gibt, und dann hat der Schwarzmarkt ja auch noch seine eigene Wechsellogik. Ich meine, die Strategie mit Bitcoin sollte sein, dass man viele Internetdienste dazu bringt, es einzuführen, zum Beispiel die Internet-Provider und die Anbieter dieser kleinen Spiele, die man auf Facebook kauft und so weiter, weil es so effizient ist. Und sobald man es in einer Vielzahl von Branchen eingeführt hat, werden diese eine Lobby bilden, die verhindert, dass es verboten wird. Das ist so ähnlich wie die Durchsetzung der Kryptografie. Erst wurde sie mit Waffenhandel auf eine Stufe gestellt und einige von uns als Waffenhändler klassifiziert, aber sobald sie einmal in Browsern und fürs Banking benutzt wurde, gab es eine Lobby, die stark genug war, um ihr Verbot zu verhindern – auch wenn ich zugebe, dass es wieder Schritte in Vorbereitung sind.

		JACOB: Das Problem ist, dass die Sorge um den Datenschutz hier fehl am Platz ist. Machen wir uns da nichts vor. Es ist falsch, so zu tun, als ob die wirtschaftliche Dimension der Sache mit dem Internet anders wäre als ohne. Als ich mich auf den Weg hierher machte, habe ich britische Pfund gekauft. Dazu musste ich meine Sozialversicherungsnummer preisgeben, in den USA meine unverwechselbare Kennnummer, ich musste meinen Namen nennen, ich musste eine Bankverbindung angeben und das Geld aushändigen. Die Seriennummern wurden festgestellt, dann ging diese ganze Information an die Bundesregierung. Das ist also die Analogie. In den USA ist es sogar noch schwieriger als anderswo, an Devisen zu kommen, weil wir so weit ab vom Schuss liegen. Aber es gibt eine historische Tendenz zur Devisenkontrolle, diesen Überwachungsdrang erkennen wir nicht nur im Hinblick auf das Internet. Tatsächlich gibt es meines Wissens Geldautomaten in Banken, die Seriennummern der Banknoten aufzeichnen und sie dann verfolgen, um Geldströme zu analysieren und in Erfahrung zu bringen, wo es ausgegeben wird und wer damit was gemacht hat.

		Wenn wir uns diese Systeme anschauen und dann auf das Internet blicken, hat sich der Datenschutz mit der Wanderung ins Internet nicht verbessert – tatsächlich ist es so schlecht um ihn bestellt wie zuvor. In dieser Hinsicht finde ich es sehr wichtig, sich die Trends aus der Welt vor dem Internet anzusehen, um zu erkennen, wohin wir gehen. Man kann feststellen, dass du, wenn du einen Haufen Geld hast, eine Prämie zahlst, um deine Daten zu schützen, und wenn du nicht viel Geld hast, dann hast du fast sicher auch keinen Datenschutz. Und beim Internet ist es noch schlimmer. Etwas wie Bitcoin ist ein Schritt in die richtige Richtung, weil du damit in Verbindung mit einem anonymen Kommunikationskanal, wie Tor zum Beispiel, WikiLeaks einen Bitcoin schicken kannst, und jeder, der diese Transaktion beobachtet, wird einen Tor-Nutzer sehen, der einen Bitcoin schickt, den du erhältst. Es ist möglich, das zu tun – das ist in mancher Hinsicht weit besser als Bargeld.

		JULIAN: Wir alle sprechen von Schutz der Kommunikation und dem Recht zu publizieren. Das ist ganz einfach zu verstehen – es hat eine lange Geschichte –, und tatsächlich sprechen Journalisten liebend gern darüber, weil sie ihre eigenen Interessen schützen. Aber wenn wir diesen Wert mit dem Wert des Datenschutzes und der Freiheit der wirtschaftlichen Interaktion vergleichen, kann die CIA tatsächlich jedes Mal, wenn sie eine wirtschaftliche Transaktion sieht, erkennen, dass sie von dieser Partei an diesem Standort zu jener Partei an jenem Standort geht, und sie haben eine Kennzahl, die sie dem Wert und der Bedeutung dieser Interaktion geben. Ist also nicht die Freiheit oder die Vertraulichkeit wirtschaftlicher Interaktionen in Wirklichkeit wichtiger als die Redefreiheit, schließlich ist es wirtschaftlicher Austausch, auf dem die ganze Gesellschaftsstruktur in Wahrheit basiert? 

		JACOB: Sie hängen im Kern zusammen. Ich glaube, hieran erkennst du den Unterschied zwischen den amerikanischen und europäischen Cypherpunks ganz genau, weil die meisten amerikanischen Cypherpunks sagen würden, dass sie exakt ein und dasselbe sind. Denn in einer Gesellschaft, die einen freien Markt hat, würde man argumentieren, dass man für seine Überzeugungen auch mit seinem Geld einsteht.

		JULIAN: Was du mit deinen Geld unterstützt, darin setzt du deine Macht.

		JACOB: Genau. Ich sage nicht, dass das richtig ist, es ist fast eine rechte Haltung, vielleicht nicht ganz das, was wir wollen. Vielleicht wollen wir zum Beispiel einen sozial gezügelten Kapitalismus.

		JULIAN: Sehen wir es einfach mal aus der schlichten Perspektive eines Geheimdienstes: Du hast ein Geheimdienstbudget von zehn Millionen Dollar. Du kannst damit jetzt den E-Mail-Verkehr von Leuten ausspionieren oder eine vollständige Überwachung ihrer wirtschaftlichen Transaktionen bekommen. Was würdet ihr vorziehen?

		ANDY: Tja, heute würde man sagen: »O.K., wir zwingen die Bezahldienste und Banken einfach, das Internet zu benutzen, dann haben wir beides.« Eben das haben sie getan. Der Punkt ist also wirklich, dass es hier keinen unmittelbaren Ausweg gibt. Du kannst Programme benutzen wie Tor, um deine Kommunikation zu schützen, du kannst deine Telefongespräche verschlüsseln oder mit Secure Messaging Mails sicher verschicken. Bei Geld ist das weit schwieriger, da haben wir beispielsweise die Gesetze gegen Geldwäsche und man erzählt uns, dass Drogen- und Terrororganisationen die Infrastruktur missbrauchen, um Böses zu tun. 

		JACOB: Es sind die »infokalyptischen Reiter«.

		ANDY: Tatsächlich würde mich mehr Transparenz bei Überwachungsfirmen und Staatsausgaben für solche Aufgaben sehr interessieren. Die Frage ist, was kriegen wir, wenn wir nur für die totale Anonymität des Geldsystems sorgen? Was würde dann wirklich passieren? Ich glaube, dass könnte hier und da auf interessante Felder führen, wo die Leute lockerer werden und sagen: »Tja, wissen Sie, ich kann meine Stimme erheben, ich kann zum Parlament gehen, aber ich kann auch einfach ein paar Politiker kaufen.« 

		JÉRÉMIE: Du beschreibst die USA, oder?

		JACOB: Es ist nicht anonym.

		ANDY: Ich bin mir nicht sicher, ob es auf die USA beschränkt ist. In Deutschland nennen wir es nicht Korruption, wir nennen es Stiftungen, die Gemälde von den Frauen von Politikern kaufen, folglich ist es der Kunsthandel oder es sind andere Bereiche. Wir haben also schönere Bezeichnungen dafür. In Frankreich nennt man es vielleicht freundschaftliche Partys, während andere von angeheuerten Prostituierten sprechen.

		JÉRÉMIE: In den USA ist es noch spezieller, weil die Verbindung zwischen politischem System und Geld so eng ist. Nach zehn Jahren Arbeit über Urheberrechtsthemen hat Larry Lessig gesagt, er gebe den Versuch auf, das Urheberrecht in Ordnung zu bringen (er hat nicht wirklich aufgegeben); das eigentliche Problem, so habe er herausgefunden, sei nämlich nicht, dass die Politiker nicht verstünden, wie ein gutes Urheberrecht aussehen könnte, sondern dass sie einfach zu viele Verbindungen zu Akteuren aus der Industrie hätten, die auf ein schlechtes Urheberrechtsregime drängten.102 Hier liegt also das eigentliche Problem.

		JULIAN: Bist du sicher, dass es ein Problem ist, Jérémie? Vielleicht ist es in Wirklichkeit eine gute Eigenschaft, dass diejenigen Industrien, die produktiv sind …

		ANDY: Ich glaube, der Advocatus Diaboli trinkt meinen Whiskey.

		JACOB: Mal sehen, ob er diesen Satz wirklich ohne einen Lachanfall zu Ende bringen kann. Los, provozier uns, Meister Troll!

		JULIAN: Diese Industrien, die produktiv sind, die der ganzen Gesellschaft Wohlstand bringen, nutzen einen kleinen Teil ihres Geldes, um sicherzustellen, dass sie weiterhin produktiv sein können, indem sie eine willkürliche Gesetzgebung zu Fall bringen, die aus einer von Hype erzeugter politischer Mythenbildung erwächst. Und tatsächlich besteht der beste Weg, das zu erreichen, darin, Kongressabgeordnete zu kaufen, die Mühen ihrer produktiven Industrie einzusetzen, um damit die Gesetzgebung zu verändern – um das produktive Wesen der Industrie zu erhalten.

		JACOB: Halt, ich antworte darauf! Seid ihr bereit? Sofort, bereit! – Nein. 

		JULIAN: Warum? 

		JACOB: Dafür gibt es eine Reihe von Gründen, aber einer ist, dass es da eine Rückkopplungsschleife gibt, die extrem negativ ist. Einer der größten Wahlkampfspender in Kalifornien ist, glaube ich, die Gefängniswärtergewerkschaft. Der Grund dafür ist zum Teil, dass sie gerne Lobbyarbeit für strengere Gesetze betreibt – nicht, weil sie sich um die Rechtsstaatlichkeit sorgen, sondern weil darin ein Potential für Arbeitsplätze steckt.103 Wenn du also siehst, dass diese Leute Lobbyarbeit betreiben, um noch mehr Gefängnisse zu errichten, mehr Leute in den Knast zu bringen, längere Gefängnisstrafen zu erreichen, was tun sie dann im Endeffekt? Sie nutzen den Lohn, den sie für eine ursprünglich – könnte man jedenfalls argumentieren –nutzbringende Arbeit bekommen haben, um das Monopol auszudehnen, das der Staat ihnen gewährt hat.

		JULIAN: Sie nutzen es also bloß zum Wohlstandstransfer von wirklich produktiven Industrien hin zu solchen, die nicht produktiv sind?

		JACOB: So könnte man es auf den Punkt bringen.

		JULIAN: Aber vielleicht ist das nur eine kleine Komponente. Jedes System wird missbraucht, vielleicht sind diese Kostgänger, die sich hier einfach einen Vorteil verschaffen, nur ein kleines Element, während die Mehrheit der Lobbyisten, die den Kongress am stärksten beeinflussen, in Wirklichkeit aus den produktiven Industrien kommen und sicherstellen, dass die Gesetze es ihnen weiterhin erlauben, produktiv zu bleiben. 

		JACOB: Aber das kannst du leicht messen, weil du dir anschauen kannst, welche Leute bestrebt sind, sich auf Kosten der Allgemeinheit Vorteile zu verschaffen und die Freiheiten anderer, ohne die sie selbst nicht dorthin gelangt wären, wo sie heute stehen, zu beschneiden. Wenn sie dergleichen tun, weißt du, dass etwas schief läuft und sie nur ihre Besitzstände verteidigen, die sie im Wesentlichen durch Ausbeutung erzielt haben – gewöhnlich mithilfe eines Appells an das Gefühl: »Oje, stoppt die Terroristen, stoppt die Kinderpornografie, stoppt die Geldwäsche, zieht gegen die Drogen in den Krieg!« Womöglich sind diese Dinge in ihrem ursprünglichen Kontext völlig vernünftig, und das sind sie gewöhnlich auch, denn im Allgemeinen halten wir sie für schlecht, weil in jedem von ihnen doch ein ernstes Problem steckt.

		ANDY: Ich möchte noch mal auf das Urheberrecht zurückkommen und euch ein anderes Beispiel nennen. Als die Automobile aufkamen, hatten die Fuhrunternehmen, die ihre Fahrgäste mit Pferden beförderten, zu Recht Angst, dass sie ihr Geschäft verlieren würden, aber vielleicht war das ja auch etwas Sinnvolles. Ich war mal beim Verband der deutschen Filmproduzenten eingeladen, und vor mir hielt ein Professor von einer Berliner Uni einen extrem artigen Vortrag über die Evolution der Menschheit und die Entwicklung der Kultur. Er hat hervorgehoben, wie entscheidend es sei, dass Ideen kopiert und weiterentwickelt werden, genau wie es bei der Filmproduktion um das Aufgreifen von Themen und deren Dramatisierung gehe. Nach 40 Minuten ist ihm der Moderator barsch ins Wort gefahren: »Schön, nachdem wir gerade vernommen haben, dass wir Diebstahl legalisieren sollten, hören wir uns doch mal an, was uns der Herr vom Chaos Computer Club zu sagen hat.« – »Scheiße«, hab ich gedacht, »wenn ich jetzt offen spreche, lassen die mich hier jemals wieder lebend raus?« Manche Industrien haben also einfach Geschäftsmodelle, die nicht der Evolution dienen. Wie selbstsüchtig von ihnen, ihrem gegenevolutionären Drang nachzugeben, dadurch wird er nur noch monopolitischer. Als die Kassetten auf den Markt kamen, hat man auch geglaubt, dass die Plattenindustrie aussterben würde. Das Gegenteil ist eingetreten, die Plattenindustrie erlebte einen Megaboom. Die Frage ist, welche politischen Schlüsse wir daraus ziehen. Wie könnte man diese Dinge positiv formulieren?

		JULIAN: Ich frage mich, ob wir nicht die gegenwärtige Praxis in den Vereinigten Staaten zum Standard machen und formell festschreiben könnten, sodass du einfach Senatoren kaufst und dir so Stimmen im Senat besorgst.

		JÉRÉMIE: Nein, nein, nein, nein!

		ANDY: Aber wenn wir nun das Geld dafür hätten …

		JULIAN: Ja, und es findet ganz offen statt und es gibt Käufer und jeder geht auf eine Auktion.

		ANDY: Aber die Waffenindustrie hätte immer noch mehr Geld.

		JULIAN: Nein, das glaube ich nicht. Ich glaube eher, dass der militärisch-industrielle Komplex relativ marginalisiert wäre, weil seine Fähigkeit, in einem System, das nicht generell offen für Marktgebote ist, hinter verschlossenen Türen die Fäden zu ziehen, tatsächlich größer ist als die anderer Branchen.

		JACOB: Es steckt eine fundamentale Ungleichheit im System.

		JÉRÉMIE: Aus einer wirtschaftsliberalen, antimonopolitischen Perspektive, wo du sagst, sollen doch die dominanten Akteure entscheiden, wohin die Politik geht, kann ich dir mit der Erfahrung des Internets in den letzten 15 Jahren antworten, wo Innovation, wie man sagt, von unten nach oben ging, wo neue Praktiken aus dem Nichts entstanden sind, wo ein paar Typen in einer Garage eine Technologie erfunden haben, die sich ausgebreitet hat.

		JULIAN: Das gilt für beinahe alles, für Apple, für Google, für YouTube – für alles. 

		JÉRÉMIE: Für alles. Alles, was im Internet passiert ist, hat einfach geboomt, nachdem es noch ein paar Monate oder ein paar Jahre vorher unbekannt war, du kannst also nicht voraussagen, was die nächste Innovation sein wird, und die Innovationsgeschwindigkeit ist so hoch, dass sie viel schneller ist als die politischen Entscheidungsprozesse. Wenn du also ein Gesetz machst, dass sich auf den heutigen Markt auswirkt, auf das Stärkeverhältnis zwischen verschiedenen Unternehmen und Akteuren, wenn du einen stärkst, der schon stark ist, könntest du einen Neuling am Eintritt hindern, der effizienter gewesen wäre.

		JULIAN: Der Markt muss reguliert werden, um frei zu sein.

		JÉRÉMIE: Natürlich muss man Monopole bekämpfen und über eine Macht verfügen, die größer ist als jene dieser Konzerne, um schlechte Praktiken zu bestrafen – aber mein Punkt hier ist, dass sich die Politik an die Gesellschaft anpassen muss und nicht umgekehrt. Wir haben bei den Kämpfen um das Urheberrecht den Eindruck, dass der Gesetzgeber versucht, die ganze Gesellschaft umzukrempeln, um sich einem Rahmen anzupassen, der, sagen wir, von Hollywood definiert wird. »O.K., was ihr da mit eurer neuen Kulturpraxis macht, ist schlicht moralisch falsch, wenn ihr also nicht die Hände davon lassen wollt, werden wir rechtliche Werkzeuge entwickeln, um zu unterbinden, was ihr für gut haltet.« Das ist kein Weg, um gute Politik zu machen. Eine gute Politik schaut auf die Welt und passt sich ihr an, um zu korrigieren, was falsch läuft, und dem Guten den Weg zu bereiten. Ich bin überzeugt, dass du in dem Augenblick, wo du den mächtigsten wirtschaftlichen Akteuren die Entscheidung überlässt, wie die Politik aussehen soll, eben diesen Weg nicht gehst.

		ANDY: Ich möchte uns nur dazu bringen, positiv darüber nachzudenken, wie eine gute Politik aussehen könnte. Was du gerade formuliert hast, ist mir in diesem Stadium ein bisschen zu kompliziert. Ich möchte es ein bisschen vereinfachen. Heinz von Foerster – ein Mitbegründer der Kybernetik –, hat einmal ein Regelwerk aufgestellt, und eine der Regeln lautete: »Handle stets so, dass die Anzahl der Wahlmöglichkeiten größer wird.«104 Tu also in der Politik, in der Technologie, auf welchem Feld auch immer, stets das, was dir mehr, nicht weniger Optionen verschafft.

		JULIAN: Das gehört auch zur Schachstrategie.

		ANDY: Es wurde schon erwähnt, dass die Erhöhung des Datenschutzes bei privaten Geldtransaktionen einen negativen Effekt haben könnte. Das heutige Geldsystem folgt einer spezifischen Logik, und die Frage ist, wie können wir diese daran hindern, auf andere Bereiche überzugreifen? Weil das Geldsystem – anders als der Kommunikationssektor – die Fähigkeit hat, die Wahlmöglichkeiten der Menschen in anderen Bereichen zu beeinflussen oder extrem zu begrenzen. Wenn du Auftragskiller anheuern kannst, um bestimmte Leute aus dem Weg zu räumen, oder wenn du Waffen kaufen und mit anderen Ländern Krieg führen kannst, dann beschränkst du die Lebens- und Handlungsoptionen anderer Menschen. Wenn ich mehr Geld in Kommunikation stecke, dann haben mehr Leute mehr Wahlmöglichkeiten. Wenn ich mehr Waffen auf den Markt bringe …

		JACOB: Nein: Je größer deine Fähigkeit zur Überwachung, desto größer deine Kontrolle.

		ANDY: Was ein weiteres gutes Argument für die Beschränkung des Waffenmarktes ist, einschließlich der Überwachungstechnologie für die Telekommunikation.

		JACOB: Klar, du willst meine Möglichkeiten beschränken, so was zu verkaufen, aber wie stellst du das an? Wie beschneidest du meine Fähigkeit, Wohlstand zu übertragen? Ebenfalls durch Kommunikationsnetzwerke. Eines der abstoßendsten Dinge an den Rettungsaktionen in den Vereinigten Staaten – die vielen Leuten aus einer ganzen Fülle von Gründen gegen den Strich gingen –, war, dass sie gezeigt haben, dass Reichtum nur eine Reihe von Bits in einem Computersystem ist. Durch sehr wirkungsvolles Betteln haben es einige Leute erreicht, dass viele der Bits hochgesetzt worden sind, und welche Frage stellt sich dann? Gibt es einen Wert im System, wenn du es einfach betrügen und erreichen kannst, dass deine Bits raufgesetzt werden? Und allen anderen, die sich abstrampeln, wird nicht mal zugebilligt, überhaupt Bits zu haben, die es wert wären, manipuliert zu werden.105

		ANDY: Du willst also damit sagen, dass wir ein total anderes Wirtschaftssystem brauchen, weil Geldwert heute nicht an wirtschaftlichen Wert gebunden ist? 

		JACOB: Nein, ich sage, dass es einen wirtschaftlichen Wert gibt.

		ANDY: Du kannst schlimme Dinge tun und Geld damit machen, und du kannst gute Dinge schaffen und keinen Cent damit verdienen.

		JACOB: Äh, nein, was ich sagen will, ist, dass du die Wirtschaft nicht von der Kommunikation entkoppeln kannst. Ich spreche nicht davon, ob wir ein anderes Wirtschaftssystem brauchen oder nicht. Ich bin kein Ökonom. Ich will einfach sagen, dass es einen Wert im Kommunikationssystem gibt und in der Freiheit der Mitteilungen, so wie es einen Wert im tatsächlichen Tauschhandel gibt: Ich habe das Recht, dir etwas im Tausch für deine Arbeit zu geben, genau wie ich das Recht habe, dir eine Idee zu erklären und du das Recht, mir zu sagen, was du davon hältst. Wir können nicht behaupten, dass das Wirtschaftssystem in einer Art Vakuum existiert. Das Kommunikationssystem hängt unmittelbar damit zusammen, und das ist ein Teil der Gesellschaft. 

		Wenn sich dieses reduktionistische Verständnis der Freiheit durchsetzt – der drei Freiheiten, die Julian gerade erwähnt hat, das hängt natürlich mit der Bewegungsfreiheit zusammen –kannst du nicht mal ein Flugticket kaufen, ohne eine nachverfolgbare Währung zu benutzen, andernfalls wirst du herausgewunken. Wenn du in einen Flughafen gehst und versuchst, ein Ticket für einen Flug am selben Tag in Bar zu kaufen, wirst du herausgewunken. Du wirst zusätzlichen Sicherheitsdurchsuchungen unterzogen, du kannst nicht ohne Ausweispapiere fliegen, und wenn du das Pech haben solltest, dein Flugticket mit einer Kreditkarte zu kaufen, speichern sie alles über dich, von deiner IP-Adresse bis zu deinem Browser. Tatsächlich habe ich mir mit dem Gesetz für Informationsfreiheit die über mich gespeicherten Daten bei der amerikanischen Einwanderungs- und Zollbehörde von vor ein paar Jahren verschafft, weil ich dachte, irgendwann wäre es vielleicht interessant, sich die Unterschiede anzusehen. Und wirklich, da wird Roger Dingledine aufgeführt, der mir für irgendeine berufliche Angelegenheit ein Flugticket besorgt hatte, seine Kreditkartennummer, seine Adresse, wo er lebte, als er es gekauft hat, der Browser, den er benutzt hat, und alles über das Flugticket, das alles war da zusammengestellt.

		JULIAN: Und ist an die amerikanischen Behörden weitergeleitet worden, es ist nicht im Rechner der Fluglinie geblieben?

		JACOB: Stimmt. Die Geschäftsdaten wurden gesammelt, an die Behörden geschickt und zusammengeführt. Und was ich wirklich verrückt finde, ist, dass es praktisch die Verschmelzung dieser drei Dinge ist, von denen du sprichst. Es war mein Recht, frei zu reisen, ich war in der Lage, dieses Flugticket zu kaufen oder mir von jemand anderem besorgen zu lassen, und es war praktisch meine Fähigkeit, zu sprechen – es war eine Reise zu einem Vortrag irgendwo –, und um das zu tun, musste ich Kompromisse in den anderen beiden Sphären eingehen. Und tatsächlich wirkt sich das auf meine Fähigkeit zu sprechen aus, besonders, wenn ich später herausfinde, was sie gesammelt und dass sie es zusammengestellt haben. 

		

    
    
ZENSUR


		JULIAN: Jake, kannst du ein bisschen was darüber erzählen, wie du auf US-Flughäfen festgehalten worden bist und warum das geschehen ist?

		JACOB: Man hat mir versichert, dass ich »schon wisse« warum.

		JULIAN: Aber sie haben es nicht gesagt?

		ANDY: Darf ich es zusammenfassen, denn technische Sicherheit und die Sicherheit von Staatsangelegenheiten sind zwei total voneinander losgelöste Dinge. Du kannst ein absolut sicheres technisches System haben, und der Staat findet das nicht gut, weil er glaubt, Sicherheit ist, wenn seine Beamten hineinschauen, wenn sie es kontrollieren können, wenn sie die technische Sicherheit verletzen können. Hier ging es nicht darum, dass Jake sich Flugzeugen genähert, dass er sich angeschickt hätte, irgendjemanden umzubringen, dass er eine Maschine hätte kapern wollen oder was auch immer. Hier ging es um seine Fähigkeit, Einfluss auf die Angelegenheiten des Staates zu nehmen, indem er in andere Länder reist, mit Menschen spricht und Ideen verbreitet. Das ist das Gefährlichste, was Regierungen dieser Tage geschehen kann: Wenn die Leute bessere Ideen haben als die, aus denen ihre Politik besteht.

		JACOB: Ich bin dir echt dankbar für das Kompliment, aber ich möchte nur hervorheben, dass die Sache noch viel schlimmer ist, weil das die Daten sind, die sie über alle erheben. Das lief schon, bevor ich irgendetwas Interessantes gemacht habe – aus der bloßen Tatsache heraus, dass ich gereist bin, und es waren die Systeme selbst, die Architektur, die diese Informationssammlung betrieben. Das lief schon, bevor ich jemals wegen irgendeiner Sache festgehalten, bevor ich aus dem Libanon ausgewiesen worden war, bevor die amerikanische Regierung begann, sich speziell für mich zu interessieren.

		ANDY: Vielleicht haben sie es vorausgeahnt, womöglich haben sie es früher gesehen als du selbst.

		JACOB: Natürlich haben sie das, insbesondere aufgrund dieser Datensammlung. Aber sie geben mir jedes Mal andere Antworten. Die Standardantwort lautet: »Weil wir es können.« Und ich erwidere: »O.K., ich stelle ihre Befugnis nicht in Abrede – na ja, eigentlich schon, aber gerade in diesem Augenblick nicht –, ich möchte nur wissen, warum es mir passiert.« Dann sagen mir die Leute immer: »Tja, liegt das nicht auf der Hand? Sie arbeiten doch an Tor.« Oder ich bekomme zu hören: »Sie stehen doch Julian nahe, was haben Sie erwartet?« Es ist faszinierend für mich, weil mir all die verschiedenen Leute, die mich festhalten – gewöhnlich Beamte der Zoll- und Grenzschutzbehörde oder der Einwanderungs- und Zollbehörde der Vereinigten Staaten – in allererster Linie sagen, es sei deswegen, weil sie die Befugnis dazu haben. Sie haben mir auch schon Stuss wie diesen erzählt: »Oh, erinnern Sie sich an den 11. September? Deshalb«, oder: »Weil wir möchten, dass Sie uns ein paar Fragen beantworten und dies der Ort ist, wo Sie am wenigsten Rechte haben, zumindest behaupten wir das.« 

		Und in dieser Lage verweigern sie dir einen Anwalt, sie lassen dich nicht auf die Toilette gehen, geben dir aber Wasser zu trinken, sie geben dir etwas Harntreibendes zu trinken, um dich davon zu überzeugen, dass du in Wirklichkeit irgendwie kooperativ sein möchtest. Sie haben das gemacht, um Druck auszuüben, aus politischen Gründen. Sie haben mich gefragt, was ich vom Irakkrieg, was ich vom Afghanistankrieg halte. Im Grunde haben sie mit jedem Schritt die Taktik des FBI beim Counter-Intelligence Program (COINTELPRO) des FBI wiederholt (dieses umfassende Programm verdeckter Operationen im Inland, das die Behörde zwischen 1956 und 1971 durchführte). Insbesondere haben sie zum Beispiel versucht, ihre Befugnis zu bekräftigen, politische Realitäten in meinem eigenen Leben zu ändern und Druck auf mich auszuüben, sie nicht nur zu ändern, sondern sich einen besonderen Zugang zu dem zu verschaffen, was in meinem Kopf vorgeht. Und sie haben mein Eigentum beschlagnahmt. Ich kann all die Dinge, die mir passiert sind, nicht wirklich frei erörtern, weil das ein extrem grauer Bereich ist, wo ich nicht wirklich weiß, ob ich auch nur darüber sprechen darf oder nicht. Ich bin sicher, dass dies auch anderen Leuten passiert ist, aber ich habe davon nie etwas erfahren.

		Ich war mal auf dem Flughafen von Toronto auf der Heimreise von einem Familientreffen dort. Ich war auf der Rückreise nach Seattle, wo ich damals gelebt habe, und man hat mich festgehalten, mich ein zweites Mal durchsucht, und dann ein drittes Mal, und dann bin ich schließlich in eine Verwahrzelle gekommen. Da haben sie mich so lange festgehalten, bis ich, als ich schließlich freigelassen wurde, den Flieger verpasst hatte. Aber da gibt es eine Kuriosität, nämlich dass diese Bereiche für Untersuchungshaft tatsächlich technisch gesehen US-Hoheitsgebiet auf kanadischem Boden sind, und eine Bestimmung da besagt, dass du, wenn du deinen Flug verpasst hast oder es noch lange bis zum nächsten Flug dauert, den Bereich verlassen musst. Technisch gesehen wurde ich also aus den USA rausgeschmissen, indem man mich so lange festgehalten hatte. Ich musste wieder in Kanada einreisen, bin durch das ganze Land geflogen, habe mir ein Auto gemietet und bin zur Grenze gefahren. Und an der Grenze hat man mich gefragt: »Wie lange waren Sie in Kanada?«, und ich antworte: »Tja, fünf Stunden plus die Zeit, in der ich in Toronto festgehalten wurde.« Ich war also acht Stunden in Kanada gewesen, und da sagen die: »Also, dann kommen Sie mal rein, wir halten Sie wieder fest.« Dann haben sie mein Auto auseinandergenommen und meinen Computer und alles durchsucht und mich festgehalten. Nach einer halben Stunde durfte ich auf die Toilette gehen, sie waren sehr gnädig, könnte man sagen. Das ist, was sie die Grenzdurchsuchungsausnahme nennen – sie verhalten sich so, weil sie, wie sie behaupten, die Fähigkeit dazu haben, und niemand macht ihnen diese streitig.106 

		JULIAN: Das ist dir also passiert. Wenn ich aber höre, was die Chinesen, mit denen ich spreche, über die »Große Firewall« Chinas sagen – die für uns im Westen ein Mittel der Zensur ist, weil sie chinesische Bürger daran hindert, zu lesen, was außerhalb ihres Landes über die chinesische Regierung im Westen und von chinesischen Dissidenten und Falun Gong und der BBC und, um fair zu sein, in der Propaganda über China gesagt wird –, dann sind sie nicht wirklich über Zensur besorgt. Ihre Sorge ist, dass es für Internetzensur ja auch eine Überwachung des Internets geben muss. Um zu kontrollieren, was sich jemand ansieht, um zu sehen, ob das erlaubt ist oder verboten, musst du es sehen, und weil du es sehen kannst, kannst du es auch speichern. Das ist es, was den Chinesen solche Angst macht – nicht, dass sie zensiert werden, sondern dass alles, was sie Lesen, ausspioniert und aufgezeichnet wird. Das ist etwas, was die Leute verändert, wenn sie sich dessen bewusst sind. Es verändert ihr Verhalten und schwächt ihre Entschlossenheit, sich über Autoritäten jeglicher Art zu beschweren.

		JACOB: Das ist aber die falsche Antwort auf diese Art der Einflussnahme. Die Drangsalierung, die ich an der Grenze über mich ergehen lassen muss, ist beispielsweise nicht einzigartig, da arabischstämmige Amerikaner seit dem 11. September und vorher schon damit leben mussten. Es ist nur so, dass ich das Privileg, weiße Haut und einen amerikanischen Pass zu haben, nicht ungenutzt lassen möchte, also weigere ich mich, darüber zu schweigen, denn das, was sie tun, ist falsch, und sie missbrauchen die Macht, die sie haben. Wir müssen dafür eintreten, genauso, wie es mutige Leute in China gibt, die dafür eintreten, wie Isaac Mao zum Beispiel.107 Er hat sich sehr energisch eingesetzt, um diese Art von Zensur wirkungsvoll zu bekämpfen, denn die richtige Antwort ist nicht, einfach dieser Art von Druck nachzugeben, nur weil die Regierung behauptet, sie habe die Fähigkeit dazu.

		JÉRÉMIE: Aber wieder reden wir über Politik, weil das, was du sagst, im Grunde ist, für ihre Rechte einzustehen – nur sollten die Leute verstehen, warum sie das tun sollen, und dann in der Lage sein, sich zu diesem Zweck untereinander zu verständigen. Ich hatte Gelegenheit, mit Leuten aus China zu reden – und ich weiß nicht, ob sie irgendwelche staatlichen Position bekleideten oder eigens ausgewählt worden waren, um rauszugehen und mit mir zu sprechen –, aber wenn ich das Thema Internetzensur zu sprechen gekommen bin, habe ich oft die Antwort gehört: »Na ja, das ist zum Wohl des Volkes. Es gibt Zensur, ja, denn wenn es keine Zensur gäbe, dann gäbe es Extremismus, es gäbe Dinge, die wir alle missbilligen, und daher ergreift die Regierung diese Maßnahmen, um sicherzustellen, dass alles in Ordnung ist.« 

		JACOB: Das ist das gleiche Argument wie für die systematische, ungenehmigte Organentnahme: Vergeudet bloß nicht all diese Organe!

		JÉRÉMIE: Wenn ihr euch mal die Art und Weise anschaut, wie die chinesische Zensur betrieben wird, ist das aus technischer Sicht eines der fortschrittlichsten Systeme, die es auf der Welt gibt.

		JACOB: Absolut.

		JÉRÉMIE: Und ich habe auf Weibo gehört – das ist das chinesische Äquivalent von Twitter –, dass die Regierung die Fähigkeit hat, einige Hashtags, also Stichworte herauszufiltern, um sicherzustellen, dass sie über eine ausgewählte Provinz nicht hinausgelangen.

		JACOB: Es ist entscheidend, in Erinnerung zu behalten, dass die Leute vom »Anderen« sprechen, wenn sie über Zensur in Asien reden – als ob es nur Menschen jenseits von Kaukasus und Hindukusch betreffen würde. Man muss unbedingt wissen, dass bei Google-Suchen in den USA Resultate ausgelassen werden, um damit, wie es heißt, »rechtlichen Erfordernissen« zu genügen. Da gibt es einen Unterschied zwischen den beiden – sowohl in der Umsetzung wie natürlich in der gesellschaftlichen Realität des Wie, Warum und sogar des Wo –, aber ein großer Teil davon ist tatsächlich die Architektur. Das amerikanische Internet ist zum Beispiel stark dezentralisiert – es wäre sehr schwer, dort eine Zensur chinesischen Stils in derselben Weise durchzuführen. 

		JULIAN: Gut, aber ein großer Brocken davon ist Google, und Google kannst du zensieren. Es gibt einen Batzen Seiten, die auf WikiLeaks verweisen, die von Google zensiert werden. 

		JACOB: Ja, kein Zweifel. Und tatsächlich ist es möglich, eine Differentialanalyse anzustellen, da der Index selbst ja frei ist. 

		JULIAN: Ja, theoretisch.

		JACOB: Theoretisch. Und in der Praxis gibt es ein paar Leute, die an der Ermittlung dieser Art von Zensur arbeiten, indem sie sich die Unterschiede aus verschiedenen Perspektiven auf der Welt anschauen. Ich glaube, es ist wichtig, in Erinnerung zu behalten, dass Zensur und Überwachung keine Probleme »anderer Orte« sind – die Leute im Westen ergehen sich gern darüber, wie sehr Iraner, Chinesen und Nordkoreaner Anonymität brauchen, wir hier aber nicht. Mit »hier« meinen sie gewöhnlich die Vereinigten Staaten. Aber in Wirklichkeit sind es nicht bloß unterdrückerische Regimes, denn wenn du zufällig zu den höchsten Rängen irgendeines Regimes gehörst, ist es für dich nicht repressiv. Aber wir halten Großbritannien für ein wunderbares Land; im Allgemeinen halten die Leute auch Schweden für ein tolles Land, und dennoch: Wenn du bei den Mächtigen in Ungnade fällst, kannst zu erleben, dass du in keiner günstigen Position landest. Aber Julian ist noch am Leben, oder? Das kann doch nur bedeuten, dass es ein freies Land ist – oder etwa nicht?

		JULIAN: Ich habe hart gearbeitet, um mich in meiner jetzigen Position zu halten. Aber vielleicht sollten wir über die Internetzensur im Westen sprechen. Das ist sehr interessant. Wenn wir an die große Sowjetenzyklopädie in den 50er Jahren zurückdenken, die wurde manchmal berichtigt, wenn sich die Politik in der Sowjetunion änderte. Nachdem 1953 Beria, der Chef der sowjetischen Geheimpolizei NKWD, in Ungnade gefallen und hingerichtet worden war, wurde die ihn behandelnde Passage, die ihn in den höchsten Tönen lobte, vom Herausgeber gestrichen und eine Korrektur verschickt, die in alle Exemplare der Enzyklopädie eingeklebt werden sollte. Das war alles andere als subtil. Ich erwähne dieses Beispiel nur, weil es so klar auf der Hand lag und so leicht nachweisbar war, dass es in die Geschichte einging. In Großbritannien haben wir dagegen den Guardian und andere große Zeitungen, die Storys aus ihren Internetarchiven reißen, ohne irgendwelche Gründe anzuführen. Du rufst diese Seiten auf und versuchst sie zu finden, zum Beispiel Geschichten über den Betrugsfall des Milliardärs Nadhmi Auchi, und bekommst die Meldung, dass sie unauffindbar sind, »Page not found«, und sie sind auch aus den Indizes gestrichen.

		Lasst mich euch kurz erklären, was ich mit der Geschichte von Nadhmi Auchi zu tun habe. 1990 marschierte der Irak in Kuwait ein, was zum Ersten Golfkrieg führte. Die kuwaitische Regierung brauchte Geld im Exil und auch noch nach ihrer Rückkehr, daher machte sie sich daran, verschiedene Vermögenswerte zu veräußern, darunter mehrere Ölraffinerien außerhalb Kuwaits. Ein britischer Geschäftsmann, Nadhmi Auchi, der Anfang der achtziger Jahre aus dem Irak nach Großbritannien immigriert war, fungierte als Makler bei diesem Deal und wurde in der Folge beschuldigt, 118 Millionen Dollar illegaler Provisionen weitergereicht zu haben. Die diesbezüglichen Ermittlungen stellten die größte Korruptionsuntersuchung der europäischen Nachkriegsgeschichte dar. 2003 wurde Auchi im später so genannten Elf-Aquitaine-Skandal wegen Betrugs verurteilt. Trotzdem besitzt er heute über 200 Unternehmen, die über seine Luxemburger Holding und andere in Panama registriert sind. Er ist an irakischen Mobiltelefonlizenzen und vielen anderen Geschäften auf der ganzen Welt beteiligt.108

		Der Amerikaner Tony Rezko, ein Spendenbeschaffer bei Barack Obamas Senatswahlkampf, war ein langjähriger Kumpel von Auchi und hatte von diesem Geldmittel erhalten. Auchi und Rezko kamen auch mit dem ehemaligen Gouverneur von Illinois, Rod Blagojevich, zusammen. Sowohl Rezko wie Blagojevich wurden wegen Korruption verurteilt, Rezko 2008 und Blagojevich 2010/11 (nachdem das FBI ein Telefongespräch von ihm abgehört hatte, in dem er Obamas ehemaligen Senatssitz zum Kauf anbot). 2007/8, als sich Obama darum bewarb, Präsidentschaftskandidat der Demokraten zu werden, begann die amerikanische Presse, Obamas Verbindungen zu durchleuchten. Sie überprüfte Rezko und berichtete über einige Verbindungen in Bezug auf den Kauf von Barack Obamas Haus. 2008, kurz vor seinem Prozess, erhielt Rezko von Auchi eine Überweisung von 3,5 Millionen Dollar, die er nicht dem Gericht mitteilte, obwohl er dazu verpflichtet war – wofür er ins Gefängnis kam. Also wandten sich die Nachforschungen der amerikanischen Presse Auchi zu, und in diesem Moment beauftragte dieser die britische Anwaltskanzlei Carter-Ruck mit einer aggressiven Kampagne gegen einen Großteil der Berichterstattung über den Elf-Aquitaine-Skandal von 2003 und seine Verurteilung in Frankreich. Das hatte großen Erfolg. Er nahm die britische Presse aufs Korn, ja selbst amerikanische Blogger, und ließ fast ein Dutzend Artikel entfernen, von denen wir wissen. Die meisten davon, darunter solche in britischen Zeitungsarchiven, verschwanden einfach. Es war, als hätten sie nie existiert. Es gab kein »Wir wurden verklagt und haben beschlossen, die Geschichte zu entfernen.« Sie verschwanden auch aus den Indizes. WikiLeaks hat sie ausgegraben und veröffentlicht.109

		JACOB: Sie löschen die Geschichte.

		JULIAN: Die Geschichte wird nicht nur verändert, sie hat niemals existiert. Es gilt Orwells Diktum: Wer die Gegenwart kontrolliert, kontrolliert die Vergangenheit; wer die Vergangenheit kontrolliert, kontrolliert die Zukunft. Es ist die unnachweisbare Ausradierung der Geschichte im Westen, und das ist lediglich die Zensur nach der Veröffentlichung. Die Selbstzensur vor der Veröffentlichung ist noch weit stärker verbreitet, aber häufig schwer aufzudecken. Wir haben das beim Skandal um die amerikanischen Botschaftsdepeschen (Cablegate) gesehen. Da WikiLeaks mit unterschiedlichen Medienpartnern zusammenarbeitet, wissen wir, welche unser Material zensieren.110

		Die New York Times zum Beispiel hat einen Botschaftsbericht gekürzt, laut dessen über in Libyen tätige Erdölservice-Unternehmen Millionen von Dollar zur verdeckten Beeinflussung von Libyern mit politischen Verbindungen Politikern verteilt wurden. Obwohl die Depesche die betreffenden Unternehmen nicht einmal namentlich nannte, strich die New York Times den Ausdruck »oil service companies«.111 Die wohl krasseste Verzerrung erlaubte sich die New York Times bei einem 62-seitigen Botschaftsbericht über das nordkoreanische Raketenprogramm, aus dem die Zeitung zwei Absätze zitiert, um den Eindruck zu erwecken, dass Nordkorea Raketen an die Iraner verkauft hätte, obwohl sich an anderer Stelle in dem Bericht die genau gegenteilige Argumentation findet.112

		Der Guardian redigierte einen Botschaftsbericht über Julia Timoschenko, die ehemalige Ministerpräsidentin der Ukraine, demzufolge sie ihren Reichtum womöglich in London versteckte.113 Sie zensierte die Vermutung, dass die kasachische Elite allgemein korrupt sei – ohne dass auch nur eine Person namentlich genannt worden wäre – sowie eine Vermutung, dass sowohl ENI, ein in Kasachstan tätiger italienischer Energiekonzern, als auch das Energieunternehmen British Gas korrupt seien.114 Im Grunde übte der Guardian Zensur, wenn in den Botschaftsberichten Reiche irgendeines Vergehens beschuldigt wurden, es sei denn, die Zeitung verfolgte eine Agenda gegen sie.115 In einem Bericht über das organisierte Verbrechen in Bulgarien wurde zum Beispiel ein Russe erwähnt, den sich der Guardian herausgepickt hat, sodass es den Anschein hatte, als handele die ganze Geschichte von ihm, obwohl er nur einer aus einer langen Liste von Organisationen und Personen war, die dort mit dem organisierten Verbrechen in Bulgarien in Zusammenhang gebracht wurden.116 Der Spiegel zensierte einen Absatz über Angela Merkels Maßnahmen, durchaus nicht aus Gründen des Persönlichkeitsschutzes, sondern allein aus politischer Rücksichtnahme auf die Bundeskanzlerin.117 Es gibt noch zahlreiche weitere Beispiele.118 

		ANDY: Unser Verständnis von Informationsfreiheit und freiem Informationsfluss ist in mancher Hinsicht ein radikal neues Konzept, wenn ihr euch die Erde insgesamt anschaut. Ich würde sagen, Europa und andere Länder unterscheiden sich da nicht sehr. Klar, es gibt Länder, die haben einen demokratischen Rahmen, was bedeutet, dass du lesen und verstehen kannst und die Zensurinfrastruktur vielleicht sogar juristisch bekämpfen darfst – was nicht heißt, dass sie nicht da wäre –, während du damit in Saudi-Arabien oder China deine liebe Not hättest.

		JULIAN: Meine Erfahrung im Westen ist, dass er einfach viel raffinierter ist in der Anzahl der Ablenkungs- und Verdunkelungsschichten, die sich über das wirkliche Geschehen legen. Diese Schichten sind da, um die Zensur, die betrieben wird, glaubhaft abzustreiten. Ihr könnte euch Zensur als Pyramide denken. Nur die Spitze dieser Pyramide lugt aus dem Sand heraus, und das mit Absicht. Die Spitze ist öffentlich – Verleumdungsklagen, Ermordung von Journalisten, vom Militär beschlagnahmte Kameras und so weiter –, öffentlich erklärte Zensur. Aber das ist der kleinste Anteil. Unter der Spitze liegt die nächste Schicht, all die Leute, die nicht an der Spitze zu finden sein wollen, die Selbstzensur üben, um nicht dort zu enden. Die nächste Schicht besteht dann aus all den Formen von wirtschaftlicher Beeinflussung oder Begünstigung, die bewirken soll, dass Leute gerade dies oder das schreiben. Eine Schicht tiefer liegt die rohe Ökonomie – worüber es wirtschaftlich lohnend ist, zu schreiben, selbst wenn die wirtschaftlichen Erwägungen aus höheren Schichten der Pyramide scheinbar dagegensprechen. Die nächste Schicht ist dann das Vorurteil der Leser, die nur ein gewisses Maß an Bildung haben und daher auf der einen Seite leicht mit falschen Informationen zu manipulieren sind, denen man auf der anderen Seite aber nicht einmal etwas Differenzierteres vermitteln kann, das wahr ist. Die letzte Schicht ist die Verteilung, das heißt manche Leute haben schlicht keinen Zugang zu Informationen in einer bestimmten Sprache. Das ist also die Zensurpyramide. Was der Guardian mit der Redaktion der amerikanischen Botschaftsberichte macht, gehört in die zweite Schicht. 

		Solche Zensurmaßnahmen können nun deshalb abgestritten werden, weil sie entweder im Dunkeln stattfinden, oder weil es keinen ausdrücklichen Befehl gibt, eine bestimmte Behauptung zu zensieren. Journalisten wird nur selten gesagt: »Druckt bloß nichts über diese Geschichte« oder »Druckt nicht diese Tatsache«. Es ist eher so, dass sie verstehen, dass man es von ihnen erwartet, weil sie die Interessen jener verstehen, die sie bei Laune halten oder denen sie näher kommen wollen. Wenn du dich benimmst, klopft man dir auf die Schulter und belohnt dich, tust du es nicht, musst du darauf verzichten. So einfach ist das. Ich bringe gerne das folgende Beispiel: Die offenkundige Zensur fand in der Sowjetunion statt, die Zensur, über die im Westen so viel Propaganda verbreitet wurde – Kerle in Springerstiefeln, die mitten in der Nacht Journalisten die Tür eintreten und sie mitnehmen. Diese hat sich gerade um 180 Grad gedreht. Jetzt nehmen wir Journalisten am helllichten Tag ihr Haus weg, wenn sie die Patronage verlieren und ihre Hypotheken nicht mehr abbezahlen können. Journalisten werden aus ihren Häusern geholt, indem man ihnen ihre Häuser wegnimmt. Westliche Gesellschaften sind darauf spezialisiert, Zensur reinzuwaschen und die Angelegenheiten der Mächtigen so zu strukturieren, dass jeder Rest öffentlicher Rede, die durchdringt, es schwer hat, gegen die wahren Machtbeziehungen einer hochgradig fiskalisierten Gesellschaft anzukommen, weil solche Beziehungen unter Schichten der Komplexität und Geheimhaltung verborgen bleiben.

		ANDY: Jérémie hat Pädo-Nazis erwähnt.

		JACOB: Wir sind wieder bei den Pädo-Nazis.

		JÉRÉMIE: Zwei infokalyptische Reiter in einem.

		ANDY: Der Begriff »Pädo-Nazis« fasst die deutschen oder vielleicht einen Teil der europäischen Zensurargumente ziemlich gut zusammen. Deutschland wollte aufgrund seiner Geschichte keine Hassinhalte im Internet, und wenn du den Leuten erzählst, dass du das Internet wegen den Pädophilen beschränken willst, kannst du natürlich alles machen. Es gibt auch ein internes Papier der Europäischen Kommission über Datenspeicherung, in dem argumentiert wird: »Wir sollten mehr über Kinderpornografie sprechen, dann werden die Leute dafür sein.«119 

		JULIAN: Könnt ihr euch dazu ein bisschen auslassen? Dass wir, wenn wir nur eine Sache zensieren, sagen wir Kinderpornografie, damit die Leute daran gehindert werden, sie zu sehen – dass wir zu diesem Zweck sämtliches Tun und Treiben von allen überwachen müssen? Wir müssen diese Infrastruktur bauen. Wir müssen eine Massenüberwachung und ein Zensursystem installieren, um eine einzige Sache zu zensieren.

		ANDY: Der Teufel steckt im Detail. Das sogenannte Vorzensursystem in Deutschland zwingt dich, eine rechtlich verantwortliche Person für alles zu benennen, was du veröffentlichen willst. Wenn du also grob gesagt etwas veröffentlichst, sei es auf einem Blatt Papier oder im Internet, ohne anzugeben, wer dafür rechtlich verantwortlich ist, verletzt du bereits das Gesetz. Das bedeutet, dass du jemandem Verantwortung zuschiebt, und wenn jemand das Gesetz verletzt indem er, sagen wir, Kinderpornografie oder Volksverhetzung verbreitet, könntest du sagen: »O.K., schauen wir mal, wo der Typ wohnt, dann schnappen wir ihn uns und nehmen das Zeug aus dem Netz.«

		JULIAN: Das heißt, wir haben eine Zensur des Herausgebers statt der Leser.

		ANDY: Ja. Und die überwacht spezifische Dinge. Ich wäre vielleicht damit einverstanden, dass nicht alles zu allen Zeiten verfügbar sein muss, denn wenn du dir bestimmte Hassinhalte anschaust, da werden dann manchmal Privatadressen von Leuten veröffentlicht und so weiter, was zu Situationen führen kann, die ich nicht gut finde.

		JULIAN: Aber Andy, das ist doch wieder so was von deutsch. Um das zu tun, um zu entscheiden, was akzeptabel ist und was nicht, musst du ein Komitee haben, du musst Leute dafür ernennen, du brauchst ein Ernennungsverfahren für diesen Ausschuss …

		ANDY: Ja, wir haben diesen ganzen Mist. Die deutschen Morde im Zweiten Weltkrieg – alles, was die Nazis getan haben, jedes Eigentum, das sie beschlagnahmt haben, dafür haben sie eine Quittung ausgestellt, Listen angelegt. Es waren alles bürokratische Akte. Du kannst behaupten, dass die Deutschen durch nichts zu rechtfertigende Morde an unzähligen Menschen begangen haben – das stimmt –, aber sie haben es auf eine bürokratische Art und Weise gemacht. Das ist Deutschland.

		JULIAN: Wenn du jemanden hast, der darüber entscheiden soll, was zensiert werden soll und was nicht, dann brauchst du zweierlei. Erstens musst du eine technische Infrastruktur aufbauen, um die Zensur durchzuführen. Du musst eine landesweite Zensurmaschine schaffen, um es wirkungsvoll zu erledigen. Zweitens brauchst du dann zum Zensieren einen Ausschuss und eine Bürokratie. Und dieses Komitee muss seinem Wesen nach geheim sein, weil es andernfalls komplett nutzlos wäre, und daher bekommst du eine geheime Justiz.

		ANDY: Weißt du was? Ein gutes Prinzip haben wir in Deutschland.

		JACOB: Nur eins?

		ANDY: Das Prinzip ist, dass wenn es unrealistisch ist, ein Gesetz anzuwenden, dass es dann nicht existierte sollte. Wenn ein Gesetz keinen Sinn macht, zum Beispiel wenn du Windmühlen oder was immer verbieten willst, dann sagen wir: »Hey, komm schon, vergiss es.« Uns inspiriert das Internet so, wie es war, als wir es kennen gelernt haben, als groß geworden ist, durch den freien Informationsfluss, im Sinn von frei als unbegrenzt, als ungehemmt, als nicht zensiert, als ungefiltert. Wenn du also unser Verständnis des freien Informationsflusses auf den Planeten Erde anwendest – und es ist im Groben auf die ganze Erde angewendet worden –, dann erleben wir natürlich, dass Regierungen und die Art, wie Macht und Zensur, ausgeübt wurden – ob nun Vorzensur oder Nachzensur oder was für eine Zensur auch immer –, davon in Mitleidenschaft gezogen werden. Wir haben alle diese vertrackten Konflikte mitgekriegt, die da entstehen. Die Frage ist, was ist unsere Vorstellung von Regierung oder der Zukunft einer nachstaatlichen Organisation? Vielleicht ist ja WikiLeaks die erste oder eine der ersten dieser »Post-Governmental Organizations«. Ich bin mir nämlich nicht sicher, dass Staaten die richtige Antwort auf alle Probleme auf diesem Planeten sind, wie die Umweltprobleme.

		JULIAN: Die Regierungen sind sich der Grenze zwischen dem, was Staat ist und was nicht, auch nicht mehr sicher. Sie verfließt zusehends. Staaten nehmen Platz ein, aber WikiLeaks besetzt einen Teil dieses Platzes im Internet. Der Raum des Internets ist in den realen Raum eingebettet, aber das Ausmaß der Komplexität zwischen den eingebetteten Objekten und der Einbettung bedeutet, dass es nicht leicht für die Einbettung ist, zu sagen, dass das eingebettete Objekt auch nur ein Teil von ihr ist. Das ist also der Grund, warum wir diesen Eindruck des Cyberspace haben – dass es in Wirklichkeit ein anderes Reich ist, das irgendwo existiert –, aufgrund seines Maßes an Indirektheit, Komplexität und Universalität. Wenn du eine Datei im Internet an einem Ort liest, ist es dasselbe, wie sie an einem anderen Ort oder in der Zukunft zu lesen – das ist ihre Universalität. Bis zu diesem Grad sind wir, als Organisation, die den Cyberspace besetzt und darin geübt ist, ihre Information von Einbettung zu Einbettung zu verschieben, vielleicht aufgrund des Mangels an geografischer Kontrolle eine nachstaatliche Organisation.

		Ich möchte diese Analogie nicht zu weit treiben, weil ich unter Hausarrest stehe. Staatliche Gewalt wird offenkundig gegen alle unsere Leute eingesetzt, wo immer und sofern sie bekannt sind. Aber der Rest der Presse nennt uns gerne eine staatenlose Nachrichtenorganisation und hat völlig recht, was die Bedeutung der Staatenlosigkeit betrifft. »Was, glaubt ihr wohl, ist die News Corporation?«, frage ich immer gerne. »Ein großer, multinationaler Konzern.« Trotzdem ist die News Corporation in einer Weise aufgebaut, dass du an ihre entscheidenden Strukturen herankommst, und das ist der Grund, warum sie hier in Großbritannien wegen des Telefon-Hacking-Skandals so in die Bredouille geraten ist und warum sie so sehr bemüht ist, dem amerikanischen Establishment in den Arsch zu kriechen. Aber wenn die Aktivposten einer Organisation in erster Linie seine Informationen sind, dann kann sie transnational sein und infolge der Kryptografie nur schwer daran gehindert werden. Es gibt einen Grund, warum man eine Finanzblockade gegen uns aufgebaut hat: Unsere anderen organisatorischen Facetten sind schwerer zu unterdrücken.120

		JACOB: Wenn wir darüber in utopischen Begriffen sprechen, müssen wir tatsächlich noch ein bisschen weiter zurückgehen. Du hast mich ja nach der Drangsalierung gefragt, der ich ausgesetzt war, du hast nach der Zensur im Westen gefragt, und ich habe vorher Obamas Programm der gezielten Tötungen erwähnt, das, so behaupten sie, rechtmäßig sei, weil es ein Verfahren dazu gibt, folglich ist es ein rechtmäßiges Verfahren. 

		JULIAN: Na ja, ein geheimes Verfahren.

		JACOB: Wir können da auch bis zu John Gilmore zurückverfolgen. Einer von John Gilmores Prozessen, in dem er auf sein Recht geklagt hat, innerhalb der USA anonym zu reisen, hatte zur Folge, dass das Gericht wortwörtlich verkündete: »Schauen Sie, wir werden die Bestimmung, die geheim ist, konsultieren. Wir werden sie lesen und bei der Lektüre dieser geheimen Bestimmung feststellen, ob Sie es dürfen oder nicht.« Bei der Lektüre der Geheimbestimmung ist das Gericht dann zu der Schlussfolgerung gelangt, dass er es tatsächlich durfte, denn sie unterband das Reisen ohne gültige Ausweispapiere gar nicht. Er hat nie erfahren, wie die geheime Bestimmung überhaupt lautete, und später, in Reaktion auf seinen Sieg in diesem Rechtsstreit, wurden die Normen der US-Verkehrsicherheitsbehörde und des Heimatschutzministeriums geändert, da sich herausgestellt hatte, dass die geheime Bestimmung in dieser Hinsicht nicht restriktiv genug gewesen war.121

		JULIAN: Also sind die Bestimmungen verschärft worden?

		JACOB: Praktisch ja, indem man der Bürokratie den Erlass gesetzlicher Bestimmungen ermöglicht hat. Aber es ist wichtig anzumerken, dass das Programm gezielter Tötungen, die Drangsalierung von Leuten an der Grenze, die Zensur, die wir im Internet finden, die Zensur, die Konzerne auf Geheiß der Regierung oder anderer Unternehmen vornehmen, dass all diese Dinge zusammenhängen. Und worauf es wirklich hinausläuft, ist, dass der Staat an jedem der Orte, an denen wir diese Missstände zutage treten sehen, zu viel Macht hat. Das liegt daran, dass sich die Macht in diesen Bereichen konzentriert und Leute angezogen hat, die sie missbrauchen oder auf ihre Ausübung drängen. Und selbst wenn es manchmal legitime Fälle gibt, ist zu erkennen, dass die Welt besser dran wäre, wenn es nicht all diese Zentralisierung, diese Neigung zu autoritärem Verhalten gäbe.

		Der Westen ist in dieser Hinsicht in keiner Weise eine Ausnahme, denn wenn du einen Zar für Cybersicherheit hast, tja, dann ist das nicht so verschieden von einem Zaren, der über die Sicherheitskräfte eines Landes herrscht, wie es vor 50 Jahren in einem anderen Land der Fall war. Wir bauen die gleiche Art autoritärer Kontrollstrukturen auf, was Leute dazu verleitet, sie zu missbrauchen, und das ist etwas, bei dem wir im Westen so tun, als sei es bei uns anders. Es ist im Westen nicht anders, weil es ein Herrschaftskontinuum gibt, das sich vom Autoritarismus bis zum Libertarismus erstreckt. Ich meine das nicht im Sinne der politischen Parteien in Amerika, sondern in diesem Sinn: Auf diesem Kontinuum sind die Vereinigten Staaten in sehr, sehr vielen Hinsichten sehr weit von der UDSSR entfernt, aber sie stehen der UDSSR weit näher als das dänische Christiania, das autonome Viertel im Herzen Kopenhagens.122 Und noch weiter entfernt sind sie, wie ich glaube, von einer möglichen utopischen Welt, wenn wir losziehen und eine brandneue Kolonie auf dem Mars gründen würden. Wir würden wollen, dass das, was wir auf dem Mars aufbauen könnten, so weit entfernt von Totalitarismus und Autoritarismus sein würde wie möglich. Wenn wir das nicht hätten, wäre das ein Problem. 

		JÉRÉMIE: Auch hier hängen all diese Themen zusammen. Wenn wir über Machtkonzentration sprechen, reden wir wieder mal von Architektur. Und wenn wir über Internetzensur reden, geht es um die Zentralisierung der Macht zu bestimmen, worauf die Leute Zugriff haben und worauf nicht und ob staatliche Zensur oder auch Zensur in der Privatwirtschaft rechtswidrige Machtanmaßungen darstellen. Wir haben dieses Beispiel: Unsere Webseite laquadrature.net ist in Großbritannien vom Mobilfunk- und Internetanbieter Orange UK mehrere Wochen lang zensiert worden. Orange setzte sie auf eine Liste mit Webseiten, auf die Minderjährigen der Zugriff verwehrt wurde. Vielleicht hatten wir den Begriff »Kinderpornografie« verwendet, als wir diese Art von Gesetz opponiert haben, oder vielleicht mochten sie uns einfach nicht, weil wir ihre Ablehnung der Netzneutralität bekämpfen und für ein Gesetz eintreten, das ihnen eine Diskriminierung der Kommunikation ihrer Nutzer verbietet.123 Wir werden es nie erfahren. Aber wir haben hier einen privatwirtschaftlichen Akteur, der sich, als Service, anerboten hat, den Zugang zu Informationen im Internet für seine Nutzer zu unterbinden. Ich sehe hier eine große Gefahr über die Macht hinaus, die wir Orange oder dem chinesischen Staat oder wem immer einräumen.

		JACOB: Nur zur Klärung: Wenn du in Großbritannien »privat« sagst, heißt das, die besitzen jedes Kabel, jedes Glasfaserverbindung und alles andere, oder nutzen sie auch staatliche Ressourcen? Wie sind denn die Funklizenzen vergeben worden? Gibt es da überhaupt keine staatliche Beteiligung? Müssen sie sich etwa nicht darum kümmern?

		JÉRÉMIE: Es werden Lizenzen vergeben. Ob Staat oder Unternehmen, die Architektur des Internets wird verändert, von einem universellen Netzwerk hin zu einem balkanisierten Geflecht kleiner Unternetze. Aber was wir hier von Anfang an diskutieren sind alles globale Probleme, ob wir über die Entgleisung des Finanzsystems sprechen, ob wir über Korruption, Geopolitik, Energie oder Umwelt diskutieren. Das alles sind globale Probleme, vor denen die Menschheit heute steht, und wir haben noch immer ein globales Werkzeug in Händen, das uns bessere Kommunikation, einen besseren Austausch von Wissen, eine besser Partizipation am politischen und demokratischen Prozess ermöglicht. Ich habe den Verdacht, dass ein globales, universelles Internet das einzige Werkzeug ist, das wir haben, um diese globalen Probleme anzugehen, und das ist der Grund, weshalb dieser Kampf für ein freies Internet der zentrale Kampf ist, den auszufechten wir alle die Verantwortung haben. 

		ANDY: Ich stimme völlig zu, dass wir sicherstellen müssen, dass das Internet als universelles Netzwerk mit freiem Informationsfluss verstanden wird; dass wir das nicht nur sehr gut definieren, sondern auch diejenigen Unternehmen und Dienstanbieter benennen müssen, die etwas bereitstellen, was sie Internet nennen, das aber in Wirklichkeit etwas ganz anderes ist. Aber ich glaube, wir haben die Schlüsselfrage jenseits dieser Frage des Filterns noch nicht beantwortet. Ich möchte euch ein Beispiel geben, worauf wir meiner Meinung nach eine Antwort geben müssen. Vor etlichen Jahren, kurz nach der Jahrtausendwende, haben wir gegen die Smartfilter-Software von Siemens protestiert. Siemens ist unter anderem eines der größten Telekommunikationsunternehmen in Deutschland und hatte auch eine Überwachungssoftware im Angebot. Die Smartfilter-Software hat Siemens tatsächlich an Firmen verkauft, damit zum Beispiel deren Angestellte nicht auf die Webseite von Gewerkschaften gelangten konnten, um sich über ihre Arbeitnehmerrechte zu informieren usw. Aber sie haben damit auch den Chaos Computer Club blockiert, was uns geärgert hat. Er war dort unter der Rubrik »kriminelle Fertigkeiten« (»criminal skills«) verzeichnet, wogegen wir geklagt haben. Wir haben dann beschlossen, auf einer Ausstellung gegen Siemens eine große Protestkundgebung steigen zu lassen, die Stände von Siemens zu umringen und die ein- und ausgehenden Leute zu filtern. Das Lustige war, dass wir die Aktion auf unserer Webseite angekündigt haben, um über das Internet so viele Leute wie möglich anzuziehen, aber die Leute am Siemens-Stand hatten keinen blassen Schimmer davon, weil die ebenfalls diese Filtersoftware benutzten und also von der Warnung nichts mitbekommen haben, die da für sonst jeden so offen zu sehen war.124 

		JULIAN: Das Pentagon hat ein Filtersystem eingerichtet, um jede E-Mail an das Verteidigungsministerium mit dem Wort »WikiLeaks« herauszufiltern. Im Fall von Bradley Manning haben dessen Militärankläger von dort aus natürlich Leuten außerhalb des Militärs E-Mails zu WikiLeaks geschickt, aber nie deren Antworten erhalten, weil die das Wort »WikiLeaks« enthielten.125 Der nationale Sicherheitsstaat könnte sich noch selbst in den Schwanz beißen.

		ANDY: Was uns zur wirklichen Grundfrage zurückführt: Gibt es so etwas wie Information mit negativer Wirkung? Wollen wir also, aus Sicht der Gesellschaft, ein zensiertes Internet, weil das besser für die Gesellschaft ist, oder nicht? Und selbst wenn wir über Kinderpornografie reden, könntest du dagegenhalten: »Warte mal, diese Kinderpornografie wirft ein Schlaglicht auf ein Problem, den Missbrauch von Kindern, und um das Problem zu lösen, müssen wir es kennen.«

		JACOB: Sie liefert also Beweise für das Verbrechen.

		JULIAN: Nein, sie sorgt für eine Lobby. 

		ANDY: Das wäre der radikalste Ansatz, aber wenn es hier um Nazis oder was auch immer geht, musst du schon noch sagen können, worüber wir sprechen. Leute mit Familie werden sich fragen: »Ist es denn nicht besser für die Gesellschaft, die schlimmen Dinge herauszufiltern, damit wir uns an die guten halten können, oder beeinträchtigt dass unsere Fähigkeit, die Probleme zu erkennen, sie anzupacken und uns um sie zu kümmern?«

		JÉRÉMIE: Ich glaube, die Lösung ist immer eine andere als Zensur. Wenn wir von Kinderpornografie sprechen, sollten wir nicht mal das Wort Pornografie benutzen – es ist eine Darstellung von Verbrechensszenen des Kindesmissbrauchs. Eine Sache, die man machen kann, ist, zu den Servern zu gehen, die Server lahmzulegen, die Leute zu identifizieren, die den Inhalt hochgeladen haben, um diejenigen zu ermitteln, die den Inhalt produziert haben, die die Kinder überhaupt erst missbraucht haben. Und wann immer du auf ein Netzwerk von Leuten stößt, ein kommerzielles Netzwerk und so weiter, geh hin und verhafte sie. Wenn wir Gesetze erlassen – und wir haben eins in Frankreich, das eine Behörde des Innenministeriums mit der Entscheidung betraut, welche Webseiten geblockt werden –, dann nehmen wir den Ermittlungsdiensten einen Anreiz, das Problem anzugehen, indem sie sagen: »Ach, wir sperren einfach den Zugang zu dem ganzen schlimmen Zeug«, so als würden sie jemandem, der das Problem betrachtet, die Hand vor die Augen halten und ihm weismachen wollen, das Problem wäre damit aus der Welt geschafft. Also, rein aus dieser Perspektive reicht es, finde ich, es so auf den Punkt zu bringen – dass wir alle einer Meinung sind, dass wir diese Bilder aus dem Internet entfernen sollten. 

		JACOB: Tut mir leid, da zieht sich bei mir alles zusammen. Es ist so frustrierend, das Argument zu hören, das du gerade gebracht hast. Das finde ich zum kotzen, denn du hast gerade nichts anderes gesagt als: »Ich will meine Machtposition benutzen, um meine Autorität über andere Leute durchzusetzen, ich will die Geschichte auslöschen!« Vielleicht bin ich in dieser Sache ein Extremist – und noch in vielen anderen, da bin ich mir sicher –, aber ich lehne mich jetzt mal weit aus dem Fenster. In Wirklichkeit ist dies ein Beispiel, wo die Auslöschung der Vergangenheit einen Bärendienst leistet. Wie sich herausstellt, haben wir gerade durch das Internet erfahren, dass es in der Gesellschaft eine Epidemie des Kindesmissbrauchs gibt. Das ist es, was wir aus diesem Problem der Kinderpornografie gelernt haben – ich glaube, wir sollten es lieber Kindesausbeutung nennen –, wir haben Beweise dafür gesehen. Es zu bemänteln, es auszulöschen, ist aus meiner Sicht pervers, weil man daraus in Wirklichkeit so viel über die Gesellschaft insgesamt lernen kann. Du kannst zum Beispiel lernen – meine politische Karriere kann ich mir natürlich abschminken, wenn ich diesen Satz beendet habe –, du kannst beispielsweise lernen, wer sie produziert, und du erfährst etwas über die Menschen, die ihr zum Opfer fallen. Es wird den Leuten unmöglich gemacht, das Problem zu ignorieren. Es bedeutet, dass du damit anfangen musst, nach der Ursache zu suchen, die das hervorbringt, also nach den Ausbeutern der Kinder. Ironischerweise könnte etwas Überwachungstechnologie hier nützlich sein, zur Gesichtserkennung der Täter und zum Auslesen der Metadaten der Bilder. Das zu löschen, dafür zu sorgen, dass wir in einer Welt leben, wo es möglich ist, einiges zu tilgen, anderes nicht, die Schaffung solcher Zensurbehörden und polizeilicher Überwachungsämter – das ist eine abschüssige Bahn, auf der wir, wie gesehen, direkt beim Urheberrecht und vielerlei anderen Problemzusammenhängen gelandet sind.

		Nur weil es ein edles Anliegen ist, so was zu verfolgen, sollten wir vielleicht nicht den leichten Ausweg wählen, vielleicht sollten wir in Wirklichkeit versuchen, Verbrechen aufzuklären, vielleicht sollten wir uns bemühen, den Opfern zu helfen, auch wenn solche Hilfe ihren Preis hat. Vielleicht sollten wir, statt das Problem zu ignorieren, auf die Tatsache blicken, dass es die Gesellschaft als Ganze ist, die dieses Riesenproblem hat, und es sich im Internet in einer besonderen Weise manifestiert.

		Es ist wie damals, als Polaroid das Modell »Swinger« herausgebracht hat – diese Sofortbildkamera –, da gab es auch gleich welche, die sie für missbräuchliche Fotos benutzt haben. Aber die Antwort ist nicht, ein Medium zu zerstören oder es polizeilich zu überwachen. Sie liegt im Auffinden von Beweisen, um die Verbrechen zu verfolgen, die dieses Medium dokumentiert hat. Sie besteht nicht darin, das Medium zu schwächen, nicht darin, die Gesellschaft als Ganze darüber in Mitleidenschaft zu ziehen. Weil wir hier über Kinderpornografen sprechen, lasst uns auch von der Polizei sprechen. In vielen Ländern misshandelt die Polizei regelmäßig Menschen. Es gibt wahrscheinlich mehr misshandelnde Bullen im Internet als Kinderpornografen.

		JULIAN: Es sind fast sicherlich mehr.

		JACOB: Wir wissen, dass es soundso viele Polizisten auf der Welt gibt, von denen sich eine Zahl x ethischer Übertretungen schuldig gemacht hat – gewöhnlich in Form gewalttätiger Ausschreitungen. Das erkennen wir, wenn wir uns zum Beispiel nur mal die Occupy-Bewegung ansehen. Sollen wir das Internet zensieren, weil wir wissen, dass einige Polizisten schlecht sind? Sollen wir die Fähigkeit der Polizei, gute Polizeiarbeit zu leisten, lähmen?

		JULIAN: Na ja, da gibt es schon das Problem, dass Kinder abermals zu Opfern werden, wenn wie sie oder ihr soziales Umfeld als Erwachsene die Bilder des Kindesmissbrauchs erneut sehen.

		JACOB: So lange diese Bullen online sind, werde ich ständig wieder zum Opfer.

		JULIAN: Es stimmt schon, dass du, wenn du ein Bild siehst, wie du von einem Polizisten geschlagen wirst, abermals zum Opfer wirst, aber ich würde meinen, dass der Schutz der Unversehrtheit der Geschichte dessen, was wirklich geschehen ist in unserer Welt, wichtiger ist; es kommt vor, dass Menschen abermals zu Opfern werden, und trotzdem: Ein Zensurregime zu errichten, das in der Lage ist, Stücke der Geschichte zu entfernen, bedeutet, dass wir das Problem nicht angehen können, weil wir gar nicht sehen, was das Problem ist. In den neunzigerer Jahren war ich in Australien Berater für Internetfragen einer Polizeiabteilung zur Bekämpfung des Kindesmissbrauchs, der Victorian Child Exploitation Unit. Diese Pädophilenjäger waren nicht glücklich darüber, das System zu filtern, weil die Menschen dann nicht sehen, dass es Kinderpornografie im Internet gibt, und damit verschwindet die Lobby, die sicherstellt, dass die Polizei die Mittel bekommt, um Kindesmissbrauch zu stoppen.

		JÉRÉMIE: Der Punkt, in dem wir übereinstimmen – ich glaube, es ist der wichtigste –, ist der, dass es letztendlich die individuelle Verantwortung der Leute ist, die den Inhalt machen, das Material über Kindesmissbrauch und dergleichen, was wirklich zählt und dem sich die Polizei zuwenden sollte.

		JACOB: Wir stimmen nicht überein. Das ist nicht das, was ich gesagt habe.

		JULIAN: Nein, Jérémie spricht vom Tun, nicht vom Veröffentlichen – das macht einen Unterschied.

		JACOB: Die Produktion von Inhalten ist in Wirklichkeit nicht das Problem. Nur eine geringfügige Klärung: Wenn du zum Beispiel ein Kind missbraucht hast und Andy das zum Beweis fotografiert hat, dann finde ich nicht, dass Andy angeklagt werden sollte. 

		JÉRÉMIE: Nein, das sind doch die Leute, die den Missbrauch begehen. Das ist Beihilfe und Begünstigung.

		ANDY: Aber manche Leute missbrauchen Kinder, um Fotos zu machen, richtig?

		JACOB: Natürlich tun sie das.

		ANDY: Hier könnte auch ein wirtschaftlicher Aspekt eine Rolle spielen.

		JACOB: Da stimme ich völlig zu. Ich treffe hier eine Unterscheidung, das nämlich der Inhalt selbst ein historischer Beleg ist, der ein Verbrechen beweist, der ein sehr schweres Verbrechen beweist. Wir sollten nie die Tatsache aus den Augen verlieren, dass es zwar Reviktimisierung gibt, die Opfer also abermals zu Opfern werden können, dass da aber die ursprüngliche Viktimisierung ist, und die ist das Kernproblem, ob es davon nun Bilder gibt oder nicht.

		JÉRÉMIE: Natürlich, das meine ich.

		JACOB: Ob es Bilder davon gibt oder nicht, ist fast gleichgültig. Wenn es welche gibt, ist es sehr wichtig sich zu erinnern, dass du auf das eigentliche Ziel im Auge behalten musst, das darin besteht, das Unheil, den Missbrauch zu stoppen. Dazu gehört es, sicherzustellen, dass es Beweise gibt und es einen Anreiz für die Leute, die über die entsprechenden Werkzeuge verfügen, gibt, solche Verbrechen aufzuklären. Das ist, finde ich, ungeheuer wichtig. Die Leute verlieren das wirklich aus dem Blickfeld, weil der leichte Weg darin besteht, so zu tun, als ob es nicht existiert. Es wird unterdrückt und dann heißt es, der Missbrauch sei beseitigt. Stimmt bloß nicht.

		ANDY: Das Problem ist, dass gerade jetzt viele Leute offenbar die einfache Lösung bevorzugen werden, weil es sehr unangenehm ist, darauf zu schauen, was in der Gesellschaft wirklich vor sich geht. Ich glaube, du hast eine Chance, ein politisches Problem zu bewältigen, wenn du nicht versuchst, eine Politik zu machen, die das Problem ignoriert oder unsichtbar macht. Das mag in gewisser Weise Cyberpolitik sein, aber es geht hier auch um die Frage, wie eine Gesellschaft mit Problemen umgeht, und ich hege große Zweifel, dass es so etwas wie Information, die unmittelbar schädlich wirkt, überhaupt gibt. Es hat natürlich mit der Fähigkeit zum Filtern zu tun, aber es stimmt auch, dass ich nicht alle Bilder sehen will, die im Internet verfügbar sind. Es gibt einige, die ich wirklich abstoßend und verwirrend finde, aber das Gleiche gilt für die Videothek um die Ecke, wo Filme stehen, die fiktional und hässlich sind. 

		Die Frage ist also: Habe ich die Fähigkeit, mit dem, was ich sehe, verarbeite und lese, umzugehen? Das ist der Filteransatz. Tatsächlich hat Wau Holland, einer der Gründer des Chaos Computer Clubs, mal was Witziges gesagt: »Weißt du, Filterung sollte beim Endnutzer stattfinden, im Endgerät des Endnutzers.«126 

		JULIAN: Die Filterung sollte also von denen vorgenommen werden, die die Information erhalten.

		ANDY: Sie sollte hier stattfinden. Hier! [Zeigt auf seinen Kopf.]

		JULIAN: Im Gehirn.

		ANDY: Im Endgerät des Endnutzers, das ist dieses Ding zwischen deinen Ohren. Das ist der Ort, wo du filtern solltest, und es sollte nicht von der Regierung im Namen des Volkes betrieben werden. Wenn die Menschen etwas nicht sehen wollen, na, dann müssen sie es auch nicht, und heutzutage muss ja ohnehin jeder ständig allerhand herausfiltern.

    
    
PRIVATSPHÄRE DEN SCHWACHEN, TRANSPARENZPFLICHT DEN MÄCHTIGEN 


		JULIAN: Andy, neulich hatte ich Gelegenheit, mit dem Präsidenten von Tunesien zu sprechen, und habe ihn gefragt, was denn eigentlich mit den Geheimdienstunterlagen aus der Herrschaftszeit des Diktators Ben Ali passieren solle – also praktisch mit den tunesischen Stasi-Akten. Die seien sehr interessant, hat er geantwortet, aber die Geheimdienste stellten ein Problem dar und seien sehr gefährlich, die müsse man erst einen nach dem anderen ausschalten. Aber im Hinblick auf diese Archive hält er es für das Beste für den Zusammenhalt der tunesischen Gesellschaft, dass sie alle geheim bleiben, um Zwietracht und Schuldzuweisungen zu vermeiden. Du warst beim Fall der Stasi in Ostdeutschland ja ein junger Mann. Erzähl doch mal ein bisschen was über die Stasi-Archive. Was hältst du von der Öffnung von Geheimdienstarchiven?

		ANDY: Deutschland hat wahrscheinlich den bestdokumentierten Geheimdienst auf dem gesamten Erdball, oder einen davon. Alle Dokumente der ostdeutschen Staatssicherheit – alle Handbücher, Dienst- und Ausbildungsunterlagen, alle internen Studien – sind heute mehr oder weniger öffentlich zugänglich. Mehr oder weniger heißt, dass man nicht an alle so leicht herankommt, aber doch an viele. Die Regierung hat eine Behörde geschaffen, die sich um die Akten kümmert, damit deutsche Bürger von ihrem Recht auf Einsichtnahme in ihre Stasi-Akten Gebrauch machen können.

		JULIAN: Die deutsche Regierung hat die Stasi-Unterlagenbehörde geschaffen, die von einem Bundesbeauftragten geführt wird und den Zugang zu diesem riesigen Stasi-Aktenarchiv ermöglicht.

		ANDY: Ja, und Journalisten können Anträge für sogenannte Forschungs- oder Medienvorhaben stellen, um spezielle Sachverhalte zu untersuchen, vergleichbar vielleicht mit dem Gesetz für Informationsfreiheit. Es gibt außerdem eine Fülle von Büchern, auch Strategie- und Praxisleitfäden, die zeigen, wie die Stasi im Einzelnen praktisch vorgegangen ist. Ich glaube, daraus kann man wirklich eine Menge lernen, ich verstehe aber auch, dass es wohl ein bisschen viel verlangt ist von den Tunesiern, alle persönlichen Akten zu veröffentlichen, die der frühere Geheimdienst angelegt hat. Der Präsident – ich meine, der heutige Präsident – würde ja damit auch die Herausgabe seiner eigenen Akte absegnen, der Akten seiner Verbündeten und so weiter. Die Geheimdienste respektieren ja die Privatsphäre nicht, solche Akten werden deshalb persönliche Angaben zu deinen Sexleben, deiner Telekommunikation, deinen Geldüberweisungen und alles enthalten, was du getan hast, Dinge eben, die du vielleicht nicht veröffentlicht sehen willst.

		JULIAN: Hast du die Situation mit Amn El Dawla verfolgt, dem Staatssicherheitsdienst in Ägypten? Tausende von Leuten haben ihn gestürmt und die Archive geplündert, als der Geheimdienst versucht hat, sie zu verbrennen, sie aus der Welt zu schaffen. Da ist ein Haufen Material ans Licht gekommen, das dann da in Umlauf gebracht worden ist. Auf dem örtlichen Markt konnte man eine Akte für zwei Dollar kaufen. Daran ist die ägyptische Gesellschaft auch nicht kaputtgegangen.

		ANDY: Klar, ich sage nur, dass ich schon ein bisschen Verständnis dafür habe, wenn die Leute nicht ihre persönlichen Akten veröffentlicht sehen wollen. Ich würde das auch nicht wollen, wenn ich in einem Land leben würde, wo Aufzeichnungen über 40 Jahre geheimdienstlicher Ausspähung über mich im Archiv liegen und jeder Gang zum Klo überwacht wird.

		JULIAN: Aber da muss man doch Kosten und Nutzen gegeneinander abwägen, oder nicht? Ich meine: einmal Spitzel, immer Spitzel.

		ANDY: Richtig, aber nach der Hackerethik darf man, grob gesagt, öffentliche Informationen benutzen, während man private Informationen oder Daten schützen soll. Ich glaube wirklich, wenn wir für den Schutz der Privatsphäre eintreten – und wir haben ja sehr gute Gründe, das zu tun –, dann sollten wir nicht einfach sagen: Das eine gleicht das andere aus. Wir können doch differenzieren, wir müssen nicht alles in die Öffentlichkeit zerren.

		JACOB: Aber Geheimhaltung, die asymmetrisch ist, hat doch ihren Vorteil. Dein Argument basiert auf einem fundamentalen Irrtum, nämlich der Vorstellung, dass Daten privat sind, wenn der Zugang zu ihnen beschränkt ist. Aber das ist einfach nicht wahr. Wenn zum Beispiel, wie in meinem Heimatland, eine Million Staatsbedienstete eine Unbedenklichkeitsbescheinigung haben und auf diese privaten Daten Zugriff haben dürfen …

		JULIAN: 4,3 Millionen …

		JACOB: … wie kannst du da diese Daten noch privat nennen? Das Problem ist doch, dass sie nicht wirklich für jeden Menschen auf diesem Planeten hundertprozentig geheim sind.

		JULIAN: Sie werden vor den Ohnmächtigen für die Mächtigen geheim gehalten.

		ANDY: Ja, da hast du recht. Aber wenn wir die Archive vollständig öffnen wollten …

		JULIAN: Das ist doch in einigen anderen europäischen Ländern auch geschehen.

		ANDY: Nein, ich weiß von keinem einzigen Land, wo alle Archive geöffnet wurden.

		JULIAN: In Polen wurden die Archive in stärkerem Maße geöffnet als in Deutschland.

		ANDY: Das mag ja sein. Was tatsächlich passiert ist, die Schattenseite dieser Regelung in Deutschland, das ist, dass im Ostteil des wiedervereinigten Deutschlands ehemalige Stasi-Offiziere bei der Verwaltung der Stasi-Akten und an anderen Stellen eingesetzt worden sind. Da gibt es eine interessante Geschichte über eine Firma, die den Zuschlag bei der öffentlichen Ausschreibung zur Reinigung der Gebäude bekommen hat, in denen die Akten aufbewahrt werden. Diese Firma hat die Ausschreibung nur gewonnen, weil sie in einem Bieterverfahren mit anderen Firmen die preisgünstigste war. Nach sechs Jahren hat dann die Stasi-Unterlagenbehörde herausgefunden, dass sie zur Reinigung ihrer Archive ein Unternehmen angeheuert hatte, das die Stasi aufgebaut hatte. 

		JÉRÉMIE: Es gibt dazu einen sehr guten Bericht auf WikiLeaks, den ich gelesen habe.127

		ANDY: WikiLeaks hat das Gutachten dazu veröffentlicht.128 Also da habt ihr schon recht: Wenn solche Archive erst mal geschaffen sind und in die Hände der falschen Leute geraten, dann lässt sich ihre Vertraulichkeit nur schwer gewährleisten.

		JULIAN: Wir können an dieser Stelle die Perspektive ein bisschen erweitern. Das Internet hat zu einer explosionsartigen Vermehrung der Informationsmenge geführt, die der Öffentlichkeit zur Verfügung steht – sie ist einfach gewaltig. Das hat ja eine ungeheure Bildungsfunktion. Andererseits sagen die Leute: »Sieh mal, all die vertraulichen Regierungsinformationen stehen jetzt auf WikiLeaks, die Regierung kann aber auch überhaupt nichts geheim halten.« Ich sage, das ist Quatsch. Ich behaupte, WikiLeaks ist nur der Schatten eines Schattens. In Wirklichkeit muss man die Dokumente mit einem Umfang von über einer Million Wörter, die wir an die Öffentlichkeit gebracht haben, in Relation zu der gewaltig gestiegenen Menge an Geheimmaterial da draußen stellen. Und tatsächlich verfügen mächtige Gruppen heute über eine so riesige Menge an Geheimmaterial, dass im Vergleich dazu das öffentlich verfügbare Geheimmaterial nur ein winziger Abklatsch ist. WikiLeaks besitzt nur einen Prozentbruchteil dieses in privaten Händen befindlichen Materials. Wenn ihr euch das Verhältnis anschaut zwischen diesen mächtigen Akteuren mit Insider-Wissen, die über jede Kreditkartentransaktion auf der Welt Bescheid wissen, und denjenigen, die nach den Blogs der Welt und den Kommentaren der Leute googlen können, wie seht ihr das?

		ANDY: Aus meiner Sicht wäre es gut, all diese Daten zu enthüllen, weil die Leute auf diese Weise kapieren werden, dass sie eine Spur hinterlassen, wenn sie ihre Kreditkarte benutzen. Wenn wir das nur mit Worten vermitteln, werden das viele nur schwer begreifen und zu abstrakt finden. Aber in dem Moment, wo sie im Netz ihre eigenen Daten lesen müssen, wird bei ihnen der Groschen fallen. 

		JULIAN: Wenn sie ihre Facebook-Datensätze mit 800 MB an Informationen über sich bekommen …

		ANDY: Ich hab erfahren, dass nach dem Fall der Mauer, als Bundeskanzler Kohl die Vereinigung Deutschlands aushandeln wollte, die Amerikaner in den sogenannten Zwei-plus-vier-Gesprächen die Bedingung durchsetzen wollten, dass die deutsche Telekommunikation weiter unter ihrer Kontrolle bleibt, unter ihrer Überwachung. Kohl hat gedacht, das sei nicht wichtig, weil er gar nicht verstanden hat, was Telekommunikationsüberwachung ist. Ich hab mal jemanden aus seinem Büro getroffen, der hat mir erzählt, wie entsetzt sie darüber gewesen sind, deshalb hätten sie schließlich dafür gesorgt, dass an die 8 000 von der Stasi verfasste Transkripte seiner Telefongespräche auf zwei Bürowägelchen in Kohls Büro gekarrt wurden. »Was soll denn dieses Zeug hier?«, hat Kohl gefragt. »Ach, das sind nur Ihre Telefonanrufe der letzten zehn Jahre, einschließlich der an Ihre Freundinnen, Ihre Frau, Ihre Sekretärin und so weiter.« Seine Berater haben ihm also auf diese Weise begreiflich gemacht, was Telekommunikationsüberwachung ist. Solche Geheimdienstakten helfen den Leuten wirklich, zu begreifen, was Nachrichtendienste anstellen. Es gibt also gute Argumente für eine vollständige Offenlegung, und wenn wir jetzt darüber abstimmen würden, wäre ich mir nicht sicher, ob ich wirklich dagegen wäre.

		JULIAN: Ich möchte das jetzt nicht zu sehr breittreten, natürlich gibt es ja auch Fälle, zum Beispiel Ermittlungen gegen die Mafia, wo die Akten während der laufenden Untersuchung verschlossen bleiben sollten. Es gibt Umstände, wo das als legitim durchgehen könnte. Ich behaupte nicht, dass das als Politik legitim ist; ich sage nur, es ist politisch unvermeidlich. Die Forderungen danach sind politisch so stichhaltig – zum Beispiel kommt das Argument: »Diese Leute haben zuvor gemordet, jetzt planen sie einen weiteren Mord« –, die Argumente sind so einleuchtend, dass es immer Lauschangriffe geben wird, ganz gleich, ob du sie für statthaft hältst oder nicht. Diesen politischen Kampf kannst du nicht gewinnen. Aber diese Art von taktischer Überwachung hat den Vorteil, dass man sie teilweise regulieren kann und sich der Schaden auf eine minimale Zahl von Leuten begrenzen lässt. Wo taktische Lauschaktionen zur Strafverfolgung (im Gegensatz zu geheimdienstlicher Überwachung) durchgeführt werden, dienen sie häufig der Beweisaufnahme. Die Beweise landen schließlich in einem Gerichtsverfahren und folglich in der Öffentlichkeit. Es gibt also, zumindest zu bestimmten Zeiten, eine gewisse Aufsicht über die ergriffenen Maßnahmen. Man kann außerdem Beteiligte im Zeugenstand darüber befragen, wie eine bestimmte Information gewonnen wurde und warum wir sie für glaubhaft halten sollten. Man kann ein wachsames Auge darauf haben. Aber die Regulierung strategischer Überwachung ist kompletter Unsinn, denn dabei wird ja per definitionem alles überwacht. Also welches Gesetz sollen wir anwenden, wenn die Ausgangsprämisse die Belauschung aller ist?

		JÉRÉMIE: Bei eurer Diskussion um vollständige Offenlegung kommt mir die Hackergruppe LulzSec in den Sinn, die 70 Millionen Datensätze von Sony veröffentlicht hat – alle Nutzerdaten des Unternehmens. Da konnte man dann sämtliche Anschriften, E-Mail-Adressen und Passwörter im Netz lesen. Ich glaube, es sind sogar die Kreditkartennummern der 70 Millionen dabei gewesen. Als Grundrechtsaktivist hab ich mich schon gefragt, was da schiefläuft, wenn du die persönlichen Daten der Leute preisgeben musst, nur um etwas zu beweisen oder deinen Spaß zu haben. Mir ist ziemlich unwohl dabei gewesen, die E-Mail-Adressen all dieser Leute im Netz veröffentlicht zu sehen. Die Hacker wollten sich über die mangelnde Computersicherheit lustig machen und haben dabei vor Augen geführt, dass ein so berüchtigtes und mächtiges Unternehmen wie Sony nicht mal in der Lage ist, die Geheimnisse seiner Nutzer geheim zu halten. Als diese 70 Millionen Nutzer nach der Veröffentlichung ihre eigenen E-Mail-Adressen oder Namen in eine Suchmaschine eingetippt haben und sie dann auf ihre eigenen Datensätze gestoßen sind, da muss ihnen schon schlagartig klar geworden sein, was für ein Fehler es war, Sony diese Daten anzuvertrauen. Sie sind sicher ins Nachdenken gekommen, was es heißt, persönliche Daten an ein Unternehmen weiterzugeben.

		JACOB: Und dann erschießen sie den Überbringer der schlechten Nachricht.

    
    
RATTEN IN DER OPER 


		JULIAN: Die pessimistischen Szenarien haben wir durch, jetzt lasst uns doch mal darüber sprechen, wie ein utopisches Szenario aussehen könnte. Wir haben eine Radikalisierung der Internetjugend, und die ist nun auf dem Weg, unter den Jungen zur Mehrheit zu werden. Auf der anderen Seite gibt es eine Fülle von staatlichen und privatwirtschaftlichen Eingriffen, die sich gerade gegen die wenigen verzweifelten Bemühungen um Anonymisierung, Publikationsfreiheit, Freiheit von Zensur richten. Aber lasst uns mal annehmen, alles entwickelt sich in der denkbar positivsten Weise. Wie würde das aussehen?

		JACOB: Ich glaube, wir brauchen das Recht zu lesen – des völlig freien Informationszugangs – und das Recht der freien Meinungsäußerung, und zwar ausnahmslos für jeden Einzelnen, kein einziger Mensch darf davon ausgeschlossen werden, keinerlei Ausnahmen erlaubt, um es frei nach Bill Hicks zu formulieren.129 Er hat das im Hinblick auf Bildung, Kleidung und Nahrung gemeint, aber worauf es letztlich hinausläuft, ist dies: Jeder hat das Recht, zu lesen, jeder hat das Recht der freien Meinungsäußerung. Dazu gehört auch das Recht der anonymen Meinungsäußerung, der Bezahlung von Menschen ohne Einmischung Dritter, das Recht auf Reisefreiheit und das Recht zur Korrektur der eigenen gespeicherten Daten. Außerdem muss für alle Systeme, die sich in irgendeiner Form auf unser Leben auswirken, Transparenz und Rechenschaftspflicht gelten. 

		ANDY: Ich würde noch den Gedanken hinzufügen, dass mit der Zunahme der Datenverarbeitungssysteme und ihrer Vernetzung und mit der Verfügbarkeit von Werkzeugen wie Tor und Kryptografie und so weiter, die Menge der Daten, die sich unterdrücken lässt, ziemlich klein ist. Das müssen Regierungen schlicht beherzigen, und das ist ihnen auch bewusst. Ihnen ist klar, dass geheimes Handeln heutzutage nur eine gewisse Zeit im Verborgenen bleibt und früher oder später doch an die Öffentlichkeit gelangt, und das ist gut so. Das verändert ihre Handlungsweise, weil sie wissen, dass sie irgendwann Rechenschaft ablegen müssen. Deshalb drängt der Staat auch bei Privatunternehmen auf Strukturen, die dafür sorgen, dass Mitarbeiter bei kriminellen Handlungen oder anderen Vergehen ihrer Vorgesetzten ohne Furcht vor Repressalien Alarm schlagen können, wie es das Sarbanes-Oxley-Gesetz in den USA vorsieht.130 Das ist eine gute Sache und wird langfristig zu nachhaltigeren Praktiken führen.

		JÉRÉMIE: Ich möchte ergänzen, was Jake gesagt hat. Ich meine, wir müssen allen vor Augen führen, dass ein freies, offenes und universelles Internet wahrscheinlich das wichtigste Werkzeug ist, das wir haben, um die globalen Probleme, die uns auf den Nägeln brennen, anzugehen. Sein Schutz ist wahrscheinlich eine der wichtigsten Aufgaben unserer Generation. Wenn irgendwo jemand – ob nun eine Regierung oder ein Unternehmen – einigen Menschen den Zugang zum universellen Internet verwehrt, dann ist das ganze Internet davon betroffen; es ist die gesamte Menschheit, die eingeschränkt wird. Wir machen gerade die Erfahrung, wie wir durch kollektives Handeln die politischen Kosten solcher Beschränkung nach oben treiben, wie alle Bürger mit Zugang zum freien Internet an der Abschreckung solcher Praktiken mitwirken können. Wir beginnen zu erkennen, dass wir als Netzbürger Einfluss auf politische Entscheidungen haben und unsere gewählten Volksvertreter und unsere Regierungen besser für ihr Tun zur Verantwortung ziehen können, wenn sie schlechte Entscheidungen treffen, die unsere fundamentalen Freiheiten beeinträchtigen und das freie, globale, universelle Internet beschädigen.

		In diese Richtung sollten wir, wie ich finde, weitergehen. Wir sollten uns weiter über die besten Vorgehensweisen austauschen. Wir sollten die Formen unserer Aktionen weiter verbessern und uns über die besten Taktiken verständigen, wie wir zu den Parlamenten vordringen, das Handeln der Politiker transparent machen und den Einfluss der Industrielobbys auf den politischen Entscheidungsprozess anprangern können. Wir sollten fortfahren, Werkzeuge zu schaffen, um die Bürger besser zu befähigen, sich für ihre Kommunikation ihre eigenen dezentralen, verschlüsselten Infrastrukturen aufzubauen. Wir sollten diese Ideen in der ganzen Gesellschaft verbreiten, um eine bessere Welt zu schaffen. Wir haben damit ja schon angefangen – wir sollten einfach weitermachen.

		JULIAN: Jake, wenn du dir ansiehst, wie Leute wie Evgeny Morozov die Probleme des Internets beschreiben, dann haben die Cypherpunks das doch schon lange vorausgeahnt.131 Statt uns aber nur über zunehmende staatliche Überwachung und dergleichen zu beklagen, sind wir der Überzeugung gewesen, dass wir Werkzeuge für eine neue Demokratie schaffen können und müssen. Wir können sie wirklich mit unseren Gehirnen erschaffen, wir können sie an andere Leute weitergeben und damit eine kollektiven Verteidigung aufziehen. Technologie und Wissenschaft sind nicht neutral. Es gibt bestimmte Formen von Technologie, die uns diese fundamentalen Rechte und Freiheiten, nach denen sich viele Menschen so lange gesehnt haben, geben können.

		JACOB: Absolut. Das Entscheidende, was die Leute mit auf den Weg nehmen sollten – besonders die jungen von 16 oder 18, die davon träumen, die Welt zu verbessern –, das Entscheidende ist, glaube ich, dass keinem, der hier sitzt, keinem Menschen auf der Welt die Leistungen in die Wiege gelegt worden sind, die später einmal in ihren Grabstein gemeißelt werden. Wir alle schaffen Alternativen, jeder hier im Raum hat das getan, und alle, insbesondere, was das Internet betrifft, sind dazu ermächtigt, dies in ihrem jeweiligen Umfeld zu leisten. Nicht, dass sie die Pflicht dazu hätten, aber wenn sie es möchten, dann können sie es auch. Sie können dabei, besonders wenn sie sich des Internets bedienen, viele Menschen beeinflussen, diese Alternativen haben eine potenzierende Wirkung. 

		JULIAN: Also, nehmen wir nur mal dich: Was du entwickelst, kannst du doch durchaus an eine Milliarde Menschen zur Nutzung weitergeben.

		JACOB: Ja, und wenn du am Aufbau eines anonymen Netzwerks mitarbeitest – wie das Tor-Netzwerk, zum Beispiel –, dann hilfst du mit, die Alternative der anonymen Kommunikation zu schaffen, die es vorher nicht gegeben hat.

		JÉRÉMIE: Hier geht es um den freien Austausch von Wissen und die Schaffung von Kommunikationskanälen für einen freien Wissensfluss. Das ist es, was du tust. Tor ist freie Software, sie ist heute so weit verbreitet, weil die Freiheitsidee ein tragender Gedanke der Alternativen ist, der Technologie und der Modelle, die wir schaffen.

		JACOB: Wir brauchen freie Software für eine freie Welt, und wir brauchen freie und offene Hardware.

		JULIAN: Mit »frei« meinst du uneingeschränkt, also dass die Leute nicht daran gehindert werden, sich das Innenleben der Geräte anzusehen, ihre Funktionsweise herauszufinden und damit herumzuspielen.

		JACOB: Genau. Wir brauchen Software, die so frei ist und offen zutage liegt wie Gesetzestexte in einer Demokratie, die jeder studieren, verändern und wirklich verstehen kann, wo jeder überprüfen kann, ob sie leistet, was sie leisten soll. Freie Software, freie und offene Hardware.132

		JULIAN: »Code ist Gesetz«, diese Idee ist doch ursprünglich von den Cypherpunks.

		JÉRÉMIE: Das ist von Larry Lessig.

		JULIAN: Im Internet wird das, was du tun kannst, dadurch definiert, welche Programme existieren, welche Programme laufen, und deshalb ist Code gleich Gesetz.

		JACOB: Absolut, und das heißt ja, dass du Alternativen schaffen kannst, besonders beim Programmieren, aber sogar in Bezug auf 3D-Drucker und soziale Einrichtungen wie zum Beispiel die Hackerspaces, die es gibt.133 Du kannst mithelfen, Alternativen zu schaffen, und das Entscheidende dabei ist, daraus etwas ganz Alltägliches zu machen, sodass sich die Leute völlig daran gewöhnen, ihre eigenen dreidimensionalen Gegenstände zu fertigen, ihre eigene Software modifizieren zu können. Überall da, wo ihnen das verwehrt wird, wo Zugänge gesperrt werden und nur ein gefiltertes, zensiertes Netz verfügbar ist, sollten sich alle bewusst sein, dass hier Provider ihre Bereitstellungspflichten verletzen. 

		Jeder von uns hat sich in seinem Leben in dieser Weise engagiert, und die Leute sollten wissen, dass auch sie selbst in der Lage sind, sich in dieser Weise für künftige Generationen und für die jetzige einzusetzen. Das ist der Grund, warum ich hier bin, denn wenn ich Julian jetzt nicht unterstütze, bei dem, was er durchmacht, was für eine Welt baue ich dann? Was für eine Botschaft vermittle ich, wenn ich mich von einer Horde Bullen herumschubsen lasse? Kommt nicht in Frage, niemals! Wir müssen etwas anderes aufbauen und das verändern. »Sei selbst die Veränderung, die du in der Welt sehen willst«, so hat es Gandhi gesagt, aber du musst auch der Ärger sein, den du auf der Welt sehen willst.134 Das ist ein Satz von der Webseite A Softer World und meint nicht das Gleiche wie das Gandhi-Zitat, aber ich glaube, die Leute sollten wissen, dass sie nicht einfach untätig herumsitzen können, sie müssen zu Taten schreiten, und hoffentlich tun sie es.135 

		ANDY: Ich glaube, es gibt eine gute Chance, dass die Menschen auf dem Erreichten aufbauen und Fortschritte machen werden. Alternativen kommen von Leuten, die unzufrieden sind mit ihrer Situation oder den Optionen, die sie haben.

		JULIAN: Kannst du in diesem Zusammenhang ein bisschen was zum Chaos Computer Club sagen?

		ANDY: Immer CCC … fnord.136

		JULIAN: Der ist doch einzigartig auf der Welt.

		ANDY: Der CCC ist eine galaktische Hackerorganisation, die für Informationsfreiheit und Transparenz der Technologie eintritt und sich um die Beziehung zwischen menschlicher und technologischer Entwicklung kümmert, also um Gesellschaft und Entwicklung im Wechselspiel. 

		JULIAN: Das hat sich ja zu einer politischen Sache entwickelt.

		ANDY: Der CCC ist so eine Art Forum für die Hackerszene geworden, mit ein paar Tausend Mitgliedern, so ein bisschen in Deutschland angesiedelt. Aber wir verstehen uns nicht als Einwohner Deutschlands, wir sehen uns als Bewohner des Internets, und das ist ein erheblicher Teil unseres Selbstverständnisses, der vielleicht auch Anziehungskraft ausübt. Wir sind sehr gut mit anderen Hackergruppen in Frankreich, Amerika und anderen Orten vernetzt.

		JULIAN: Und warum glaubst du, hat das in Deutschland angefangen? Das Herz ist Deutschland – es hat sich über den Rest der Welt ausgedehnt.

		ANDY: Deutsche versuchen immer, alles zu strukturieren.

		JÉRÉMIE: Deutsche Ingenieurskunst ist besser.

		JULIAN: Aber ich glaube, es ist nicht nur das, sondern es liegt auch an Berlin und am Fall der Mauer.

		ANDY: Es hat mit verschiedenen Dingen zu tun. Deutschland hat das Schlimmste getan, was ein Land anderen antun kann, daher ist es vielleicht ein bisschen besser vor einem Rückfall gefeit, zum Beispiel einen Krieg gegen andere Länder zu beginnen. Wir haben alles gemacht, wir sind damit durch, wir sind hart bestraft worden und haben daraus lernen müssen. Tatsächlich werden antizentralistisches Denken und antifaschistische Einstellungen, die einen totalitären Staat verhindern, bis heute an deutschen Schulen vermittelt, weil wir das ja auf die übelste Weise erlebt haben. Ich glaube, dass gehört zum Verständnis des CCC dazu, der ein Stück weit ein deutsches Phänomen ist. Schon Wau Holland, der Gründer des CCC, hatte einen sehr politischen Ansatz. Er ist noch vor seinem Vater gestorben, und an seinem Grab hat sein Vater von der unschönen deutschen Vergangenheit gesprochen. Nie wieder soll von deutschem Boden Krieg ausgehen, hat er gesagt – das war der Kommentar eines Vaters beim Begräbnis seines Sohnes. Das hat für mich eine Menge erklärt, warum Wau so sehr auf andere eingewirkt und sich um sie gekümmert hat, warum er so friedfertig mit anderen umgegangen ist, warum er Ideen verbreitet hat, statt sie zu beschränken, und warum er nicht aggressiv aufgetreten ist und so viel Wert auf Zusammenarbeit gelegt hat.

		Kooperativ etwas auf die Beine zu stellen, wie das in der Open-Source-Bewegung und anderswo geschieht, dieser Gedanke hat wirklich die amerikanischen Cypherpunks und Julian Assange/WikiLeaks und andere angesteckt und sich mit ihrem Denken verbunden. Das ist jetzt eine globale Entwicklung, in der es sehr unterschiedliche, sehr dezentral gestreute Kulturen gibt – schweizerische, deutsche, italienische Hacker beispielsweise –, und das ist gut. Italienische Hacker verhalten sich komplett anders als deutsche: Wo immer sie sind, muss gut gekocht werden; bei deutschen Hackern muss alles immer ordentlich strukturiert sein. Ich sage nicht, das eine ist besser als das andere, ich sage nur, dass jede dieser dezentralisierten Kulturen ihre schönen Seiten hat. Auf einer italienischen Hackerkonferenz kannst du in die Küche gehen und kommst an einen fabelhaften Ort; in einem deutschen Hackercamp kannst du ein wunderschönes Internet erleben, aber du guckst dir besser nicht die Küche an. Trotzdem, der Kern von allem ist, dass wir etwas schaffen. Und ich glaube, wir haben eine Art gemeinsames Bewusstsein, das völlig losgelöst ist von unserer jeweiligen nationalen Identität – vom Deutsch-, Italienisch- oder Amerikanischsein oder was immer. Für uns steht einfach im Vordergrund, dass wir Probleme lösen wollen, wir wollen zusammenarbeiten. Wir sehen die Internetzensur, diesen Kampf von Regierungen gegen neue Technologie, als ein Entwicklungsstadium, das wir überwinden müssen. 

		Wir sind schon auf dem Weg, Lösungen zu finden, statt nur Probleme aufzuzeigen, und das ist eine gute Sache. Wahrscheinlich kommt noch ein ganzer Haufen Bullshit auf uns zu, gegen den wir kämpfen müssen, in den nächsten … was weiß ich, wie viele Jahre noch, aber jetzt wächst endlich eine Politikergeneration heran, die das Internet nicht als Feind ansieht, sondern begreift, dass es ein Teil der Lösung und nicht des Problems ist. Wir haben noch immer eine Welt, die auf Waffen aufbaut, auf die Macht der Geheimhaltung, in einem ganzen wirtschaftlichen Rahmen und so weiter, aber das ändert sich, und ich glaube schon, dass wir gerade in der Politik sehr große Bedeutung gewonnen haben. Wir können die Probleme kontrovers diskutieren – und das ist etwas, was der CCC wirklich seit langem gut hinbekommt. Wir sind keine homogene Gruppe, wir haben sehr unterschiedliche Meinungen. Ich finde es gut, dass wir hier zusammensitzen und nicht sofort auf die besten Antworten kommen. Wir knallen unsere unterschiedlichen Vorstellungen auf den Tisch und schauen, wo unser gemeinsamer Nenner liegt. Das ist der Prozess, der weitergehen muss, und dass ist es, wofür wir ein freies Internet brauchen.

		JULIAN: Ich habe danach gefragt, wie wohl die denkbar positivste Zukunft aussehen könnte. Dazu gehören sicherlich Selbsterkenntnis, Vielfalt und selbstbestimmte Netzwerke. Dazu gehört eine gut gebildete Weltbevölkerung – nicht im Sinne formaler Bildung, sondern eines ausgereiften Verständnisses, wie die menschliche Zivilisation auf politischer, industrieller, wissenschaftlicher und psychologischer Ebene funktioniert –, als Folge eines freien Kommunikationsaustauschs, der auch den Anstoß zur Entstehung neuer, dynamischer Kulturen und zur maximalen Auffächerung individuellen Denkens gibt, zu wachsender regionaler Selbstbestimmung und der Selbstbestimmung von Interessengruppen, die in der Lage sind, sich über geografische Grenzen hinweg rasch zu vernetzen und mit Gewinn auszutauschen. Vielleicht ist gerade dies im arabischen Frühling und im durch das Internet potenzierten Aktivismus in der ganzen arabischen Welt zum Ausdruck gekommen. Bei unserer Arbeit mit dem Bloggerkollektiv Nawaat, dem es im vorrevolutionären Tunesien mit seiner Webseite TuniLeaks gelungen ist, landesbezogene Berichte des US-Außenministeriums an der Zensur vorbei ans Licht der tunesischen Öffentlichkeit zu schmuggeln, konnten wir aus erster Hand die fantastische Macht des Netzes erleben, Information dorthin zu tragen, wo sie gebraucht wird. Es hat uns außerordentlich gefreut, einen Beitrag zu den dortigen Entwicklungen leisten zu können.137 Ich sehe diesen Kampf um Selbstbestimmung nicht getrennt vom unsrigen.

		Eine solche wünschenswerte Zukunft würde das Wissen der menschlichen Zivilisation von sich selbst einschließen, denn die Vergangenheit kann nicht gelöscht werden. Der Aufstieg neototalitärer Staaten wäre aufgrund des freien Flusses von Informationen praktisch unmöglich; die Menschen wären in der Lage, sich geschützt auszutauschen und gegen solche Tendenzen zu verbünden, Mikrokapital könnte ohne Kontrollen von solchen für Menschen unwirtlichen Orten abgezogen werden. 

		Auf solche Fundamente lässt sich eine ganze Bandbreite politischer Systeme gründen. Die Verwirklichung einer einzigen Utopie wäre für mich in Wirklichkeit eine Dystopie. Ich glaube, utopische Ideale müssen die Verschiedenartigkeit von Systemen und Interaktionsmodellen einschließen. Betrachtet man die rasante Entwicklung neuer kultureller Produkte, ja allein schon den sprachlichen Wandel, und wie Subkulturen ihre eigenen, durch das Internet potenzierten Interaktionsmechanismen schaffen, dann glaube ich schon, dass dies einer solchen positiven Entwicklung den Weg ebnen könnte.

		Allerdings dürften aller Wahrscheinlichkeit nach Tendenzen wie die Homogenisierung, Universalisierung und Verwandlung der ganzen menschlichen Zivilisation in einen einzigen Markt bedeuten, dass die Entwicklung von den gewohnten Marktfaktoren geprägt wird, wie zum Beispiel, dass es für jeden Dienst, für jedes Produkt einen Marktführer gibt, dann einen zweiten und dritten Nischenspieler und schließlich all die versprengten kleinen Anbieter und Hersteller, die nicht mehr den geringsten Unterschied machen. Es könnte zu einer durchgreifenden sprachlichen und kulturellen Homogenisierung, zu einer umfassenden Standardisierung kommen, um diese raschen Austauschprozesse effizient zu machen. Ich halte also auch ein pessimistisches Szenario für sehr wahrscheinlich. Der transnationale Überwachungsstaat und endlose Drohnenkriege sind ja schon fast zu unserer Realität geworden.

		Einmal habe ich mich in die Sydneyer Oper geschlichen, um eine Faust-Aufführung zu sehen. Das Sydney Opera House ist nachts wunderschön, die Lichter seiner prachtvollen Innenräume strahlen hinaus über das Wasser und beleuchten den Nachthimmel. Als ich nach der Vorstellung hinausgetreten bin, habe ich die Unterhaltung dreier Frauen mit angehört, die über die Brüstung lehnten und auf die dunkle Bucht hinausschauten. Die ältere Dame hat die Schwierigkeiten in ihrem Job geschildert. Sie war, wie sich herausstellte, Agentin bei der CIA, hatte sich schon beim Geheimdienstausschuss des Senats beschwert und so weiter. All dies hat sie im Flüsterton ihrer Nichte und der anderen Frau erzählt. Es stimmt also, hab ich gedacht, CIA-Agenten vertreiben sich tatsächlich ihre Zeit in der Sydneyer Oper … 

		Dann ist mein Blick durch die riesigen Glaspaneele ins Innere des Opernhauses gefallen, und da, inmitten dieser einsamen palastartigen Opulenz, ist eine Wasserratte am Interieur hochgeklettert, hin und her gewieselt, auf die mit feinem Leinen bedeckten Tische gehüpft und hat sich an den Speisen gütlich getan, schließlich ist sie auf den Ticketschalter gesprungen und schien sich bei allem köstlich zu amüsieren. 

		Tatsächlich halte ich dies für das wahrscheinlichste Zukunftsszenario: eine äußerst einschnürende, homogenisierte, postmoderne, transnationale, totalitäre Struktur von enormer Komplexität, voller Absurditäten und Entwürdigungen, und innerhalb dieser unglaublichen Komplexität ein Raum, der nur den gewitzten Ratten offensteht. 

		Das wäre ja sogar noch ein kleiner Lichtblick. Die negative Zukunftsvision aber hieße: die heraufziehende Herrschaft eines transnationalen, mit Drohnen gespickten Überwachungsstaats, getragen vom vernetzten Neofeudalismus einer transnationalen Elite – nicht im herkömmlichen Sinn, sondern im Sinne eines komplexen Wechselspiels vieler Parteien infolge der Ablösung und Loslösung verschiedener nationaler Eliten von ihren eigenen Ländern und Völkern und ihre Verschmelzung. Alle Kommunikation wird überwacht, dauerhaft gespeichert, unablässig nachverfolgt, von der Wiege bis ins Grab wird jede Person in all ihren Interaktionen für dieses neue Establishment beständig als eben diese Person identifiziert. Selbst verglichen mit der Zeit vor zehn Jahren wäre das ein durchgreifender Wandel, und wir sind praktisch schon dort angekommen. Ich glaube, daraus kann nur ein umfassendes Klima der Kontrolle entstehen. 

		Wenn all die gesammelte Information über die Welt öffentlich würde, könnte das die Machtdynamik wieder ins Gleichgewicht rücken, es könnte uns, als globaler Zivilisation, die Möglichkeit verschaffen, unser Schicksal in die eigene Hand zu nehmen. Aber ohne einen dramatischen Wandel wird es nicht dazu kommen. Die Mehrheit von uns ist einer unverhältnismäßigen Massenüberwachung ausgesetzt, die den Überwachern die Macht verschafft, wenn diese auch nicht, wie ich glaube, ihre schöne neue Welt genießen werden. Mit diesem System wird auch ein Drohnenwettrüsten einhergehen, deren Einsatz klar definierte Grenzen, wie wir sie heute kennen, beseitigen und einen Zustand des immerwährenden Kriegs herbeiführen wird, während die siegreichen Einflussnetzwerke damit beginnen, der Welt Zugeständnisse abzupressen. Währenddessen werden die Menschen unter dem Panzer einer ehernen Bürokratie schlicht begraben.

		Wie kann ein normaler Mensch in einem solchen System frei sein? Es geht schlicht nicht, es ist unmöglich. Nicht, dass irgendjemand innerhalb irgendeines beliebigen Systems jemals völlig frei sein könnte, aber die Freiheiten, für die wir uns biologisch entwickelt haben, und jene, an die wir uns kulturell gewöhnt haben, werden beinahe gänzlich beseitigt werden. Ich glaube deshalb, dass die einzigen Menschen, die in der Lage sein werden, die Freiheit zu behalten, die wir, sagen wir, vor 20 Jahren hatten – schon heute nämlich hat der Überwachungsstaat sehr viel davon geschluckt, wir sind uns dessen nur noch nicht bewusst –, jene Leute sein werden, die sich in den Eingeweiden dieses Systems bestens auskennen. Es wird somit nur eine Elite von High-Tech-Rebellen sein, die frei ist – die gewieften Ratten, die durch die Oper turnen.
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 		47  Der NSA-Überwachungsskandal ohne richterliche Genehmigung ist der folgenreichste Fall von Massenüberwachung in der Geschichte der USA. Das Auslandsspionagegesetz von 1978 (Foreign Intelligence Surveillance Act, FISA) verbot es amerikanischen Behörden, US-Bürger ohne richterliche Genehmigung auszuspionieren. Nach den Anschlägen vom 11. September 2001 begann die NSA, dieses Gesetz massenhaft zu verletzen, autorisiert von einem geheimen Exekutiverlass von Präsident George W. Bush. Die Regierung Bush behauptete, dazu durch die vom Kongress gebilligten Notstandsgesetze von 2001 befugt zu sein (d.h. durch das Gesetz zur Autorisierung des Einsatzes militärischer Gewalt gegen Terroristen und den sogenannten PATRIOT Act). Der inländische Lauschangriff der NSA unter Beteiligung von Privatunternehmen, darunter AT&T, blieb bis 2005, als die New York Times ihn aufdeckte, geheim. Vgl. »Bush Lets U.S. Spy on Callers Without Courts«, The New York Times, 16. Dezember 2005 (unter: http://www.nytimes.com/2005/12/16/politics/16program.html?pagewanted=all&_r=0.)

		Reporter der New York Times hatten von einem anonymen Hinweisgeber den Tipp von der Existenz des richterlich nicht genehmigten Lauschprogramms bekommen. Allerdings hatte sich 2004 der damalige Chefredakteur der New York Times, Bill Keller, auf Bitte der Bush-Regierung bereiterklärt, die Story für ein Jahr zurückzuhalten, bis Bush wiedergewählt wäre. 2005 beeilte sich die Zeitung, die Geschichte zu drucken, als sie erfuhr, dass die Regierung (wie seinerzeit bei den Pentagon-Papieren) ein richterliches Veröffentlichungsverbot plante. Die Regierung Bush bestritt jegliche Rechtsverletzung durch das NSA-Programm. Das Justizministerium begann unter Einschaltung von 25 Bundesagenten und fünf Staatsanwälten sofort mit Ermittlungen gegen die Quelle der Enthüllung. Hochrangige Vertreter der Republikanischen Partei forderten eine Strafverfolgung der New York Times nach dem Spionagegesetz.

		Im Gefolge der Enthüllungsstory der New York Times meldeten sich weitere Hinweisgeber, die nach und nach ein detailliertes Bild von Gesetzlosigkeit und Verschwendung auf den höchsten Ebenen des NSA offenbarten. Bürgerrechtsorganisationen wie die American Civil Liberties Union (ACLU) und Electronic Frontier Foundation (EFF) strengten eine Fülle von Sammelklagen an. In einem dieser Fälle (ACLU gegen NSA) wurde den Klägern das Klagerecht abgesprochen, weil sie nicht beweisen konnten, dass sie persönlich ausspioniert worden waren. In einem anderen, Hepting gegen AT&T, legte der ehemalige AT&T-Techniker Mark Klein eine eidesstattliche Erklärung ab, die das ganze Ausmaß der Kooperation des Telekommunikationsunternehmens mit dem inländischen Spionageprogramm offenbarte. Vgl. den Abschnitt Hepting v. AT&T auf der Webseite der Electronic Frontier Foundation (https://www.eff.org/cases/hepting). 

		Mark Klein, ehemals für AT&T in Folsom, San Francisco, tätig, trat in diesem Prozess als Zeuge auf. In seiner eidesstattlichen Erklärung offenbarte er die Existenz von »Raum 641A«, einer von AT&T für die NSA betriebenen Spionageeinrichtung für strategische Lauschangriffe. Die Einrichtung zapfte Glasfaserkabel mit Zentralverbindungsverkehr (backbone traffic) an und bot die Möglichkeit, den gesamten, sowohl in- als auch ausländischen Internetverkehr zu überwachen, der durch das Gebäude geführt wurde. Nach Einschätzung eines weiteren Informanten, des ehemaligen hochrangigen NSA-Mitarbeiters William Binney, gab es 20 weitere solcher Abfangeinrichtungen, alle an Schlüsselpunkten des amerikanischen Telekommunikationsnetzes. 

		Kleins Zeugenaussage gibt wichtige Einblicke in den Charakter des NSA-Überwachungsprogramms und wird von Informanten aus der NSA bestätigt. Dies ist ein Beispiel für »strategische Spionage« – der gesamte durch die USA geleitete Internetverkehr wird kopiert und unbegrenzt gespeichert. Es kann mit Gewissheit angenommen werden, dass auch der gesamte inländische Verkehr in den USA abgefangen und gespeichert wird, da es bei einem derartigen Datenvolumen aus technischer Sicht unmöglich wäre, den Anteil herauszufiltern, für den eine Genehmigung nach dem Auslandsspionagegesetz (FISA) erforderlich wäre. Nach der heute gängigen offiziellen Lesart dieses Gesetzes hat ein »Abfangen« nur dann stattgefunden, wenn auf inländische Kommunikation, die von der NSA bereits abgefangen und gespeichert wurde, in der NSA-Datenbank ein »Zugriff« erfolgt – erst an diesem Punkt wäre demnach eine richterliche Genehmigung erforderlich. Amerikanische Bürger sollten davon ausgehen, dass ihre gesamte Telekommunikation (einschließlich Telefongesprächen, SMS, E-Mails und Internetnutzung) überwacht und für alle Zeit in Datenzentren der NSA gespeichert wird. 

		2008 verabschiedete der US-Kongress aufgrund einer Klageflut im Zusammenhang mit dem Lauschskandal Ergänzungen des Auslandsspionagegesetzes FISA von 1978, die der Präsident umgehend unterzeichnete. Sie schufen die rechtliche Grundlage für eine hoch umstrittene »rückwirkende Immunität« vor Strafverfolgung bei Verstößen gegen das Gesetz. Senator Barack Obama hatte in seinem Präsidentschaftswahlkampf »Transparenz« zu einem wesentlichen Punkt seines Wahlprogramms gemacht und versprochen, Informanten zu schützen, doch als er 2009 ins Amt kam, fuhr sein Justizministerium mit der Politik der Bush-Regierung fort, wodurch AT&T schließlich rückwirkend Immunität zugesprochen wurde und die Klagen von Hepting und anderen abgewiesen wurden. 

		Die Ermittlungen des Justizministeriums gegen die Quelle des ursprünglichen Enthüllungsberichts der New York Times verliefen zwar im Sand, sie führten jedoch auf die Spur anderer Informanten, die sich nach der Veröffentlichung der Story gemeldet hatten. Einer von ihnen war Thomas Drake, ein ehemaliger hochrangiger NSA-Mitarbeiter, der sich jahrelang beim Geheimdienstüberwachungsausschuss des Kongresses über Korruption und Verschwendung im Zusammenhang mit der Entwicklung eines Analyseprogramms der NSA zur Filterung von Kommunikationsdaten namens »Trailblazer« beklagt hatte. Die internen Beschwerden wurden, ebenso wie Staatsbedienstete, die ihnen nachgehen wollten, zurückgehalten. Nach der Veröffentlichung der New York Times hatte sich Drake mit seinen Informationen über Trailblazer an die Baltimore Sun gewandt. Daraufhin wurde eine Untersuchung einer Grand Jury gegen ihn angestrengt, er wurde als »Staatsfeind« tituliert und der Spionage angeklagt. (Vgl. »The Secret Sharer«, The New Yorker, 23. Mai 2011, unter: http://www.newyorker.com/reporting/2011/05/23/110523fa_fact_mayer?currentPage=all). 

		Drakes Anklage brach im Juni 2011 nach intensiver öffentlicher Aufmerksamkeit zusammen, und nach erfolglosen Versuchen, Drake zu einem Geständnishandel zu bewegen, gab sich das Justizministerium mit einem Schuldeingeständnis in einem geringfügigen Anklagepunkt zufrieden. Drake erhielt ein Jahr auf Bewährung.

		Die Nachwirkungen des NSA-Überwachungsskandals dauern bis heute an. Die American Civil Liberties Union führt Klage gegen die Ergänzungen des Spionagegesetzes von 2008, da sie diese für verfassungswidrig hält (vgl. »Amnesty et. al. v. Clapper. FISA Amendment Act Challenge«, ACLU, 24. September 2012: http://www.aclu.org/national-security/amnesty-et-al-v-clapper).

		Mit dem Verfahren Jewel gegen NSA bemüht sich die Electronic Frontier Foundation, der NSA-Überwachung ohne richterliche Genehmigung ein Ende zu setzen. Die Klage war 2009 zunächst abgewiesen worden, nachdem die Regierung Obama Immunität zum Schutz von für die nationale Sicherheit relevanter Geheimnisse beantragt hatte. (Vgl. die Webseite der Electronic Frontier Foundation zum Prozess »Jewel gegen NSA« unter: https://www.eff.org/cases/jewel). Die Berufungsinstanz, das Ninth Circuit Court of Appeals, erlaubte jedoch im Dezember 2011 die Wiedereröffnung des Verfahren. Thomas Drake und die anderen NSA-Informanten William Binney und J. Kirk Wiebe sagen im Prozess als Zeugen aus. Die Regierung Obama – die noch im Wahlprogramm Transparenz versprochen hatte – hat mehr Informanten nach dem Spionagegesetz verfolgt als alle vorangehenden Regierungen zusammengenommen. (Alle Links zuletzt aufgerufen am 19. Januar 2013.)

		48  Vgl. den Eintrag zu »Eagle« in Buggedplanet unter: http://buggedplanet.info/index.php?title=AMESYS#Strategic_.28.22Massive.22.29_Appliances (zuletzt aufgerufen am 19. Januar 2013).

		49  Vgl. Bundesverfassungsgericht, »Konkrete Ausgestaltung der Vorratsdatenspeicherung nicht verfassungsgemäß«, Pressemitteilung 11/2010, 2. März 2010 (unter: http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg10-011); »Grundsatzurteil: Vorratsdatenspeicherung verstößt gegen Verfassung«, Spiegel Online, 2. März 2010 (unter: http://www.spiegel.de/netzwelt/netzpolitik/grundsatzurteil-vorratsdatenspeicherung-verstoesst-gegen-verfassung-a-681122.html); »German court orders stored telecoms data deletion«, BBC, 2. März 2010 (unter: http://news.bbc.co.uk/1/hi/world/europe/8545772.stm; alle Links zuletzt aufgerufen am 19. Januar 2013).

		50  Die Richtlinie 2006/24/EC des Europäischen Parlaments und des Europäischen Rates sieht vor, dass die europäischen Staaten die Telekommunikationsdaten ihrer Bürger sechs bis zu 24 Monate speichern dürfen. Es war die Umsetzung dieser Richtlinie, die das deutsche Bundesverfassungsgericht in Karlsruhe als verfassungswidrig rügte. Im Mai 2012 verklagte die EU-Kommission Deutschland vor dem Europäischen Gerichtshof, weil es die Richtlinie nicht in nationales Recht umgesetzt hatte (vgl. Europäische Kommission, »Datenvorratsspeicherung: Kommission erhebt Klage gegen Deutschland und fordert Verhängung von Geldstrafen«, Pressemitteilung vom 31. Mai 2012 (unter: http://europa.eu/rapid/press-release_IP-12-530_de.htm). Die Richtlinie steht in der Kritik und soll derzeit überarbeitet werden (vgl. Library of the European Parliament, »Überarbeitung des Rahmens für die Vorratsspeicherung von Daten« (unter: http://www.europarl.europa.eu/eplibrary/Revising-the-Data-Retention-Framework-DE.pdf; beide Links zuletzt aufgerufen am 19. Januar 2013).

		51  Vgl. »Sweden approves wiretapping law«, BBC, 19. Juni 2008 (unter: http://news.bbc.co.uk/1/hi/world/europe/7463333.stm). Für weitere Informationen vgl. den Wikipedia-Artikel »FRA-Gesetz« (unter: http://de.wikipedia.org/wiki/FRA-Gesetz; beide Links zuletzt aufgerufen am 19. Januar 2013)

		52  Metadaten sind »Daten über Daten«. In diesem Zusammenhang bezieht sich der Ausdruck »Metadaten« auf solche Informationen, die nicht den »Inhalt« der elektronischen Kommunikation darstellen, sondern nur ihre äußeren Merkmale. Wenn der Inhalt die briefliche Mitteilung ist, dann sind die Metadaten sozusagen der Briefumschlag. Die Überwachung von Metadaten zum Beispiel im E-Mail-Verkehr zielt also nicht auf die Inhalte der elektronischen Post, sondern vielmehr auf sämtliche Informationen, in die diese Inhalte eingebettet sind: an wen und von wem die E-Mail verschickt wurde, die IP-Adressen (und somit der Standort) von denen aus sie gesendet wurde, Zeit und Datum jeder E-Mail usw. Wichtig ist jedoch, dass die Technologie zum Abfangen von Metadaten dieselbe ist, mit der auch die Inhalte ausspioniert werden. Wenn man einer Behörde das Recht gibt, Metadaten zu überwachen, muss ihr Überwachungssystem zwangläufig auch die Inhalte der Mitteilungen abfangen. Abgesehen davon ist den meisten Menschen nicht klar, dass die Aussagekraft von Metadaten in ihrer Summe mit »Inhalt« vergleichbar ist, denn wenn alle Metadaten zusammengefügt werden, liefern sie ein erstaunlich detailliertes Bild der Kommunikation einer Person. 

		53  Amesys SAS ist eine Tochter des französischen Computerherstellers Bull SA, einstmals ein Konkurrent der von IBM übernommenen Dehomag (Deutsche Hollerith-Maschinen Gesellschaft mbH) beim Verkauf von Lochkartensystemen an die Nazis. (Vgl. Edwin Black, IBM und der Holocaust. Die Verstrickung des Weltkonzerns in die Verbrechen der Nazis, Berlin 2001). Für Näheres über die Ausspähung libyscher Oppositioneller in Großbritannien durch den Geheimdienst Gaddafis mithilfe von Überwachungsausrüstung der Firma Amesys vgl. »Exclusive: How Gaddafi Spied on the Fathers of the New Libya«, OWNI.eu, 1. Dezember 2011 (unter: http://owni.eu/2011/12/01/exclusive-how-gaddafi-spied-on-the-fathers-of-the-new-libya/; zuletzt aufgerufen am 19. Januar 2013).

		54  WikiLeaks begann im Dezember 2011 mit der Veröffentlichung der »Spionageakten« (»The Spy Files«), die das Ausmaß der Massenüberwachung aufdecken. Sie sind zugänglich unter http://wikileaks.org/the-spyfiles.html (zuletzt aufgerufen am 6. Februar 2013). 

		55  Für Näheres vgl. Buggedplanet unter: http://buggedplanet.info/index.php?title=LY (zuletzt aufgerufen am 19. Januar 2013). 

		56  Der Chaos Communication Congress ist das Jahrestreffen der internationalen Hackerszene, organisiert vom Chaos Computer Club. 

		57  Als »backbone« wird fachsprachlich ein Hauptstrang eines Telekommunikationsnetzes mit sehr hohem Datendurchsatz bezeichnet, »switch« bedeutet Verteiler, d.h. eine Weiche, die sich als Überwachungsschnittstelle eignet. (A.d.Ü.)

		58  Jacob bezieht sich hier auf die Firma ZTE, einen von zwei chinesischen Elektronikherstellern, von denen weithin vermutet wird, dass sie »Hintertüren« einbauen (der andere ist Huawei). Der Preis für das »Geschenk« einer Kommunikationsinfrastruktur wäre demnach, dass sie bewusst Einfallstore für chinesische Überwachung bietet. 

		59  »Kill your television« ist eine Protestparole gegen Massenkommunikation, die sich mit der Aufforderung verbindet, gesellige Tätigkeiten zu pflegen statt fernzusehen. 

		60  Netzwerkeffekt bedeutet, dass der Nutzen eines Angebots mit jedem neuen Anwender steigt, was wiederum die Wahrscheinlichkeit des Beitritts weiterer Nutzer erhöht. 

		61  Für weitere Informationen über das Ermittlungsverfahren der Grand Jury siehe »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«.

		62  »Die US-Regierung«, so berichtete The Wall Street Journal, »hat laut Dokumenten, in die wir Einsicht nehmen konnten, umstrittene gerichtliche Anordnungen erwirkt, um Google Inc. und den kleinen Internetanbieter Sonic.net Inc. zur Herausgabe von Informationen über die E-Mail-Konten des ehrenamtlichen WikiLeaks-Mitarbeiters Jacob Appelbaum zu zwingen. (…) Der WikiLeaks-Fall wurde Anfang des Jahres zum juristischen Prüfstein, als Twitter gegen eine gerichtlich verfügte Anordnung zur Offenlegung von Kontodaten von WikiLeaks-Unterstützern einschließlich Appelbaum Klage einreichte (…). Die Anordnung verlangte die IP-Adressen der Geräte, von denen aus sich die Nutzer in ihre Konten einloggt hatten. Eine IP-Adresse ist eine einmalige Nummer auf Basis des Internet Protocol (IP), die einem mit dem Internet verbundenen Gerät zugewiesen wird. Die Anordnung verlangte die E-Mail-Adressen der Personen, mit denen diese Konten in Kontakt standen und sollte vertraulich behandelt werden. Twitter erwirkte jedoch bei Gericht das Recht, die Abonnenten über die verlangte Herausgabe dieser Informationen in Kenntnis zu setzen (…) Die gerichtlichen Anordnungen, die uns vorlagen, verlangen die Offenlegung der gleichen Art von Daten, die von Twitter gefordert worden waren. Die geheime Auskunftsanordnung gegen Google datiert vom 4. Januar und weist den Suchmaschinengiganten an, die IP-Adresse zu nennen, von der aus sich Mr. Applebaum in sein Gmail.com-Konto eingeloggt hatte sowie die IP-Adressen jener Nutzer, mit denen er kommuniziert hatte, und zwar rückwirkend ab dem 1. November 2009. Es ist unklar, ob Google gegen die Anordnung Klage geführt oder die Dokumente ausgehändigt hat. Die geheime Auskunftsanordnung gegen Sonic datiert vom 15. April und weist die Firma an, die gleiche Art von Informationen über Mr. Appelbaums E-Mail-Konto seit dem 1. November 2009 auszuhändigen. Am 31. Oktober erklärte sich das Gericht bereit, die Geheimhaltung der Sonic-Anordnung aufzuheben und Mr. Applebaum eine Kopie auszuhändigen. »Secret orders target email«, Wall Street Journal, 9. Oktober 2011 (unter: http://online.wsj.com/article/SB10001424052970203476804576613284007315072.html; zuletzt aufgerufen am 20. Januar 2013). Für weitere Informationen s. obigen Abschnitt »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«.

		63  Das im Oktober 2001 erlassene (Bundes-)Gesetz zur Einigung und Stärkung Amerikas durch Bereitstellung angemessener Mittel zur Überwachung und Vereitelung von Terrorrismus (Uniting and Strengthening Amerika by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act), kurz PATRIOT Act, schränkt die Bürgerrechte erheblich ein. (A.d.Ü.)

		64  Vgl. »WikiLeaks demands Google and Facebook unseal US subpoenas«, The Guardian, 8. Januar 2011 (unter: http://www.guardian.co.uk/media/2011/jan/08/wikileaks-calls-google-facebook-us-subpoenas; zuletzt aufgerufen am 20. Januar 2013). Für Näheres siehe. »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«.

		65  Für weitere Details vgl. die Website Europe versus Facebook (unter: http://www.europe-v-facebook.org/DE/de.html; zuletzt aufgerufen am 20. Januar 2013).

		66  Siehe »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«.

		67  Für weitere Details vgl. die Website Europe versus Facebook (unter: http://www.europe-v-facebook.org/DE/de.html; zuletzt aufgerufen am 20. Januar 2013). 

		68  Ein sogannter National Security Letter (NSL) ist eine Verfügung einer US-Behörde zur Herausgabe »nicht inhaltlicher Daten« oder »Metadaten« wie zum Beispiel technische Informationen über Finanztransaktionen, IP-Logs und E-Mail-Kontakte. Jeder, der einen solchen NSL erhält, muss die verlangten Aufzeichnungen herausgeben oder wird strafrechtlich verfolgt. Ein NSL erfordert keine richterliche Genehmigung, er kann ohne weiteres von einer Bundesbehörde ausgestellt werden. Aus diesem Grund ähnelt er der sogenannten »administrativen Auskunftsanordnung«, einer Anordnung, die lediglich einer Verwaltungsaufsicht, keiner richterlichen Aufsicht untersteht. Auf dieser Grundlage lässt sich argumentieren, dass das Instrument des NSL den vierten Verfassungszusatz verletzt, der vor willkürlicher Durchsuchung und Beschlagnahmung schützt. NSLs haben auch eine »Maulkorbklausel«, was bedeutet, dass jeder, der eine solche Verfügung erhält, sich strafbar macht, wenn er mit jemand anderem darüber spricht. Dies, so lässt sich argumentieren, verletzt den ersten Verfassungszusatz, der die Redefreiheit garantiert. In dem Verfahren Doe gegen Gonzales wurde die Maulkorbklausel von NSLs für verfassungswidrig erklärt. Das Gesetz wurde geändert, um den Empfängern solcher Verfügungen das Klagerecht einzuräumen. Damit gab sich das Second Circuit Court zufrieden und erklärte die Verwendung für nicht länger verfassungswidrig. NSLs stehen weiterhin in der Kritik von Bürgerrechtsgruppen und werden vor Gericht angefochten.

		Der Einsatz von NSLs wurde nach Verabschiedung des PATRIOT Act 2001 enorm ausgeweitet. Die Empfänger solcher Verfügungen sind typischerweise Service-Provider wie Internetanbieter und Finanzinstitute. Die verlangten Unterlagen betreffen gewöhnlich die Kunden des Empfängers. Der Empfänger darf die Kunden nicht darüber in Kenntnis setzen, dass die Herausgabe ihrer Daten verlangt wird. Die Empfänger selbst haben zwar das Recht, NSLs gerichtlich anzufechten, die Maulkorbklausel verhindert jedoch, dass die Zielpersonen auch nur davon erfahren, sodass sie nicht gerichtlich dagegen vorgehen können. Zur Illustration, wie schwer dies zu rechtfertigen ist, sei auf ein Video verwiesen, in dem sich die Stellvertretende Chefjustiziarin des FBI müht, Jacob Appelbaums diesbezügliche Frage zu beantworten. »Wie«, so wollte Jacob von ihr wissen, »soll ich zu einem Richter gehen, wenn dem Dritten verboten ist, mir mitzuteilen, dass ich von Ihnen ins Visier genommen werde?« Ihre Antwort lässt uns schaudern: »Es gibt Zeiten, in denen wir solche Maßnahmen anwenden müssen.« (http://www.youtube.com/watch?v=dTuxoLDnmJU&feature=youtu.b, auch als Kontextmaterial bei Privacy SOS, unter: http://privacysos.org/node/727).

		»Unter allen gefährlichen staatlichen Überwachungsbefugnissen«, so klagt die Electronic Frontier Foundation, »die unter dem USA PATRIOT Act ausgeweitet wurden, ist die mit dem National Security Letter (NSL) gemäß 18 U.S.C. § 2709, wie vom PATRIOT Act in Abschnitt 505 erweitert, die beängstigendste und einschneidenste. Diese an Kommunikationsdienstleister wie Telefongesellschaften und Internetanbieter versandten Verfügungen erlauben es dem FBI, heimlich die Herausgabe von Daten über die privaten Mitteilungen und die Internetaktivitäten gewöhnlicher amerikanischer Bürger zu verlangen, ohne wirksame Aufsicht oder vorausgehende richterliche Kontrolle. Die Empfänger von NSLs erhalten einen Maulkorb, der es ihnen verbietet, die Existenz der Verfügung ihren Mitarbeitern, Freunden, ja selbst ihren Familienmitgliedern mitzuteilen, geschweige denn der Öffentlichkeit.« (https://www.eff.org/issues/national-security-letters); vgl. auch die von der Electronic Frontier Foundation erstellte Sammlung von Dokumenten in Bezug auf die National Security Letters, die gemäß dem Gesetz für Informationsfreiheit veröffentlicht wurden (unter https://www.eff.org/issues/foia/07656JDB; alle Links zuletzt aufgerufen am 20. Januar 2013). 

		69  Vgl. Anmerkung 43 oben über die ersten Kryptokriege in den neunziger Jahren.

		70  Julian bezieht sich hier auf SSL/TLS, ein Verschlüsselungsprotokoll, das heute standardmäßig in alle Webbrowser integriert ist und für sichere Internetverbindungen zum Beispiel beim Online Banking sorgt.

		71  Für ein Beispiel unter vielen vgl. »Blackberry, Twitter Probed in London Riots«, Bloomberg, 9. August 2011 (unter: http://www.bloomberg.com/news/2011-08-09/blackberry-messages-probed-in-u-k-rioting-as-police-say-looting-organized.html; zuletzt aufgerufen am 21. Januar 2013).

		72  So wurde zum Beispiel ein Mitglied der Hackergruppe LulzSec, der Sicherheitslücken in Sonys Schutzvorrichtungen aufgedeckt und Kundendaten der Firma veröffentlicht hatte, verhaftet, nachdem seine Identität per gerichtlicher Anordnung von dem Proxy-Server HideMyAss.com gewonnen wurde. Vgl. »VPN-Dienstleister half mutmaßliches LulzSec-Mitglied zu ermitteln«, heise Security, 25. September 2011 (unter: http://www.heise.de/security/meldung/VPN-Dienstleister-half-mutmassliches-LulzSec-Mitglied-zu-ermitteln-1349564.html) und »Lulzsec hacker pleads guilty over Sony attack«, BBC, 15. Oktober 2012 (unter: http://www.bbc.com/news/technology-19949624, beide Links zuletzt aufgerufen am 21. Januar 2013).

		73  Das Gesetz zur Unterbindung von Internetpiraterie (Stop Online Piracy Act, SOPA) und das Gesetz zum Schutz geistigen Eigentums (Protect Intellectual Property Act, PIPA) sind Geseztentwürfe in den USA, die 2012 weltweit Beachtung fanden. Beide sind der durchsichtige gesetzgeberische Ausdruck des Wunsches der Content-Industrie, vertreten durch Organisationen wie die Recording Industry Association of America, in Reaktion auf die freie Verteilung kultureller Artefakte in Netz weltweit eine möglichst strenge Auslegung des Rechts auf geistiges Eigentum durchzusetzen. Beide Entwürfe schlagen vor, den US-Strafverfolgungsbehörden, die drohten, das Internet »zu zerschlagen«, repressive und weitreichende Rechte zur Zensur des Internets einzuräumen. Beide Entwürfe zogen den Zorn eines beträchtlichen Anteils der internationalen Online-Gemeinde auf sich und riefen eine heftige Reaktion der industriellen Akteure hervor, deren Interesse ein freies und offenes Internet ist. 

		Anfang 2012 schwärzten Reddit, Wikipedia und mehrere Tausend andere Webseiten ihr Angebot aus Protest gegen diese Gesetzinitiativen und übten damit starken Druck auf die Volksvertreter aus. Andere Online-Dienstanbieter wie Google ermutigten zu Petitionen. In Reaktion darauf wurden die Entwürfe zur erneuten Prüfung und Diskussion, ob sie den besten Ansatz zum Problem des geistigen Eigentums im Internet darstellen, zurückgezogen. Dieser Vorgang gilt als erstes bedeutendes Beispiel, an dem sich die Lobbymacht der Internetindustrie im US-Kongress offenbarte. 

		74  Vgl. den Abschnitt oben: »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«.

		75 Das Handelsabkommen gegen Produktpiratierie ACTA (Anti-Counterfeit and Trade Agreement) ist ein multilaterales internationales Abkommen, das im Lauf mehrerer Jahre unter Federführung der USA und Japans geheim ausgehandelt wurde und zum Teil neue und drakonische Verpflichtungen zum Schutz geistigen Eigentums vorsieht. Erste Entwürfe von ACTA, die 2008 an die Öffentlichkeit gelangten, nachdem sie an WikiLeaks durchgesickert waren, lösten weithin bei Aktivisten für freie Kultur und Internetverfechtern einen Aufschrei aus. Vgl. den Wikipeadia-Eintrag zu ACTA unter http://de.wikipedia.org/wiki/Anti-Counterfeiting_Trade_Agreement.

		Depeschen von US-Diplomanten, die La Quadrature Du Net Anfang 2011 von WikiLeaks bekam, zeigten, dass ACTA ausdrücklich geheim ausgehandelt worden war, um die Schaffung extreme restriktiven IP-Vorschriften zu beschleunigen, die später ärmeren Ländern, die vom Abkommen ausgeschlossen waren, aufgezwungen werden konnten. Vgl. »WikiLeaks Cables Shine Light on ACTA History«, La Quadrature Du Net, 3. Februar 2011, unter: http://www.laquadrature.net/en/wikileaks-cables-shine-light-on-acta-history (zuletzt aufgerufen am 21. Januar 2013).

		Im Juli 2012 wurde ACTA nach einer von La Quadrature Du Net und Jérémie Zimmermann geführten Kampagne im Europaparlament abgelehnt.

		76  Eine Art Aussschussvorsitzender im EU-Parlament (A.d.Ü).

		77 M.A.I.D. (Mutually Assured Information Destruction) ist ein Framework zur zeitgesteuerten Schlüsselhinterlegung (time sensitive remote key escrow) »mit überprüfbarer Authentifizierung und optionaler Notfallcodierung. Es vernichtet nach Überschreiten einer vom Nutzer konfigurierten Zeitschwelle automatisch kryptographische Schlüssel«: https://www.noisebridge.net/wiki/M.A.I.D.

		Gesetze wie die britische Regulierung der Telekommunikationsüberwachung von 2000 (Regulation of Investigatory Powers Act, RIPA) haben Großbritannien in ein ziemlich Kryptografiefeindliches Land verwandelt. Unter diesem Gesetz können Personen auf Befehl eines einfachen Polizeibeamten zur Entschlüsselung von Daten oder Preisgabe eines Passworts gezwungen werden. Eine Weigerung kann strafrechtliche Folgen nach sich ziehen. Wenn ein Beschuldigter in einem daraus resultierenden Prozess behauptet, das Passwort vergessen zu haben, liegt die Beweislast bei ihr oder ihm. Um einer Verurteilung zu entgehen, muss der Beschuldigte also beweisen, dass er oder sie das Passwort vergessen hat. Dies kommt, so argumentieren Kritiker, einer Schuldvermutung gleich. Im Vergleich dazu ist es in den Vereinigten Staaten zwar bei ähnlich gelagerten Fällen zu vielen Gerichtsverfahren gekommen und die Situation ist hier alles andere als ideal, jedoch konnte die Verteidigung unter Berufung auf den ersten und vierten Verfassungszusatz weit häufiger Erfolge verbuchen. Vgl. »Freedom from Suspicion, Surveillance Reform for a Digital Age«, Justice, 4. November 2011, unter: http://www.justice.org.uk/resources.php/305/freedom-from-suspicion. 

		Für Näheres über das Archivsystem Rubberhose vgl. Suelette Dreyfus, »The Idiot Savants’ Guide to Rubberhose«, unter: http://marutukku.org/current/src/doc/maruguide/t1.html (alle Links zuletzt aufgerufen am 22. Januar 2012).

		78  Ein Archiv der alten Cypherpunk-Mailingliste steht zum Herunterladen bereit unter: http://cryptome.org/cpunks/cpunks-92-98.zip. Tim May war einer der Gründungsmitglieder der Cypherpunks-Mailingliste. Vgl. sein Cyphernomicon, ein Frage-und-Antwortkatalog über Geschichte und Philosophie der Cypherpunks, unter: http://www.cypherpunks.to/faq/cyphernomicron/cyphernomicon.html (beide Links zuletzt aufgerufen am 22. Januar 2013).

		79  Vgl. »Proposed US ACTA plurilateral intellectual property trade agreement (2007)«, WikiLeaks, 22. Mai 2008: http://wikileaks.org/wiki/Proposed_US_ACTA_plurilateral_intellectual_property_trade_agreement_%282007%29 (zuletzt aufgerufen am 22. Januar 2013).

		80  Vgl. »Massive Takedown of Anti-Scientology Videos on YouTube«, Electronic Frontier Foundation, 5. September 2008, unter: https://www.eff.org/deeplinks/2008/09/massive-takedown-anti-scientology-videos-youtube (zuletzt aufgerufen am 22. Januar 2013).

		81  Vgl. »EU-India Free Trade Agreement draft, 24 Feb 2009«, WikiLeaks, 23. Juni 2009, unter: http://wikileaks.org/wiki/EU-India_Free_Trade_Agreement_ draft,_24_Feb_2009 (zuletzt aufgerufen am 22. Januar 2013). 

		82  Der englische Ausdruck Peer-to-peer (P2P) bezieht sich auf ein Netzwerk, in dem jeder Computer als Client oder Server für alle anderen fungieren kann (jeder Computer kann sowohl Information weitergeben wie empfangen), was das schnelle Teilen von Inhalten wie Musik, Videos, Dokumenten und jeder Art digitaler Information erlaubt.

		83  Beim Cloud-Computing werden viele traditionell von einem Computer geleistete Aufgaben wie Datenspeicherung (einschließlich von Nutzerdaten für verschiedene Anwendungen), Hosting und Software-Betrieb sowie die Bereitstellung von Rechenleistung dafür außerhalb des Computers erledigt, »in der Wolke (Cloud)« – im Allgemeinen durch Unternehmen, die Cloud-Computing über das Internet anbieten. Statt eines voll ausgerüsteten Rechners ist alles, was der Nutzer benötigt, ein Gerät, dass eine Verbindung zum Internet herstellen kann, alles Übrige wird ihm aus dem Internet bereitgestellt. Die Metapher »in der Wolke« verdunkelt die Tatsache, dass sich alle Daten und Metadaten des Nutzers tatsächlich auf einem externen Computer irgendwo in einem Rechenzentrum befinden, dass in der Regel von einem großen Konzern wie Amazon kontrolliert wird, und während die Nutzer keine vollständige Kontrolle mehr über sie haben, verfügen andere darüber. 

		84  Vgl. den Abschnitt oben: »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«. 

		85  Das DIASPORA-Projekt ist ein soziales Netzwerk, das allen Nutzern erlaubt, durch Installierung der DIASPORA-Software als ihre eigenen Server zu fungieren, was sie in die Lage versetzt, die Kontrolle über ihre eigenen Daten zu behalten. Es wurde als datenschutzgerechte Alternative zu Facebook entwickelt, ist gemeinnützig und im Besitz der Nutzer (vgl. http://diasporaproject.org).

		86  Das ursprüngliche Napster (1999 –2001) war ein bahnbrechender Peer-to-peer-Dienst zum Tausch von Musik. Es war ungeheuer populär, wurde aber bald wegen Urheberrechtsverletzung von der Recording Industry Association of America geschlossen. Nach dem Bankrott wurde der Name Napster gekauft und für einen eigenen Online-Musikvertrieb gegen Bezahlung benutzt.

		87  Siehe oben: »Anmerkungen zur Verfolgung von WikiLeaks und seiner Unterstützer«.

		88  Benjamin Bayart ist Präsident von French Data Network, dem ältesten Internetanbieter in Frankreich und Verfechter der Netzneutralität und freier Software. Vgl. seinen Wikipedia-Eintrag (auf Französisch) unter: http://fr.wikipedia.org/wiki/Benjamin_Bayart (zuletzt aufgerufen am 25. Januar 2013). 

		89  Larry Lessig ist ein amerikanischer Rechtswissenschaftler und Aktivist, der am besten für seine Ansichten über das Urheberrecht und die Freiheit der Kultur bekannt ist. Er bloggt unter: http://lessig.tumblr.com (zuletzt besucht am 25. Januar 2013). 

		90  Die zu diesem Thema von WikiLeaks veröffentlichten US-Botschaftsdepeschen stecken voller informativer Details. Vgl. die interessanten Diskussionen in den folgenden Mitteilungen (nach Referenznummer der Depesche, alle Links zuletzt aufgerufen am 25. Januar 2013): 07BEIRUT1301: http://wikileaks.org/cable/2007/08/07BEIRUT1301.html, 08BEIRUT490: http://wikileaks.org/cable/2008/04/08BEIRUT490.html; 08BEIRUT505: http://wikileaks.org/cable/2008/04/08BEIRUT505.html; 08BEIRUT523: http://wikileaks.org/cable/2008/04/08BEIRUT523.html.

		91  Vgl. Depesche 10MOSCOW228, WikiLeaks, unter: http://wikileaks.org/cable/2010/02/10MOSCOW228.html (zuletzt aufgerufen am 25. Januar 2013). 
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